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Θέμα 1: Εφαρμογή της τεχνικής undervolting σε FPGA τσιπ για τη μείωση της κατανάλωσης ενέργειας  

Επιβλέπων: Δημήτρης Αγιακάτσικας (agiakatsikas@gmail.com), , Μιχάλης Ψαράκης (mpsarak@unipi.gr) 

Περιγραφή  

Τα ολοκληρωμένα κυκλώματα (CPUs, GPUs, FPGAs) λειτουργούν σε τάση τροφοδοσίας (supply voltage), η 

οποία πρέπει να είναι ίση ή μεγαλύτερη από μια ονομαστική τιμή που ορίζεται από τον κατασκευαστή 

(nominal voltage, Vnom). Με αυτόν τον τρόπο οι κατασκευαστές εγγυώνται αξιόπιστη λειτουργία του τσιπ 

για μια δεδομένη συχνότητα ρολογιού. Ωστόσο, λαμβάνοντας υπόψιν ακραίες περιβαλλοντικές συνθήκες 

(π.χ. θερμοκρασία) και την μεταβολή των χαρακτηριστικών των κυκλωμάτων κατά την διαδικασία 

κατασκευής (process variations), κατά την εκτίμηση της περιοχής λειτουργίας της τάσης τροφοδοσίας 

προσθέτουν μια ζώνη προστασίας (δλδ. η ονομαστική τάση ορίζεται σε τιμή μεγαλύτερη από αυτήν που 

μπορεί να λειτουργήσει το κύκλωμα σε κανονικές συνθήκες). Επειδή όμως, οι χειρότερες συνθήκες 

λειτουργίας συμβαίνουν σπάνια, οι ζώνες προστασίας αποδεικνύονται συνήθως συντηρητικές. Η τεχνική un-

dervolting, δηλαδή η υποκλιμάκωση της τάσης τροφοδοσίας (voltage underscaling), προτείνει την λειτουργία 

του τσιπ σε μια περιοχή τιμών τροφοδοσίας χαμηλότερη από την ονομαστική τιμή αλλά μεγαλύτερη από μια 

ελάχιστη τιμή (minimum voltage, Vmin). Σε αυτήν την περιοχή, το τσιπ λειτουργεί αξιόπιστα υπό κανονικές 

συνθήκες λειτουργίας καταναλώνοντας μικρότερη ενέργεια. 

Στην παρούσα μεταπτυχιακή διατριβή θα εφαρμόσετε την τεχνική undervolting σε FPGA τσιπ. Θα 

εγκαταστήσετε μια πειραματική διάταξη που θα σας επιτρέπει να μειώνετε την τάση τροφοδοσίας του FPGA 

τσιπ και να παρακολουθείτε την λειτουργία του κυκλώματος. Με αυτόν τον τρόπο θα υπολογίσετε μια 

περιοχή τιμών τάσης τροφοδοσίας [Vmin, Vnom], όπου θα λειτουργεί αξιόπιστα η εφαρμογή για 

συγκεκριμένη συχνότητα. Η μελέτη θα γίνει πάνω σε μια εφαρμογή ΑΙ, με το FPGA να λειτουργεί ως 

επιταχυντής ενός νευρωνικού δικτύου (deep neural network accelerator). Δεδομένου ότι μια τέτοια 

εφαρμογή έχει κάποια ανοχή στην εμφάνιση σφαλμάτων (error resilient applications), θα δοκιμάσετε να 

κατεβείτε από το Vmin και να δείτε εάν μπορεί η συγκεκριμένη εφαρμογή να λειτουργήσει σε ακόμα 

χαμηλότερο επίπεδο τροφοδοσίας με κόστος την υποβάθμιση της ακρίβειας των υπολογισμών. 

Για την εκτέλεση της εργασίας, θα χρησιμοποιήσετε μια από τις πλατφόρμες της AMD-Xilinx Xilinx ZC706 

(https://www.xilinx.com/products/boards-and-kits/ek-z7-zc706-g.html) ή ZCU104 

(https://www.xilinx.com/products/boards-and-kits/zcu104.html). 

Ενδεικτική βιβλιογραφία και αναφορές 

[1] B. Salami, et al., “An Experimental Study of Reduced-Voltage Operation in Modern FPGAs for Neural Net-

work Acceleration”, IEEE/IFP Inter. Conf. on Dependable Systems and Networks (DSN), 2020. 

[2] Koc, Fahrettin, et al. "Can We Trust Undervolting in FPGA-Based Deep Learning Designs at Harsh Condi-

tions?." IEEE Micro 42.3 (2022): 57-65.  

mailto:agiakatsikas@gmail.com
https://www.xilinx.com/products/boards-and-kits/ek-z7-zc706-g.html


Θέμα 2: Επιτάχυνση Spiking Neural Networks με χρήση FPGA Binarized Neural Network  

Επιβλέποντες: Δημήτρης Αγιακάτσικας (agiakatsikas@gmail.com) 

Περιγραφή 

Τα Spiking Neural Networks (SNN) θεωρούνται μια υποσχόμενη μορφή νευρωνικών δικτύων. Χρησιμοποιούν 

ένα μοντέλο που βασίζεται σε συμβάντα (spikes) προσπαθώντας να μιμηθούν καλύτερα τους βιολογικούς 

νευρώνες, ώστε να παρέχουν υψηλότερη ακρίβεια στον αλγόριθμο πρόβλεψης καταναλώνοντας λιγότερη 

ενέργεια. Υπάρχουν πρόσφατες υλοποιήσεις, όπως για παράδειγμα τα τσιπ IBM TrueNorth, Intel Loihi και 

SpiNNaker (The Univ. of Manchester), που εκτελούν πολύ αποδοτικά τις λειτουργίες των SNN και υπόσχονται 

υψηλές αποδόσεις για την εκπαίδευση (training) και εξαγωγή συμπερασμάτων (inference) σε εφαρμογές 

μηχανικής μάθησης. Από την άλλη μεριά, η τεχνολογία FPGA αποτελεί μια ιδανική υπολογιστική πλατφόρμα 

για την επιτάχυνση αλγορίθμων νευρωνικών δικτύων (Deep Neural Networks). Για αυτόν τον σκοπό έχουν 

αναπτυχθεί εργαλεία και περιβάλλοντα που συνεργάζονται με εργαλεία σχεδίασης νευρωνικών δικτύων, π.χ. 

Caffe ή TensorFlow και επιτρέπουν την μεταφορά των DNNs σε FPGA κυκλώματα. Ένα τέτοια περιβάλλον 

είναι το FINN των Xilinx Research Labs (https://xilinx.github.io/finn/), που επιτρέπει την υλοποίηση DNNs σε 

τεχνολογία FPGA και την εφαρμογή διάφορων τεχνικών για την βελτίωση της απόδοσης (quantization, paral-

lelization, pruning). Στην εργασία [1] προτάθηκε η χρήση FPGA επιταχυντή δυαδικού νευρωνικού δικτύου 

(Binarized Neural Network) που έχει υλοποιηθεί μέσω της πλατφόρμας FINN για την εκτέλεση των SNNs. 

Στην παρούσα μεταπτυχιακή διατριβή, θα μελετήσετε τα SNNs και θα προσπαθήσετε να υλοποιήσετε έναν 

FPGA επιταχυντή με χρήση της πλατφόρμας FINN ακολουθώντας την πρόταση της εργασίας [1]. 

Ενδεικτική βιβλιογραφία και αναφορές 

[1] Alireza Khodamoradi, Kristof Denolf, and Ryan Kastner. 2021. S2N2: A FPGA Accelerator for Streaming 

Spiking Neural Networks. In The 2021 ACM/SIGDA International Symposium on Field-Programmable Gate 

Arrays (FPGA '21) 

 

  



Θέμα 3: Επαλήθευση, επικύρωση και βελτίωση μηχανισμού scrubbing για τη μνήμη διαμόρφωσης FPGA 

Επιβλέπων: Μιχάλης Ψαράκης (mpsarak@unipi.gr) 

Περιγραφή 

Τα SRAM FPGAs, επειδή ενσωματώνουν μεγάλες μνήμες για την αποθήκευση των δεδομένων διαμόρφωσης, 
είναι ιδιαίτερα ευάλωτα στην εμφάνιση παροδικών σφαλμάτων (soft errors) που οφείλονται στην κοσμική 
ακτινοβολία (cosmic radiation). Μια από τις κλασσικές τεχνικές για την ανίχνευση και διόρθωση αυτών των 
σφαλμάτων είναι το memory scrubbing, το οποίο σκανάρει την μνήμη και διορθώνει τυχόν σφάλματα. Για να 
υποστηρίξουν την τεχνική scrubbing, οι κατασκευαστές FPGA ενσωματώνουν κωδικούς διόρθωσης 
σφαλμάτων (error correction code, ECC) στη μνήμη διαμόρφωσης. Αυτοί οι ECC κώδικες συνήθως εγγυώνται 
τη διόρθωση μονού ή διπλού σφάλματος ανά πλαίσιο διαμόρφωσης (configuration frame), αλλά 
αποτυγχάνουν να διορθώσουν σφάλματα με μεγαλύτερη πολλαπλότητα (τα οποία έχουν πειραματικά 
αποδειχτεί ότι μπορούν να συμβούν). Σε ένα πρόσφατο άρθρο [1], η ερευνητική ομάδα του εργαστηρίου 
πρότεινε μια προσέγγιση configuration memory scrubbing για SRAM FPGA τσιπ, η οποία συνδυάζει την 
ενσωματωμένη λογική ECC με έναν κώδικα ισοτιμίας (parity code) για τη δημιουργία μιας μικτής 
δισδιάστατης τεχνικής ECC. Μάλιστα υλοποίησε δύο εκδόσεις του προτεινόμενου μηχανισμού scrubbing: α) 
έναν εξωτερικό μηχανισμό (external scrubber) που αποτελείται από έναν μικροελεγκτή, ο οποίος εκτελεί τον 
αλγόριθμο διόρθωσης και επικοινωνεί με τη συσκευή FPGA μέσω τη θύρα JTAG και β) έναν εσωτερικό 
μηχανισμό (internal scrubber) που ενσωματώνει ολόκληρη τη λύση στο τσιπ. 

Στην παρούσα μεταπτυχιακή διατριβή, αρχικά θα μελετήσετε και θα επαληθεύσετε (verification) τη 
λειτουργία του εσωτερικού μηχανισμού scrubbing. Να σημειωθεί ότι ο κώδικας του internal scrubber 
διατίθεται με τη μορφή VHDL. Επιπλέον, θα επικυρώσετε (validation) την ικανότητα του internal scrubber να 
διορθώνει μονά, διπλά και πολλαπλά σφάλματα με την τεχνική της εισαγωγής σφαλμάτων. Για την εισαγωγή 
σφαλμάτων στη μνήμη διαμόρφωσης της συσκευής FPGA, θα χρησιμοποιήσετε την πλατφόρμα Fretz που 
έχει αναπτυχθεί από την ερευνητική ομάδα του εργαστηρίου. Επίσης, ο προτεινόμενος μηχανισμός scrubbing 
απαιτεί την χρήση επιπλέον μνήμης για την αποθήκευση των «σωστών» δεδομένων διαμόρφωσης (golden 
configuration bitstream), που θα χρησιμοποιηθούν σε περίπτωση που ο δισδιάστατος κώδικας ECC αποτύχει 
να διορθώσει το σφάλμα. Μία λύση για τη μείωση του όγκου των δεδομένων διαμόρφωσης, και κατά 
συνέπεια του χώρου αποθήκευσης, είναι η συμπίεση των δεδομένων (data compression). Θα υλοποιήσετε 
στην VHDL και θα ενσωματώσετε στο FPGA design έναν αλγόριθμο συμπίεσης δεδομένων διαμόρφωσης (π.χ 
arithmetic coding). 

 

Ενδεικτική βιβλιογραφία και αναφορές 

[1] V. Vlagkoulis et al., "Configuration Memory Scrubbing of SRAM-Based FPGAs Using a Mixed 2-D Coding 

Technique," in IEEE Transactions on Nuclear Science, vol. 69, no. 4, pp. 871-882, April 2022 

 

 

  



ΘΕΜΑΤΑ ΣΧΕΤΙΚΑ ΜΕ ΤΗΝ ΑΣΦΑΛΕΙΑ ΥΛΙΚΟΥ (HARDWARE SECURITY) 

 

Θέμα 4: Αξιολόγηση της Ασφάλειας Υλικού Ενσωματωμένων Συστημάτων με χρήση Νευρωνικών Δικτύων 

Γράφων (Graph Neural Networks) 

Επιβλέπων: Θάνος Παπαδημητρίου – a.papadimitriou@go.uop.gr 

Περιγραφή 

Η πλειοψηφία των σύγχρονων ψηφιακών εφαρμογών (ΙοΤ, τραπεζικές εφαρμογές κλπ.) βασίζονται σε 

κρυπτογραφικές υλοποιήσεις για την παροχή ικανοποιητικών επιπέδων ασφάλειας. Η ύπαρξη επιθέσεων 

υλικού όπως για παράδειγμα οι επιθέσεις πλευρικού καναλιού (Side Channel Analysis attacks) και οι 

επιθέσεις εισαγωγής σφαλμάτων (Fault Injection attacks) είναι δυνατόν να υποβαθμίσουν σημαντικά και έως 

να εξαλείψουν το επιθυμητό επίπεδο ασφάλειας [1, 2].  

Στην παρούσα διπλωματική εργασία θα γίνει χρήση και επέκταση τεχνικών νευρωνικών δικτύων γράφων 

(Graph Neural Networks – GNN), τα οποία έχουν υλοποιηθεί στο EsLab, για την αξιολόγηση ασφαλών 

κυκλωμάτων, υλοποιημένων με Σύνθεση Υψηλού Επιπέδου (High Level Synthesis – HLS). Αρχικά θα 

μελετηθούν τα νευρωνικά δίκτυα GNN, η διαδικασία σύνθεσης HLS και η σχετική βιβλιογραφία. Έπειτα θα 

επιλεγούν GNN τα οποία θα εκπαιδεύονται ώστε να προβλέπουν ιδιότητες ασφάλειας των εν λόγω 

υλοποιήσεων και των αντιμέτρων τους. Η αξιολόγηση θα πραγματοποιηθεί είτε μέσω προσομοίωσης είτε με 

πειραματικές επιθέσεις υλικού [3]. 

Παραδοτέα 

• Εκπαιδευμένα GNN 

• Επιθέσεις πλευρικού καναλιού ή εισαγωγής σφαλμάτων 

• Οι αναλύσεις των επιπέδων ασφάλειας των κυκλωμάτων 

• Αναφορά διπλωματικής εργασίας 

• Οδηγός χρήσης των εργαλείων και GNN που θα υλοποιηθούν 

Ενδεικτική βιβλιογραφία και αναφορές 

[3] Mangard, Stefan, Elisabeth Oswald, and Thomas Popp. Power analysis attacks: Revealing the secrets 

of smart cards. Vol. 31. Springer Science & Business Media, 2008. 

[4] Barenghi, Alessandro, Luca Breveglieri, Israel Koren, and David Naccache. "Fault injection attacks on 

cryptographic devices: Theory, practice, and countermeasures." Proceedings of the IEEE 100, no. 11 

(2012): 3056-3076. 

[5] Koufopoulou, Amalia-Artemis, Athanasios Papadimitriou, Aggelos Pikrakis, Mihalis Psarakis, and David 

Hely. "On the Prediction of Hardware Security Properties of HLS Designs Using Graph Neural Net-

works." In 2023 IEEE International Symposium on Defect and Fault Tolerance in VLSI and Nanotech-

nology Systems (DFT), pp. 1-6. IEEE, 2023. 
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Θέμα 5: Υλοποίηση εργαλείων ηλεκτρονικού αυτοματισμού (Electronic Design Automation) για FPGA με 

χρήση των βιβλιοθηκών RAPIDWRIGHT της XILINX για εφαρμογές ασφάλειας 

Επιβλέπων: Θάνος Παπαδημητρίου – a.papadimitriou@go.uop.gr 

Περιγραφή 

Η πλειοψηφία των σύγχρονων ψηφιακών εφαρμογών (ΙοΤ, τραπεζικές εφαρμογές κλπ.) βασίζονται σε 

κρυπτογραφικές υλοποιήσεις για την παροχή ικανοποιητικών επιπέδων ασφάλειας. Η ύπαρξη επιθέσεων 

υλικού όπως για παράδειγμα οι επιθέσεις πλευρικού καναλιού (Side Channel Analysis attacks) και οι 

επιθέσεις εισαγωγής σφαλμάτων (Fault Injection attacks) είναι δυνατόν να υποβαθμίσουν σημαντικά και έως 

να εξαλείψουν το επιθυμητό επίπεδο ασφάλειας [1, 2].  

Στην παρούσα διπλωματική εργασία θα γίνει χρήση των εργαλείων Rapidwright (https://www.rapidwright.io) 

για την υλοποίηση εργαλείων ηλεκτρονικού αυτοματισμού με στόχο την αύξηση της απόδοσης και τη μελέτη 

ιδιοτήτων ασφάλειας, FPGA υλοποιήσεων. 

Θα αποκτηθεί εμπειρία στο το σύνολο των εργαλείων σύνθεσης για Xilinx FPGAs, σε επιθέσεις υλικού και στη 

σχεδίαση εργαλείων ηλεκτρονικού αυτοματισμού για εφαρμογές ασφάλειας σε αρχιτεκτονικές FPGA. 

Παραδοτέα 

• O κώδικας των EDA αλγορίθμων με χρήση της βιβλιοθήκης RAPIDWRIGHT 

• Οι αναλύσεις των επιπέδων ασφάλειας μέσω των υλοποιημένων EDA αλγορίθμων και η σύγκρισή 
τους με τα αποτελέσματα πειραματικών επιθέσεων υλικού 

• Αναφορά διπλωματικής  εργασίας 

Βιβλιογραφία και αναφορές 

[1] Mangard, Stefan, Elisabeth Oswald, and Thomas Popp. Power analysis attacks: Revealing the secrets 

of smart cards. Vol. 31. Springer Science & Business Media, 2008. 

[2] Barenghi, Alessandro, Luca Breveglieri, Israel Koren, and David Naccache. "Fault injection attacks on 

cryptographic devices: Theory, practice, and countermeasures." Proceedings of the IEEE 100, no. 11 

(2012): 3056-3076. 

Πλήθος φοιτητών 

1 ή 2 άτομα. Η ακριβής έκταση της εργασίας θα είναι ανάλογη του αριθμού των φοιτητών που θα την 

αναλάβουν. 
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Θέμα 6: Υλοποίηση και Aξιολόγηση Aντιμέτρων Aνίχνευσης Eπιθέσεων Εισαγωγής Σφαλμάτων για FPGAs 

Επιβλέπων: Θάνος Παπαδημητρίου – a.papadimitriou@go.uop.gr 

Περιγραφή 

Η πλειοψηφία των σύγχρονων ψηφιακών εφαρμογών (ΙοΤ, τραπεζικές εφαρμογές κλπ.) βασίζονται σε 

κρυπτογραφικές υλοποιήσεις για την παροχή ικανοποιητικών επιπέδων ασφάλειας. Η ύπαρξη επιθέσεων 

υλικού όπως για παράδειγμα οι επιθέσεις πλευρικού καναλιού (Side Channel Analysis attacks) και οι 

επιθέσεις εισαγωγής σφαλμάτων (Fault Injection attacks) είναι δυνατόν να υποβαθμίσουν σημαντικά και έως 

να εξαλείψουν το επιθυμητό επίπεδο ασφάλειας [1, 2].  

Στην παρούσα διπλωματική εργασία θα γίνει υλοποίηση αντιμέτρων με χρήση των εργαλείων Rapidwright 

(https://www.rapidwright.io) για την υλοποίηση αντιμέτρων προστασίας απο επιθέσεις εισαγωγής 

σφαλμάτων, FPGA υλοποιήσεων. Πιο συγκεκριμένα τα αντίμετρα θα σχεδιαστούν ώστε να ανιχνεύουν 

επιθέσεις clock glitch και voltage glitch επιθέσεων και θα λειτουργούν ως αισθητήρες επιθέσεων [3]. 

Θα αποκτηθεί εμπειρία στη σχεδίαση αντιμέτρων και στο σύνολο των εργαλείων σύνθεσης για Xilinx FPGAs, 

σε επιθέσεις υλικού και στη σχεδίαση εργαλείων ηλεκτρονικού αυτοματισμού για εφαρμογές ασφάλειας σε 

αρχιτεκτονικές FPGA. 

Παραδοτέα 

• Η υλοποίηση των αντιμέτρων 

• O κώδικας των EDA αλγορίθμων με χρήση της βιβλιοθήκης RAPIDWRIGHT 

• Οι αναλύσεις των επιπέδων ασφάλειας μέσω των υλοποιημένων αντιμέτρων 

• Αναφορά διπλωματικής  εργασίας 

Βιβλιογραφία και αναφορές 

[3] Mangard, Stefan, Elisabeth Oswald, and Thomas Popp. Power analysis attacks: Revealing the secrets 

of smart cards. Vol. 31. Springer Science & Business Media, 2008. 

[4] Barenghi, Alessandro, Luca Breveglieri, Israel Koren, and David Naccache. "Fault injection attacks on 

cryptographic devices: Theory, practice, and countermeasures." Proceedings of the IEEE 100, no. 11 

(2012): 3056-3076. 

[5] Askeland, Amund, Svetla Nikova, and Ventzislav Nikov. "Who Watches the Watchers: Attacking Glitch 

Detection Circuits." IACR Transactions on Cryptographic Hardware and Embedded Systems 2024, no. 

1 (2024): 157-179. 

Πλήθος φοιτητών 

1 ή 2 άτομα. Η ακριβής έκταση της εργασίας θα είναι ανάλογη του αριθμού των φοιτητών που θα την 

αναλάβουν. 
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