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ENISA
• Ευρωπαϊκός Οργανισμός για την Ασφάλεια Δικτύων και Πληροφοριών
• European Network and Informafon Security Agency (ENISA) [2004-2019]
• EU Agency for Cybersecurity [2019-…]

• Ιδρύθηκε στις 10 Μαρτίου 2004
• Εδρεύει στην Αθήνα και στο Ηράκλειο Κρήτης
• Στόχοι
• Διασφάλιση δικτύων και πληροφοριών εντός της EE
• Ενημέρωση πολιτών, καταναλωτών, εταιρειών και δημόσιων/κρατικών

οργανισμών
• Συγκρότηση Ομάδας Αντιμετώπισης Περιστατικών Ασφαλείας σε

Υπολογιστές
• Computer Security Incident Response Team (CSIRT)
• Ευρωπαϊκό ανάλογο του κατοχυρωμένου όρου Computer Emergency Response Team 

CoordinaKon Centre (CERT, CERT/CC, Η.Π.Α.)



Περιστατικό
Morris 

Δύο χρόνια πριν την 
αποκάλυψη του WWW

https://www.pandasecurity.com/en/mediacenter/panda-security/three-decades-vulnerabilities/



Ιστορικά στοιχεία CSIRT
Σύσταση της πρώτης CSIRT μόλις λίγες μέρες μετά το Περιστατικό
Morris
• Κέντρο Συντονισμού CERT (CERT/CC3) στο Πανεπιστήμιο Carnegie

Mellon University του PiIsburgh (Pennsylvania)
• Δημιουργήθηκε από την Υπηρεσία Έρευνας Προηγμένων Αμυντικών

Προγραμμάτων (DARPA)

Ευρωπαϊκή εφαρμογή CSIRT
• SURFnet-CERT
• Δημιουργήθηκε από τον ολλανδικό ακαδημαϊκό πάροχο υπηρεσιών SURFnet

• 260 καταγεγραμμένες CSIRT σε 42 Ευρωπαϊκές χώρες (Νοέμ. 2015)



Καταγεγραμμένες CSIRT 2022



Ελληνικές CSIRT 2022

Team name Full name Constituency Contact

AUTH-CERT Aristotle University of Thessaloniki CERT NREN auth.gr

FORTHcert FOUNDATION OF RESEARCH AND TECHNOLOGY CERT (formerly FORTH CERT) Service Provider Customer Base forth.gr/forthcert/

GRNET-CERT GRNET-CERT NREN cert.grnet.gr

NCERT-GR Greek National Authority Against Electronic Attacks Government, National cert.gov.gr

AB-CSIRT Alpha Bank Computer Security Incident Response Team Financial alpha.gr

GR-CSIRT Hellenic Cyber Security Incident Response Team Government csirt.cd.mil.gr/

http://auth.gr/
http://forth.gr/forthcert/
http://cert.grnet.gr/
http://cert.gov.gr/
http://alpha.gr/
http://csirt.cd.mil.gr/
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Αναφορές Περιστατικών Ασφάλειας

Κυβερνο-απειλές



Αναφορές και διαχείριση περιστατικών

Μοντέλο βέλτιστης πρακτικής διαχείρισης περιστατικών

Διαβάθμιση (Triage)
• Κατηγοριοποίηση ευπαθειών
• Καθορισμός προτεραιότητας
• Ανάθεση προτεραιότητας

Killcrece, G. (2012). Incident Management. [online] Cybersecurity and Infrastructure Security Agency (CISA). Available at: https://www.us-cert.gov/bsi/articles/best-
practices/incident-management/incident-management

Εντοπισμός (Detection)
• Αναφορές ασφάλειας
• Ενημερωτικά δελτία
• Παρακολούθηση δικτύου, 

ανίχνευση εισβολών

Αντιμετώπιση (Response)
• Διερεύνηση και ανάλυση
• Περιορισμός ή αντιμετώπιση
• Επιβεβαίωση
• Καταγραφή και κοινοποίηση
• Αναθεώρηση και επανεξέταση



Στοιχεία αναφοράς κυβερνο-απειλής
• Σύντομη περιγραφή κυβερνο-απειλής στην περίοδο αναφοράς
• Ενδιαφέροντα στοιχεία και παρατηρήσεις
• Τάσεις και στατιστικά στοιχεία με τοπολογικές αναφορές
• Σημαντικότερα περιστατικά
• Συγκεκριμένοι φορείς επίθεσης (attack vectors)
• Μέτρα πρόληψης, περιορισμού ή αντιμετώπισης
• Αλυσίδα καταστροφής της κυβερνο-απειλής
• Αξιοσημείωτες πηγές

Προέχει η ταξινόμηση των κυβερνο-απειλών



Ταξινόμηση ENISA 2012-2014
Threat Landscape

2012 2013 2014
Drive-by Exploits Drive-By Downloads Web-based attacks[5]

Worms/Trojans Malicious Code: Worms/Trojans[1] Malicious Code: Worms/Trojans
Code Injection Attacks Code Injection Web application attacks/Injection attacks[6]

Exploit Kits Exploit Kits Exploit Kits
Botnets Botnets Botnets
Denial of service Denial of Service Denial of Service
Phishing Phishing Phishing
Compromising confidential information Data Breaches Data Breaches
Rogueware/Scareware Rogueware/Ransomware/Scareware[2] Ransomware/Rogueware/Scareware[7]

Spam Spam Spam
Targeted Attacks Targeted Attacks Cyber espionage[8]

Physical Theft/Loss/Damage Physical Damage/Theft/Loss of media Physical damage/theft/loss
Identity Theft Identity Theft/Fraud[3] Identity theft/fraud
Abuse of Information Leakage Information leakage Information leakage
Search Engine Poisoning Watering hole attacks[4] Insider threat[9]

Rogue certificates
[1] Includes 2012 Rogue certificates
[2] CryptoLocker Ransomware Infections
[3] Data Broker Giants Hacked by ID Theft Service 
(SSNDOB)
[4] Replaced 2012 Search Engine Poisoning

[5] Replaced 2013 Drive-by Downloads
[6] Application security risks are increasing
[7] New families surfaced (CryptoLocker with a Tor 
component, CryptoDefense, and CryptoWall)

[8] Includes APT (Advanced Persistent Threat), 2013 
Targeted Attacks and 2013 Watering hole attacks
[9] The Snowden revelations in 2013-2014



Ταξινόμηση ENISA 2014-2020
Threat Landscape

2015 2016, 2017 2018-2020
Web based attacks Web-based attacks Web-based attacks
Malware[10] Malware Malware
Web application attacks Web application attacks Web application attacks
Exploit kits Exploit kits Cryptojacking[13]

Botnets Botnets Botnets
Denial of service Denial of Service Denial of Service
Phishing Phishing Phishing
Data Breaches Data breaches Data breaches
Ransomware[11] Ransomware Ransomware
Spam Spam Spam
Cyber Espionage Cyber espionage Cyber espionage
Physical damage/theft/loss Physical manipulation/damage/theft/loss[12] Physical manipulation/damage/theft/loss
Identity theft Identity theft Identity theft
Information leakage Information leakage Information leakage
Insider threat Insider threat Insider threat

[10] Renamed 2014 Malicious Code: Worms/Trojans
[11] 2015: Year of ransomware (100% more attacks than in 2014)
[12] 2016 ATM fraud
[13] 2018: Year of cryptojacking (600% more attacks than in 2017)



Νέα ταξινόμηση 2021-…
Threat Landscape

2018-2020 2021-…
Ransomware Ransomware
Malware Malware

RAT, Skimmers, BotnetsBotnets
Cryptojacking Cryptojacking
Spam E-mail related threats

Spam, Phishing, Spear phishing, BEC, SmishingPhishing
Data breaches

Threats against data

Information leakage
Identity theft
Cyber espionage
Physical manipulation/damage/theft/loss
Insider threat
Web-based attacks

Threats against availability and integrity
DoS / DDoS / Ransom Denial of Service (RDoS)

Denial of Service
Web application attacks
Cyber espionage

Disinforma?on-misinforma?on

Physical manipulation/damage/theft/loss Non-malicious threats
Upgrades, Vulnerabilities, Zero day, CVEs, Libraries/software bugs 



Κατάταξη απειλών 2014-2020
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Αναφορές Περιστατικών Ασφάλειας

Κατηγορίες επιτιθέμενων



Κατηγορίες επιτιθέμενων



Τάσεις επιτιθέμενων



Ενδιαφέροντα στοιχεία και παρατηρήσεις
Κριτήρια επιλογής
• Νέος τρόπος εκδήλωσης της απειλής

The first malware targeting safety systems of critical infrastructure 
• Πλήθος επιθέσεων ευρείας κλίμακας

Necurs is the top spamming botnet 
• Στόχευση συγκεκριμένου οικονομικού ή κοινωνικού κλάδου

Fewer vulnerabilities observed for Finance, Retail and Healthcare 
• Στόχευση με γεωγραφικά κριτήρια

DDoS and geo-politics landscape 
• Επιθέσεις που επιτάσσουν ή επηρεάζονται από τεχνικές, τακτικές ή 

νομικές αλλαγές
Insider threat perception changed with GDPR 



Αναφορές Περιστατικών Ασφάλειας

Αλυσίδα καταστροφής, MITRE ATT&CK



Αλυσίδα καταστροφής
Reconnaissance

• Detect: Threat intelligence, intrusion detection
• Countermeasures: Information sharing policies

Weaponization

• Detect: Threat intelligence, intrusion detection

Delivery

• Detect: Endpoint malware
• Countermeasures: AV, firewall, ACLs, NIPS, trust zones

Exploitation

• Detect: Endpoint malware
• Countermeasures:  Password protection, DEP, firewall, NIPS, trust zones

Installation

• Detect: Log monitoring
• Countermeasures: multi-factor authentication, ACLs, AV, firewall, trust zones, NIPS

Command & Control

• Detect: Intrusion detection
• Countermeasures: Firewall, ACLs, NIPS, Tarpit, DNS redirect, DNS sinkholes

Actions on Targets

• Detect: Endpoint malware
• Countermeasures: Encryption, malware protection, QoS, honeypot



Αλυσίδα καταστροφής απειλών



MITRE ΑΤΤ&CK
MITRE Adversarial Tactics, Techniques, and Common Knowledge (ATT&CK)



Στοιχεία ATT&CK
• Βάσεις/μήτρες [matrices]
• Επιχειρησιακή [Enterprise]

• Windows, macOS, Linux, PRE, Azure AD, Office 365, Google Workspace, SaaS, IaaS, 
Network, Containers

• Κινητών συσκευών [Mobile]
• Android, iOS

• Βιομηχανικών συστημάτων ελέγχου [Industrial Control Systems (ICS)]
• SCADA, Remote Terminal Units (RTUs), Programmable Logic Controllers (PLCs), etc.

• Τακτικές [tactics]
• Λόγος/σκοπός επίθεσης

• Τεχνικές [techniques]
• Τρόπος εκδήλωσης επίθεσης



Στοιχεία ATT&CK
• Πηγές δεδομένων [data sources]
• Κατηγορίες δεδομένων από αισθητήρες/καταγραφή
• Πηγές δεδομένων που σχετίζονται με τον εντοπισμό μιας τεχνικής ATT&CK

• Μετριάσεις [mitigations]
• Μέτρα αποφυγής ή περιορισμού μίας τεχνικής
• Επιχειρησιακές [Enterprise]
• Κινητών συσκευών [Mobile]

• Ομάδες [groups]
• Λογισμικό [software]



ΑΤΤ&CK από αναφορά



E-mail related threats [1]



E-mail related threats [2]



Αναφορές Περιστατικών Ασφάλειας

Αναφορικά στοιχεία 2021



ETL 2021
Γεωπολιτικά στοιχεία περιστατικών ασφάλειας

Χρονοδιάγραμμα καταμερισμού περιστατικών

Near: Εντός ΕΕ
Mid: Εντός ΕΕ και συνοριακά (Ευρωπαϊκές χώρες εκτός ΕΕ, Ισραήλ, Τουρκία, κ.λπ.)
Global: Παγκόσμια
Far: Ασία, Βόρεια και Νότια Αμερική, Ωκεανία



ETL 2021
Περιστατικά ασφάλειας ανά κλάδο



Ransomware 2021

Ποσοστό απώλειας δεδομένων ανά εργαλείο

Αποτελεσματικότητα εργαλείων

Φορείς επιθέσεων

Ποσοστό περιστατικών ανά φορέα (vector)

Κόστος επιθέσεων

Μέσος όρος καταβληθέντων ποσών (average) και μέσο ποσό καταβολής 
λύτρων (median)



Malware 2021

Τάση επιθέσεων

Ποσοστό ανόδου/πτώσης επιθέσεων ανά κατηγορία

Κακόβουλο λογισμικό κινητών

Πλήθος επιθέσεων ανά μήνα



Cryptojacking 2021
Γεωπολιτικά χαρακτηριστικά

Μηνιαίο ποσοστό ανά χώρα

Κόστος επιθέσεων

Ποσά καταβληθέντων λύτρων σε κρυπτονόμισμα



E-mail related threats 2021

Κλοπές στοιχείων ταυτότητας και απάτες ανά έτος

Κλοπές στοιχείων ταυτότητας

Παραβίαση δεδομένων

Ποσοστό απωλειών δεδομένων ανά φορέα (vector)

Παραβίαση δεδομένων υγείας

Όγκος απολεσθέντων δεδομένων ανά μήνα

Μέσος όρος συνολικού κόστους λόγω παραβίασης δεδομένων

Παραβιάσεις δεδομένων ανά κλάδο



Threats against data 2021

Περιστατικά απειλών δεδομένων

Περιστατικά ανά μήνα Απρ. 2020 – Ιουλ. 2021

Περιστατικά απειλών δεδομένων υγείας



Αξιοσημείωτες πηγές
Εταιρίες του κλάδου κυβερνο-ασφάλειας
• Fortinet
• Kaspersky Lab
• McAfee, Inc.
• NortonLifeLock Inc. - Symantec
• Proofpoint, Inc.
• Sophos Group Plc

Κατασκευάστριες υλικού ή λογισμικού
• Carbon Black, Inc.
• Cisco Systems, Inc.
• Computer Associates International, Inc. - CA
• IBM Security Systems
• Splunk, Inc.



Αξιοσημείωτες πηγές
Εταιρίες του κλάδου τηλεπικοινωνιών
• AT&T Inc.
• Cellco Partnership, Inc. - Verizon Wireless
• Deutsche Telekom AG
• Verizon Communications Inc.
• Vodafone Group Plc

Διεθνείς ή κρατικοί οργανισμοί
• ENISA, EU
• Europol’s European Cybercrime Center (EC3)
• European Defence Agency, EU
• National Cyber Security Centre, UK
• National Security Agency, USA
• NATO Communications and Information Agency
• United States Department of Homeland Security, USA



Αξιοσημείωτες πηγές
Ηλεκτρονικός τύπος
• BankInfoSecurity.com
• ComputerWeekly.com
• HelpNetSecurity.com
• NewsWeek.com
• SecuringTomorrow.mcafee.com
• SecurityWeek.com
• CNN news
• CBN news
• BBC news Cyber-security
• CNET Security

Darknet
• DarkReading.com
• Explore at your own risk



Αναφορές Περιστατικών Ασφάλειας

Χάρτες επιθέσεων σε πραγματικό χρόνο



Χάρτες επιθέσεων σε πραγματικό χρόνο
• Kaspersky Lab cyber attack map: https://cybermap.kaspersky.com/
• Deteque botnet threat map: https://www.deteque.com/live-threat-

map/
• Fortinet live cyber attack map: https://threatmap.fortiguard.com/
• FireEye real-time cyber attack map: https://www.fireeye.com/cyber-

map/threat-map.html
• Bitdefender live cyber threat 

map: https://threatmap.bitdefender.com/
• SonicWall live cyber attacks map:

https://securitycenter.sonicwall.com/m/page/worldwide-attacks

https://cybermap.kaspersky.com/
https://www.deteque.com/live-threat-map/
https://threatmap.fortiguard.com/
https://www.fireeye.com/cyber-map/threat-map.html
https://threatmap.bitdefender.com/
https://securitycenter.sonicwall.com/m/page/worldwide-attacks


1

Project Methodology 

Foresight on emerging and future cybersecurity threats 2030

Review 
Approach

Shortlist 
Research 
Sources

Political

Economic

Social

Technological

Legal

Environmental

For each workshop 3-8 participants of 
the PESTLE working group: highly 
diverse, multidisciplinary backgrounds. 

Tasks in the workshop:

� Review the gathered information and 
feedback

� Discuss, explore and reevaluate the 
assessments for each trend

For each PESTLE 
dimension, the Foresight 
working group will:

� Review the material on 
trends 

� Will provide feedback on 
the relevance of each 
trend and propose any 
changes needed to the 
compilation of trend 
candidates

Threat identification Workshop

Participants: 8 stakeholders of the security/ 
ENISA strategist working group: expertise in 
cybersecurity, business, technology, 
psychology/sociology, etc. 

Tasks of the workshop:

1. Focus on the main character of the SFP
2. Shift to the perspective of an adversary; 
3. The team will try to identify what systems 

need to be in place to successfully 
launch an attack

4. What vulnerabilities there may be to 
facilitate such an attack

Threat prioritization 
workshop

Participants: stakeholders of the 
security/ ENISA strategist 
working group:

Tasks of the workshop:
� Prioritization on a matrix: 

likelihood of occurrence, 
novelty of that threat, the 
severity of the consequences 
(impact)

Security cards

Possible future 
developments

Prioritization 
matrix

Final report

Delphi WorkshopsOnline Survey

Validation

Validation

ENISA working groups
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