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Windows Security Policies

Πρόκειται για ένα πολύτιμο εργαλείο για τον έλεγχο της χρήσης και της ασφάλειας που προσφέρουν τα 

windows και με το οποίο μπορούμε να ρυθμίσουμε πολλές πτυχές του λειτουργικού συστήματος

Μέσα απο αυτό το εργαλείο μπορούμε να επιτρέψουμε ή να αποκλείσουμε ένα χρήστη ή μια ομάδα 

χρηστών απο διάφορες λειτουργίες του συστήματος.

Μπορούμε για παράδειγμα να φτιάξουμε μια πολιτική ασφάλειας που να απαγορεύει σε χρήστες να 

εγκαταστήσουν νέο λογισμικό ή να έχουν πρόσβαση στο διαδίκτυο ή ακόμα και να τους αποκλείσουμε 

απο το να εισέλθουν σε μια εφαρμογή (για παράδειγμα στον Πίνακα Ελέγχου)

Εισαγωγή  



Για να εισέλθουμε στις τοπικές πολιτικές ασφάλειας πληκτρολογούμε στην αναζήτηση τοπικές πολιτικές:

Πρόσβαση στις πολιτικές ασφάλειας



Στις πολιτικές λογαριασμού έχουμε δύο βασικές κατηγορίες την πολιτική κωδικού πρόσβασης και την 

πολιτική κλειδώματος λογαριασμού.

Account policies (πολιτικές λογαριασμού) 



πολιτική κωδικού πρόσβασης

1. ελάχιστη διάρκεια κωδικού πρόσβασης: Για πόσο χρονικό διάστημα θα μπορεί να χρησιμοποιείται 

ένας κωδικός πρόσβασης

2. ελάχιστο μήκος κωδικού πρόσβασης: Ορίζουμε το ελάχιστο επιτρεπτό μήκος

3. επιβολή ιστορικού: ώστε να αποτρέπουμε την επαναχρησιμοποίηση κωδικών

4. μέγιστη διάρκεια: εξασφάλιση ότι ο κωδικός αλλάζει σε συγκεκριμένα χρονικά διαστήματα

5. πολυπλοκότητα: δημιουργία ισχυρών κωδικών πρόσβασης

Account policies (πολιτικές λογαριασμού) 



πολιτική κλειδώματος λογαριασμού

1. επαναφορά μετρητή κλειδώματος ύστερα απο: καθορίζει την διάρκεια κλειδώματος ύστερα απο 

ολοκλήρωση των επιτρεπτών προσπαθειών εισόδου

2. κλείδωμα λογαριασμού για: η χρονική διάρκεια για την οποία ένας λογαριασμός θα παραμείνει 

κλειδωμένος μετά απο αποτυχημένη προσπάθεια εισόδου

3. όριο κλειδώματος λογαριασμου: ο αριθμός των αποτυχημένων προσπαθειών που θα προκαλέσει 

κλείδωμα του λογαριασμού

Account policies (πολιτικές λογαριασμού) 



Στις τοπικές πολιτικές έχουμε τρείς βασικές κατηγορίες την πολιτική ελέγχου ,την εκχώρηση 

δικαιωμάτων χρήστη και τις επιλογές ασφάλειας.

Local policies (τοπικές πολιτικές) 



πολιτική ελέγχου

Κάθε μία απο τις παρακάτω επιλογές ελέγχει ποιά συμβάντα θα καταγράφονται στο αρχείο καταγραφής

Local policies (τοπικές πολιτικές)



εκχώρηση δικαιωμάτων χρήστη

Εδώ μπορούμε να προσθέσουμε ή 

να αφαιρέσουμε δικαιώματα απο τους χρήστες 

Local policies (τοπικές πολιτικές)



επιλογές ασφάλειας

Ρύθμιση επιλογών ασφάλειας τόσο σε επίπεδο 

δικτύου όσο και σε επίπεδο χρηστών

Επιλογές ασφάλειας και σε επίπεδο λειτουργικού 

Local policies (τοπικές πολιτικές)



Στους κανόνες περιορισμού λογισμικού μπορούμε να ορίσουμε τα επίπεδα ασφάλειας, να θέσουμε 

πρόσθετους κανόνες, να καθορίσουμε τους επιτρεπόμενους τύπους αρχείων που θα μπορούν να 

εκτελούνται καθώς και τους εκδότες που θεωρούνται αξιόπιστοι. 

Software restrictions policies (κανόνες περιορισμού 
λογισμικού) 



Στις πολιτικές ελέγχου εφαρμογών μπορούμε να ενεργοποιήσουμε το AppLocker.

Με το AppLocker μπορούμε να ελέγξουμε ποιές εφαρμογές μπορεί να επιτρέπεται στους χρήστες να 

εκτελέσουν, ποιοί χρήστες θα έχουν το δικαίωμα να εγκαθιστούν νέες εφαρμογές, ποιές εκδόσεις 

εφαρμογών θα επιτρέπονται. 

Application control policies (πολιτικές ελέγχου 
εφαρμογών) 



Η καταγραφή των ενεργειών που γίνονται στο σύστημα σε συνδυασμό με την συμπεριφορά των χρηστών 

είναι ένας σημαντικός τομέας στην ασφάλεια των συστημάτων.

Η συγκεκριμένη πολιτκή δίνει την δυνατότητα να ελέγξουμε τις πολιτικές ελέγχου, να αναγνωρίσουμε 

επιχειρούμενες ή επιτυχημένες επιθέσεις στο δίκτυο και στους πόρους καθώς και να ελέγξουμε την 

διαχείριση των πόρων του συστήματος  

Advanced Audit policy(ρύθμιση παραμέτρων 
εξελιγμένης πολιτικής ελέγχου) 


