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Επιχειρησιακά Περιβάλλοντα

Οι μοντέρνες επιχειρήσεις χαρακτηρίζονται από την συνεχώς αυξανόμενη προμήθεια δυνατοτήτων, τον αυξανόμενο παγκόσμιο ανταγωνισμό και τις αυξανόμενες πελατειακές προσδοκίες.  Σε ανταπόκριση, εταιρίες σε όλο τον κόσμο αλλάζουν τις οργανωτικές δομές τους και τις λειτουργίες τους.  Όπως φαίνεται στην σχέδιο 1, υπάρχουν παλιές ιεραρχικές δομές μεταξύ των υποδιαιρέσεων των εταιριών.  Οι επιχειρησιακές διαδικασίες ξανασχεδιάζονται ώστε να περάσουν τα όρια των ενδο-οργανισμών.  Βλέπουμε τώρα πολλά παραδείγματα διαδικασιών τα οποία ανοίγουν διαφορετικά τμήματα και θέσεις μιας εταιρίας, ακόμα και διαδικασίες οι οποίες διαχειρίζονται και κατέχονται από την εταιρία και τους πελάτες της ή τους προμηθευτές της.

Το ηλεκτρονικό επιχειρείν είναι ένα μέσο το οποίο επιτρέπει και υποστηρίζει τέτοιες αλλαγές σε παγκόσμια κλίμακα.  Καθιστά τις εταιρίες πιο αποτελεσματικές και ευέλικτες στους εσωτερικούς ελέγχους, να εργάζονται πιο στενά με τους προμηθευτές τους και να ανταποκρίνονται περισσότερο στις ανάγκες και στις προσδοκίες των πελατών τους.  Επιτρέπει στις εταιρίες να επιλέγουν τους καλύτερους προμηθευτές αδιαφορώντας για τη γεωγραφική τους τοποθεσία και να πουλούν σε παγκόσμια αγορά. 
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Σχέσεις Πελάτη-Προμηθευτή

Το Ηλεκτρονικό επιχειρείν είναι τεχνολογία για αλλαγή.  Οι εταιρίες που επιλέγουν να το θεωρήσουν μόνο σαν ένα “add on” στους υπαρκτούς τρόπους για την επίτευξη των επιχειρησιακών τους στόχων, θα κερδίσουν μόνο περιορισμένο όφελος.  Τα μεγαλύτερα οφέλη θα προστεθούν σε εκείνες τις εταιρίες οι οποίες θα θέλουν να αλλάξουν τις οργανωτικές δομές του και τις επιχειρησιακές τους διαδικασίες και να εξερευνήσουν πλήρως τις ευκαιρίες που προσφέρονται από το ηλεκτρονικό επιχειρείν.

1  Καθορισμός του Ηλεκτρονικού Επιχειρείν 

Εξαιτίας του γεγονότος ότι συζητούνται διαφορετικές αρχές με μια διαφορετική έννοια, είναι σημαντικό να δώσουμε ειδικούς ορισμούς.  Στην αρχή της χρήσης της αγοράς του Internet, οι πρώτες δραστηριότητες ήταν περιορισμένες σε πωλήσεις από οργανισμούς σε άτομα, και στη διανομή πληροφοριών.  Το ηλεκτρονικό επιχειρείν ήταν ένα καλό όνομα σε αυτές τις δραστηριότητες. Όταν ξεκίνησαν διαφορετικοί οργανισμοί να αναπτύσσουν άλλες λειτουργίες στο Internet, πχ εταιρικές αλληλεπιδράσεις, οικονομικές δραστηριότητες, δραστηριότητες κρατικών μηχανισμών, ο όρος ηλεκτρονικού επιχειρείν ήταν ασαφής για να καλύψει όλες αυτές τις περιοχές.  Για παράδειγμα, οι εφαρμογές της η-διακυβέρνησης είναι διαφορετικές σε σχέση με αυτές του η-εμπορίου ή της η-υγείας, γενικώς έχουν διαφορετικές απόψεις από την η-οικονομία.

Με την επανάσταση στο Internet, πολλοί τομείς, πχ ο οικονομικός, κοινωνικός και πολιτικός θα χρησιμοποιήσουν το Internet σαν κύρια αλληλεπίδραση, και φαίνεται πως τώρα είναι η κατάλληλη στιγμή για διαφοροποίηση αυτών των απόψεων.

«Ηλεκτρονικός» είναι μια ευρεία έννοια, η οποία σημαίνει την χρήση των ηλ. υπολογιστών και/ή οποιονδήποτε καναλιών επικοινωνίας όπως το τηλέφωνο, την τηλεόραση, το ραδιόφωνο ή το Internet.  Σαν πιο λεπτομερείς έννοια, συνδέουμε το πρόθεμα  «η-» αποκλειστικά για το Internet, αν και μερικοί συγγραφείς προτιμούν να μιλήσουν για ΙΡ-Δίκτυα γι’αυτό επιτρέπουν και τους δύο τύπους δικτύων, δημόσιο – Internet – και ιδιωτικό – Extranet/Intranet.

Γενικά, Εμπόριο σύμφωνα με το λεξικό Webster, σημαίνει «μια ανταλλαγή αγαθών, εμπορευμάτων, παραγωγή ή ιδιοκτησία οποιουδήποτε τύπου, μεταξύ των εθνών, οργανισμών, ή ατόμων» είτε με εμπορική ανταλλαγή, είτε με αγορά ή πώληση».  Ο κύριος στόχος του εμπορίου είναι η ανταλλαγή των προϊόντων και υπηρεσιών με την έννοια «εμπορική ανταλλαγή / πωλήσεις....». Κατά τη διάρκεια μιας αγοράς / πώλησης, όπως θα δούμε αργότερα θα εκτελεσθούν πολλές δραστηριότητες, οι οποίες επικαλούνται εμπορικές «συναλλαγές».

Γενικά, το η-Επιχειρείν αναπτύσσει άλλη άποψη στενά συνδεδεμένη με την επιχείρηση.  Με τον ίδιο τρόπο, σύμφωνα με το λεξικό Webster, επιχείρηση είναι «....εμπόριο ή αγορές γενικά», «....εμπορικά ή βιομηχανικά κατεστημένα (πχ μαγαζιά και εργοστάσια)».  Το δεύτερο εναλλακτικό δίνει μια ευρύτερη άποψη, εισάγοντας όλους τους τύπους δραστηριοτήτων, συμπεριλαμβανομένων την αγορά και την πώληση που μπορεί να συμβεί στα εμπορικά και βιομηχανικά κατεστημένα.  Ο «βιομηχανικός» όρος περικλείει όλους τους τύπους των αποστολών σε βιομηχανικά περιβάλλοντα, πχ αγορές, σχεδιασμός υλικών και πόρων, κατασκευές, μεταφορές, καταγραφές, έλεγχος ποιότητας, δοκιμές, marketing, κλπ, όπου η πώληση και αγορά είναι μόνο ένα υποσύνολο.  Είναι κοινά αποδεκτό να χρησιμοποιείται η λέξη «επιχείρηση» με αυτή την ευρεία έννοια.  Για παράδειγμα, η επιχειρησιακή διαδικασία προσδιορίζει πολύπλοκες ομάδες καθηκόντων αυτού του μοντέλου των κύριων δραστηριοτήτων των επιχειρήσεων.  Γι’αυτό, το η-Επιχειρείν είναι μερικώς ανεξάρτητο από το η-Εμπόριο.  Γενικά, το η-Εμπόριο θεωρείται ένα υποσύνολο του η-Επιχειρείν.

Γενικά, η η-οικονομία σχετίζεται με το η-Επιχειρείν.  Σύμφωνα με το λεξικό Webster είναι «....το σύστημα ή η επιστήμη δημόσιων εσόδων και δαπάνης ή οποιονδήποτε χρηματικών θεμάτων». «..οι χρηματικές πηγές, τα εισοδήματα, κλπ ενός έθνους, οργανισμού, ατόμου...» Η οικονομία έχει να κάνει με «χρήματα».  Γι’αυτό, τα οικονομικά ινστιτούτα είναι ευδιάκριτα στις Επιχειρησιακές οντότητες.  Κατά την άποψή μας, το η-Επιχειρείν είναι ευρύτερο από ότι η η-Οικονομία, και την περιλαμβάνει σαν υπομονάδα!  Οικονομικοί οργανισμοί, όπως Τράπεζες, Μεσίτες, Χρηματιστήρια, κλπ., συμμετέχουν κοινά στις οικονομικές δραστηριότητες, όπως είναι οι πληρωμές, μεταφορές χρημάτων κλπ, ή άλλοι οργανισμοί όπως Επιχείρηση, Κυβερνητικοί Κρατικοί Μηχανισμοί και καταναλωτές.

Γενικά, η-κυβερνείν, πάλι σχετικά με το λεξικό Webster, είναι «...ένα εγκαθιδρυμένο σύστημα πολιτικής διαχείρισης με το οποίο ένα έθνος, περιφέρεια κλπ, κυβερνείται..». Κυβερνώ, σημαίνει «...άσκηση εξουσίας ενός έθνους, περιφέρειας,....».   Συνήθως καθορίζει την έννοια Κυβέρνηση με όλους τους τύπους δημόσιας διαχείρισης οντοτήτων, σε τρία επίπεδα δραστηριοτήτων, εθνικά, περιφερειακά ή πολιτειακά και τοπικά επίπεδα.  Γι’αυτό, κυβερνώ σημαίνει όλους τους τύπους δραστηριοτήτων, όπου πολλές από αυτές μπορεί να είναι ίδιες με αυτές που υπάρχουν στις ιδιωτικές εταιρείες, όπως η επιχείρηση. 
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Σχέση με πολίτη/πελάτη

Το παρακάτω σχήμα παρουσιάζει αυτές τις απόψεις. 

Είναι γενικά παραδεκτό ότι η  αλλαγή της τεχνολογίας έχει οδηγήσει κάθε βιομηχανία, από τη λιανική διανομή στις τραπεζικές εργασίες, από την κατασκευή στην έκδοση και στην εκπαίδευση.  Η πίεση των νέων τεχνολογιών (υπολογιστής, δίκτυα, τηλεόραση) σε συνδυασμό με την αυξανόμενη ζήτηση πελατών (ευελιξία, ευκολία, προσαρμογή, υπηρεσία, κλπ.)  και ο υπερβολικός-ανταγωνισμός (παγκόσμια αγορά, στενοί κύκλοι παραγωγής προϊόντων, αυξανόμενος κίνδυνος, γρήγορες αλλαγές) απαιτούν από τις επιχειρήσεις και τους δημόσιους οργανισμούς να επαναπροσδιορίσουν τις στρατηγικές τους, τις υπηρεσίες, τα προϊόντα και τις διαδικασίες τους.  

Το ηλεκτρονικό επιχειρείν είναι ένα συγκεκριμένο σύνολο τεχνολογιών (ευφυή front-ends, δημόσια δίκτυα όπως το Διαδίκτυο και τα πολυμέσα δεδομένων) που ασκεί επίδραση σε αυτές τις βιομηχανίες.   Οι Customer-oriented βιομηχανίες όπου η υπηρεσία και οι πληροφορίες παίζουν έναν μεγάλο ρόλο στη διαδικασία αγοράς είναι κυρίως επηρεασμένες από: τις τραπεζικές εργασίες, το ταξίδι και τη λιανική πώληση των προϊόντων (δίσκοι μουσικής, κρασί,  βιβλία) θα ήταν καλά παραδείγματα.  Οι γενικές τάσεις που έχουν επιπτώσεις στη βιομηχανία ταξιδιού περιλαμβάνουν τον αυξανόμενο ανταγωνισμό μέσο της παγκοσμιοποίησης (νέοι φορείς που προέρχονται από το εξωτερικό) και μέσο της απελευθέρωσης της αγοράς (ανταγωνιστές που προέρχονται από άλλες βιομηχανίες), αλλάζουν τις απαιτήσεις πελατών (διαφορετικοί τρόποι ζωής, παραδείγματος χάρη τα εκπαιδευτικά ταξίδια, τα ταξίδια περιπέτειας και οι διαφορετικές δημογραφικές επιστήμες) και τις αυξανόμενες προσδοκίες (μεγαλύτερη άνεση και αξία, που συνηθίζουν στη προσαρμογή των προσφορών).   Συγχρόνως, οι χρήστες γίνονται πιο πεπειραμένοι (το marketing είναι ένας από τους οδηγούς) και εξοικειώνονται με τις αυτοματοποιημένες τεχνολογίες.   

1.1 Ακαδημαϊκοί Ορισμοί

«Η διανομή επιχειρησιακής πληροφορίας, διατηρεί τις επιχειρησιακές σχέσεις, και διεξάγει επιχειρησιακές συναλλαγές, με τα μέσα των τηλεπικοινωνιακών δικτύων:  συμπεριλαμβάνει όχι μόνο την αγορά και πώληση αγαθών, αλλά επίσης τις ποικίλες διαδικασίες μέσα στους προσωπικούς οργανισμούς οι οποίοι υποστηρίζουν αυτό τον σκοπό» .

Η χρήση της λέξης «εταιρία» μπορεί στην αρχή να προκαλέσει μπέρδεμα αλλά ο καθορισμός δεν είναι σε διαφωνία..... περισσότερο από την ηλεκτρονική αγορά και πώληση αγαθών, συμπεριλαμβάνει τη χρήση δικτύων, τεχνολογιών επικοινωνίας για να δεσμεύσει σε ευρεία κλίμακα δραστηριοτήτες στην αλυσίδα προστιθέμενης αξίας, μέσα και έξω από τον οργανισμό.

Αρκετά περίπλοκο, καθιστώντας δυνατή την εξήγηση, σύμφωνα με την ερμηνεία «αλυσίδα αξίας» και «οργανισμός»,..... μια μοντέρνα επιχειρησιακή μεθοδολογία η οποία διευθύνει τις ανάγκες των οργανισμών, έμποροι και καταναλωτές μειώνουν τα κόστη ενώ βελτιώνουν την ποιότητα των αγαθών και υπηρεσιών και αυξάνουν την ταχύτητα παράδοσης υπηρεσιών.  Ο όρος επίσης αναφέρεται στη χρήση των δικτύων ηλ. υπολογιστών για να ερευνήσουν και να ανακτήσουν πληροφορίες με ανθρώπινη υποστήριξη και κοινές αποφάσεις.  

Πολύ περίπλοκο και ευρύ με τον συνυπολογισμό νέων και μη αναγκαίων λεπτομερειών όπως «η διαδικασία απόφασης».  «....η στρατηγική ανάπτυξη του ηλ. υπολογιστή μαζί με τα επιχειρησιακά εργαλεία και τις τεχνολογίες πληροφορικής για να ικανοποιήσουν τα επιχειρησιακά αντικείμενα».  «οποιοσδήποτε τύπος επιχειρησιακής συναλλαγής στον οποίο τα μέρη αλληλεπιδρούν ηλεκτρονικά παρά με φυσικές ανταλλαγές ή απευθείας φυσικές συνδέσεις»

Ο πρώτος καθορισμός που αντιστοιχεί στο η-Επιχειρείν και ο δεύτερος, το καθιστά αναγκαίο να καθορίσει ειδικά τι είναι μια επιχειρησιακή συναλλαγή.

1.2 Βιομηχανικοί Ορισμοί

To απέραντο δίκτυο των μικρών επιχειρήσεων, των κυβερνητικών αντιπροσωπειών, των μεγάλων συνεταιρισμών και των ανεξάρτητων αναδόχων σε μια ενιαία κοινότητα με τη δυνατότητα να επικοινωνήσει το ένα με το άλλο πέρα από οποιαδήποτε πλατφόρμα υπολογιστών. 

Πάρα πολύ ευρύ, θα επέτρεπε επίσης το συνυπολογισμό του η-κυβερνείν ως υποσύνολο.   «Διεξάγοντας επιχειρήσεις on-line. Περιλαμβάνει προϊόντα αγοράς μέσο on-line υπηρεσιών και Διαδικτύου, καθώς επίσης και ηλεκτρονική ανταλλαγή δεδομένων (EDI), στα οποία ένας επιχειρησιακός υπολογιστής ρωτά και διαβιβάζει τις εντολές αγοράς στον υπολογιστή μιας άλλης επιχείρησης.   Δείτε το Microcommerce στην εγκυκλοπαίδεια υπολογιστών γραφείου υπολογιστών.   

Υπάρχει προφανώς κάποια σύγχυση μεταξύ της επιχείρησης και του εμπορίου σε αυτό το σημείο. Διαφορετικά, είναι ένας παλαιός ορισμός ο οποίος έδωσε πάρα πολλή σημασία στο EDI ως κύριο κανάλι επικοινωνίας. «η εμπορική συναλλαγή χρησιμοποιεί αυτοματοποιημένες διαδικασίες που ενσωματώνονται με  αυτοματοποιημένες διαδικασίες για την ανταλλαγή πληροφοριών».   

Οι «αυτοματοποιημένες διαδικασίες επεξεργασίας» έδωσαν διορατικότητα επεξεργασίας υπολογιστών και αυτοματοποίηση της ανταλλαγής πληροφοριών μέσο των δικτύων.   Εντούτοις, η αναφορά μόνο στο εμπόριο αφήνει όλα τα άλλα ανοικτά.   «ο γενικός όρος για τη συμπεριφορά της επιχείρησης με τη βοήθεια των τηλεπικοινωνιών».  Αυτό θα μπορούσε να είναι ένας επαρκής ορισμός για το η-επιχειρείν.   

Άλλοι ορισμοί με βιομηχανική εστίαση τείνουν να είναι στενότεροι, βλέποντας το ΕC ως αγορά και πώληση των αγαθών και υπηρεσιών πέρα από το δίκτυο.   

· “όλο το marketing και η διαδικασία πώλησης και ποικίλες άλλες επιχειρησιακές δραστηριότητες οι οποίες λαμβάνουν μέρος στο δίκτυο». 

· “όλες οι δραστηριότητες που διεξάγονται ηλεκτρονικά για να προσελκύσουν τον πελάτη στα προϊόντα πριν την πώληση,  καθώς και η εκπλήρωση και η πελατειακή υποστήριξη μετά την πώληση». 

· “επιχειρησιακά μοντέλα για πιθανούς πελάτες, άλλη διαχείριση, και άλλες εκπληρώσεις».

· “εμπορικές συναλλαγές που συμβαίνουν στα ανοικτά δίκτυα. 

1.3 Προτεινόμενοι Ορισμοί

Σαν πρώτη προσέγγιση προτείνουμε τους παρακάτω ορισμούς: 

· Η-Εμπόριο σημαίνει η εκτέλεση των δραστηριοτήτων που ανήκουν στην πώληση και αγορά των αγαθών και υπηρεσιών μέσο του Internet. 

· H-Επιχειρείν σημαίνει η εκτέλεση όλων των ειδών των δραστηριοτήτων που υπάρχουν στις εμπορικές και βιομηχανικές εγκαθιδρύσεις μέσο του Internet.

· Η-Οικονομία είναι η εκτέλεση όλων των ειδών των οικονομικών ελέγχων μέσο του Internet.

· Η-Κυβερνείν για την Κυβέρνηση μέσο του Internet, αντιπροσωπεύουν όλες τις πιθανές δραστηριότητες που περικλείονται στις δραστηριότητες της Κυβέρνησης όλα τα τρία τυπικά επίπεδα (εθνικό, περιφερειακό, και τοπικό) και από τις τρεις κοινές υποδιαιρέσεις διοικητικής, νομοθετικής και σύστημα απονομής δικαιοσύνης.

Για να αποφύγουμε τη διαμάχη με τις τρέχουσες λογοτεχνικές πεποιθήσεις, θεωρούμε τον πρώτο ορισμό του ηλεκτρονικού εμπορίου υπό μια έννοια. Υπό μια ευρύτερη έννοια, το ηλεκτρονικό επιχειρείν θα περιλάβει τις κατηγορίες η-οικονομίας, καθώς επίσης και ένα μέρος των δραστηριοτήτων του η-κυβερνείν.  Αλλά προτείνουμε, λόγω της ευρύτερης φύσης της, να αποσυνδέσουμε το η-κυβερνείν από το ηλεκτρονικό εμπόριο.   Στην ακολουθία αυτής της έκθεσης το ηλεκτρονικό εμπόριο θα εφαρμοστεί υπό ευρύτερη έννοια.  

1.4 Κατηγορίες η-Εμπορίου και η-Διακυβέρνησης

Τα τελευταία χρόνια έχουν φανεί τρεις μεγάλες κατηγορίες υπηρεσιών και εφαρμογών ηλεκτρονικού εμπορίου. Αυτές είναι  επιχείρηση στην επιχείρηση (Ε-Ε) ηλεκτρονικού εμπορίου, όπου δύο ή περισσότερες επιχειρησιακές κυριότητες περικλείονται στις ηλεκτρονικές εμπορικές συναλλαγές για αμοιβαία οφέλη παίζοντας τους ρόλους του αγοραστή και του πωλητή, επιχείρηση στον καταναλωτή (Ε-Ε) ηλεκτρονικού εμπορίου, όπου μια ή περισσότερες επιχειρησιακές κυριότητες περικλείονται και ένας πελάτης, συχνά ένα άτομο, περικλείονται στις ηλεκτρονικές εμπορικές συναλλαγές για αμοιβαία οφέλη παίζοντας τους ρόλους του αγοραστή και πωλητή, καταναλωτής σε καταναλωτή (K-K) ηλεκτρονικού εμπορίου, όπου δύο ή περισσότερα άτομα περικλείονται στις ηλεκτρονικές εμπορικές συναλλαγές για αμοιβαίο όφελος παίζοντας τους ρόλους του αγοραστή και πωλητή.

Αν και αυτές οι τρεις κατηγορίες έχουν εκφράσει γρήγορη και τεράστια ανάπτυξη τα τελευταία τρία με πέντε χρόνια, μια κεντρική οντότητα, η οποία συμμετείχε σε παραδοσιακές εμπορικές δραστηριότητες, παραλήφθηκε από τα προτεινόμενα επιχειρησιακά μοντέλα, Δημοσίων Φορέων (ΔΦ).

Ενώ τα E-K, Ε-Ε και K-K επιχειρησιακά μοντέλα και εφαρμογές σχημάτισαν το τοπίο του internet βασισμένου σε υπηρεσίες ηλεκτρονικού εμπορίου και εφαρμογές, το ΡΑs θα εμφανιστεί σαν μια νέα επιπλέον κυριότητα η οποία θα επηρεάσει τα υπάρχοντα επιχειρησιακά μοντέλα και τις εφαρμογές, βελτιώνοντας την ποιότητα της πληροφορίας και των υπηρεσιών που παρέχονται στους πολίτες και στις επιχειρήσεις.  

Τα Pas αναμένονται να παίξουν σημαντικό ρόλο στη μελλοντική Κοινωνία Πληροφοριών και ο ρόλος τους είναι στρατηγικά σημαντικός.  Μέχρι τώρα, αν και τα PΑs θεωρούνται στρατηγικά σημαντικά για το μέλλον, όχι αρκετά για Έρευνα και Ανάπτυξη (R&D) μέσο των διεθνών και ευρωπαϊκών προγραμμάτων σχετικά με την αποστολή, το ρόλο και τους στόχους ΡΑs.

Μια πιο πρόσφατη προσέγγιση διατάσει αυτές τις κατηγορίες στους τομείς του ηλεκτρονικού εμπορίου και του η-κυβερνείν όπως εμφανίζονται στο σχήμα Β1.2, λαμβάνοντας υπόψη μόνο τις κατηγορίες συνεργατών που συμμετέχουν στη συναλλαγή.   

Το ηλεκτρονικό εμπόριο είναι υποδιαιρεμένο σε πέντε κατηγορίες:

· Επιχείρηση – Επιχείρηση (Ε-Ε). Τα ηλεκτρονικά μέσα χρησιμοποιούνται για να κάνουν παραγγελίες, να παραλάβουν τιμολόγια και να κάνουν πληρωμές, μεταξύ των επιχειρηματικών οργανισμών.  Αυτή η κατηγορία του ηλεκτρονικού εμπορίου, έχει ιδρυθεί πολλά χρόνια, συγκεκριμένα χρησιμοποιώντας την Ηλεκτρονική Ανταλλαγή Δεδομένων (EDI) για ιδιωτικά ή προστιθέμενης αξίας δίκτυα.  
Επιχείρηση – Καταναλωτής (E-K). Αυτή η κατηγορία έχει επεκταθεί με το World Wide Web.   Υπάρχουν εμπορικά κέντρα μέσα στο Internet που προσφέρουν όλους τους τύπους καταναλωτικών αγαθών, από γλυκά και ποτά μέχρι ηλ. υπολογιστές και αυτοκίνητα.  

· Καταναλωτής - Καταναλωτής (K-K), μικρής σημασίας, γι’αυτό δεν θα συμπεριληφθεί σε ανάλυση στα επόμενα κεφάλαια. 
· Επιχείρηση – Δημόσιο Φορέα (Ε-ΔΦ). Αυτή η κατηγορία καλύπτει όλες τις μορφές των επιχειρηματικών συναλλαγών μεταξύ των εταιριών και των κυβερνητικών οργανισμών όπως είναι οι κρατικές προμήθειες που εκδίδονται στο Internet και οι εταιρίες που απαντούν ηλεκτρονικά. 
Το η-κυβερνείν περιλαμβάνει τρεις επιπλέον κατηγορίες:

· Δημόσιο Φορέα – Δημόσιο Φορέα (ΔΦ-ΔΦ) Αυτή η κατηγορία δεν είναι ευρέως διανεμημένη ακόμα, αλλά σύντομα στο μέλλον μπορεί να γίνει πάρα πολύ σημαντική, σαν δομή αλληλεπίδρασης και ενσωμάτωσης διαφορετικών οντοτήτων δημόσιας διοίκησης από την ίδια ή διαφορετική κυβέρνηση. 

· Δημόσιος Φορέας – Επιχείρηση (ΔΦ-Ε), ίδια με την αντίστοιχη κατηγορία στο η-Εμπόριο.  

· Πολίτες – Δημόσιος Φορέας (Π-ΔΦ). Οι προσπάθειες που ανήκουν σε αυτή τη κατηγορία είναι περισσότερο οι πολίτες που έχουν πρόσβαση σε πληροφορίες και μπορούν να εκπληρώσουν απλές συναλλαγές, όπως είναι η πληρωμή φόρου.  

Σχετικά με τον Steinfield C και τον Klein S, το Internet και το ηλεκτρονικό εμπόριο έχουν προωθηθεί ως παγκόσμιο φαινόμενο στην πράξη και ένα μεγάλο μέρος της WEB εμπορικής δραστηριότητας στρέφεται περιφερειακά.   Πιο συγκεκριμένα, ο Ιστός αναφέρεται ως παγκόσμια αγορά προκαλώντας το «τέλος της απόστασης».  Η παγκοσμιοποίηση θεωρείται ως ένας από τους βασικούς οδηγούς για τη διάχυση του ηλεκτρονικού εμπορίου:  οι παγκόσμιες υπέρμετρες, το περιβάλλον του υπολογιστή, επιτρέπουν στις επιχειρήσεις να εξετάσουν ένα παγκόσμιο ακροατήριο (πιθανών) πελατών.  Οι δαπάνες συναλλαγής, αναζήτησης και συντονισμού μειώνονται, διευκολύνοντας την επέκταση του περιφερειακού πεδίου επιχειρησιακών δραστηριοτήτων. Ακόμη και οι ιδιαίτερα εξειδικευμένες αγορές θέσεων μπορούν να βρουν ένα αρκετά μεγάλο ακροατήριο στον Ιστό και οι επιχειρήσεις αναμένουν να ωφεληθούν οικονομικά μόλις παρασχεθούν τα προϊόντα και οι υπηρεσίες τους.  

Η άποψη που προτείνει ότι το ηλεκτρονικό εμπόριο ενθαρρύνει τις παγκόσμιες αγορές είναι πειστική, και ασκεί μια ισχυρή επιρροή στις επιχειρησιακές στρατηγικές των επιχειρήσεων που είναι on-line.   Ένα πρόσφατο άρθρο στην Οικονομική Εφημερίδα ανήγγειλε: «Το Internet επηρεάζει όλες τις επιχειρήσεις με παρόμοιο τρόπο. Κάθε βιομηχανία, παραδείγματος χάρη, έχει γίνει ξαφνικά μέρος ενός παγκόσμιου δικτύου όπου όλες οι επιχειρήσεις είναι εξίσου εύκολο να προσεγγισθούν. Ως αποτέλεσμα αυτών των αλλαγών, πολλές επιχειρήσεις που επέζησαν κυρίως επειδή τοποθετήθηκαν βολικά, ή επειδή παρείχαν πληροφορίες που είναι δύσκολο να βρεθούν, θα πρέπει σύντομα να βρουν κάποιο άλλο λόγο ύπαρξης.   

Σε απόλυτη αντίθεση του ανεξέλεγκτου ενθουσιασμού για τον μύθο των παγκόσμιων αγορών είναι μια εναλλακτική άποψη ότι η γεωγραφία και το φυσικό διάστημα δεν είναι αδιάφορα στο ηλεκτρονικό εμπόριο. Πράγματι, αρκετά από τα έγγραφα σε αυτό το θέμα παρέχουν εμπειρική υποστήριξη με την προϋπόθεση ότι η WEB εμπορική δραστηριότητα στρέφεται περιφερειακά. Ακόμη και η Οικονομική Εφημερίδα υποστηρίζει ότι «Η γεωγραφική τοποθεσία μέσα από τον αυτοματισμό,  χρησιμοποιεί τα εργαλεία όπως τον φόρο πωλήσεων, τους περιορισμούς πίστωσης καρτών και τη ναυτιλία.  Πράγματι, η κύρια αιτιολόγηση για τα on-line εμπορικών καταστημάτων είναι σήμερα να ομαδοποιηθούν μέσα σε μια χώρα για να τα διαθέσουν τοπικά. Αυτοί είναι ίσως οι προφανέστεροι λόγοι για τους οποίους ο γεωγραφικός τόπος παίζει ακόμα ρόλο.  

Υπάρχουν πολλοί λόγοι για συνεχή ζωτικότητα των περιφερειακών επιχειρήσεων στον Ιστό, που περιλαμβάνει:  
· Επιχειρήσεις μέσα σε μια περιοχή έχουν μεγαλύτερη δυνατότητα να κεφαλαιοποιήσουν την τοπική πείρα, 

· Μέσα σε μια περιοχή, οι επιχειρήσεις ενσωματώνονται σε κοινωνικά δίκτυα που διευκολύνουν την εμπιστοσύνη,

· Οι δαπάνες διοικητικών μερίμνων για φυσικά προϊόντα είναι χαμηλότερες

Οι συντάκτες χρησιμοποιούν εμπειρικά στοιχεία και βγάζουν μερικά συμπεράσματα και προτάσεις για την περιφερειακή διάσταση του ηλεκτρονικού εμπορίου.   Αυτά είναι:  

· η χρήση του περιφερειακού προσδιορισμού τοποθεσίας και η περιεκτική περιφερειακή κάλυψη των προσφορών μπορούν να γίνουν τα βασικά μέσα για την επίτευξη πλεονεκτήματος σε παγκόσμια οικονομία.  

· θα αυξηθούν οι προσπάθειες από τους σχεδιαστές πολιτικής μέσα σε μια τοποθεσία για να οργανώσουν την ικανότητα ηλεκτρονικού εμπορίου τους, και να προσφέρουν μια διεπαφή (πχ επιχειρησιακός κατάλογος, εμπορικά κέντρα, κλπ) το οποίο κάνει την περιφερειακή πτυχή των αγαθών και των υπηρεσιών προφανές στους καταναλωτές Ιστού.  

· η λήψη τοπικής ή περιφερειακής εστίασης μπορεί να είναι ένας παράγοντας επιτυχίας του ηλεκτρονικού εμπορίου.  

· το περιφερειακό περιεχόμενο ηλεκτρονικού εμπορίου ενθαρρύνει την περιφερειακή συνοχή.  Το περιφερειακό περιεχόμενο μπορεί να περιλάβει παράγοντες, όπως:  Τοπικές ειδήσεις, ή συνδέσεις με τις τοπικές on-line εφημερίδες και περιεχόμενο σχετικό με την περιφερειακή ή τοπική πολιτιστική κληρονομιά:  γλώσσα, ιστορία, μύθοι, διάσημoι άνθρωποι ή θέσεις, κλπ  

· οι στρατηγικές μπορούν να βοηθήσουν τις τοπικές φυσικές επιχειρήσεις να διατηρήσουν τη δύναμή τους στην περιοχή, καθώς ανταγωνίζονται τις παγκόσμιες πηγές ηλεκτρονικού εμπορίου.  

· πολλοί πελάτες θα προτιμήσουν τις στρατηγικές για το ηλεκτρονικό εμπόριο, και θα ωφεληθούν από τις συμπράξεις μεταξύ της φυσικής παρουσίας Ιστού.  

· δεν θα καθορίσει μόνο η τιμή τις προτιμήσεις αγοράς των καταναλωτών Ιστού.

· οι περιφερειακές διαφορές μπορούν να εξηγήσουν την ποικίλη επιτυχία του ηλεκτρονικού εμπορίου.  

· οι περιφερειακές διαφορές μπορούν να εξηγήσουν τα διαφορετικά ποσοστά διάχυσης και τα διαφορετικά επιχειρησιακά πρότυπα του ηλεκτρονικού εμπορίου ή του τμήματος ηλεκτρονικών υπολογιστών.  

· το ηλεκτρονικό εμπόριο είναι μια μηχανή καινοτομίας για περιφερειακή ανάπτυξη και συνεργασία (να αναβιώσει και να κινητοποιήσει ειδικά τις λιγότερο προνομιούχες περιοχές).  

· το ηλεκτρονικό εμπόριο μπορεί να γίνει ένα διαμορφωτικό στοιχείο για την περιφερειακή συνείδηση και ταυτότητα.  

· το ηλεκτρονικό εμπόριο μπορεί να καλλιεργήσει το περιφερειακό εμπόριο και την ευημερία.  

2 η-Επιχειρειν 

Τα προηγούμενα χρόνια, το η-επιχειρείν κινήθηκε γρήγορα στη κατεύθυνση του Ε-Ε μοντέλου.  Όπως θα εξηγήσουμε σε αυτό το κεφάλαιο, το Ε-Ε έχει σχέση κυρίως με πώληση και αγοραστική δύναμη.  Μετακινώντας την εμπορική επιχείρηση ηλεκτρονικά, μπορεί να λυθούν τρία βασικά προβλήματα:

· Το εμπόριο είναι τμηματικό από γεωγραφική άποψη, 

· Περισσότερες αλληλεπιδράσεις μεταξύ εταιριών είναι τόσο πολύπλοκες όσο και εντατικές στη πληροφορία,

· Οι αλυσίδες προμήθειας έχουν υπερβολική καταγραφή εξαιτίας της αδυναμίας για σχεδιασμό του κατάλληλου ανάμειξης και αύξησης των προϊόντων.

Το πρώτο πρόβλημα, η κατάτμηση της αγοράς, είναι μεγάλη ευκαιρία για τις Ε-Ε εμπορικές λύσεις.  Προσεγγίζοντας την εμπορική διαφάνεια, όπως η τιμή προϊόντος και η διαθεσιμότητα διαφάνειας, τον προμηθευτή και την παραγωγική διαφάνεια, μπορεί να είναι ένα από τα σημαντικότερα στοιχεία για αποτελεσματικές αγορές.  Το Internet μειώνει σημαντικά τη μεγαλύτερη διαφάνεια, γεωγραφική περιοχή, συνδέοντας τις επιχειρήσεις ανεξάρτητα από τη τοποθεσία τους.

Το δεύτερο πρόβλημα επισημαίνει ότι οι σχέσεις Ε-Ε είναι περισσότερο πολύπλοκες από μια απλή παραγγελία.  Για κάθε παραγγελία, υπάρχουν 15-20 άλλες ανάλογες συναλλαγές, οι οποίες λαμβάνουν μέρος πριν την παραγγελία, πχ έγκριση αγοράς, χρηματοδότηση, κλπ κατά τη διάρκεια εκπλήρωσης εντολής, πχ θέση εντολής, μερικές αποστολές, υποκατάστατα προϊόντα, και μετά τη παράδοση, πχ εξουσιοδότηση και συντήρηση, μέρη αντικατάστασης, επιστροφές κλπ.

Τέλος, οι συνέπειες για τις αλυσίδες προμηθειών μπορούν να είναι μεγάλες.  Μια Ε-Ε συναλλαγή αντιπροσωπεύει συχνά τη διατομή δύο αλυσίδων εμπορικών συναλλαγών, τη ζήτηση και την αλυσίδα προμήθειας.  Το Internet θα φέρει περισσότερη διαδικασία διαφάνειας, και η διαφάνεια στην αλυσίδα ανεφοδιασμού θα έχει σημαντικές επιπτώσεις στη βιομηχανία και την οικονομία. Έτσι, υπάρχει τεράστια δυνατότητα να βελτιωθούν οι ενδο-εταιρικές διαδικασίες, με νέες ευκαιρίες αποδοτικότητας και βελτιστοποίησης.  Το εμπόριο μέσο του Ιστού θα δώσει μια νέα γενιά εικονικών αλυσίδων του εμπορίου.  

2.1 Διαδικασία Ανάλυσης η-Επιχειρείν 

Γενικά, το ηλεκτρονικό επιχειρείν σημαίνει να επιχειρείς ηλεκτρονικά. Επομένως, μπορούν να περιληφθούν διαφορετικοί τύποι υπηρεσιών και συναλλαγών. Αν και ο τομέας του ηλεκτρονικού επιχειρείν επεκτείνεται γρήγορα, μπορεί να καθοριστεί μια δομική προσέγγιση στους τύπους υπηρεσιών και συναλλαγών που εμφανίζονται.   Γενικά, υπάρχουν τρεις πολύ γενικές φάσεις σε όλες τις εφαρμογές και τις υπηρεσίες ηλεκτρονικού επιχειρείν. Σε κάθε μια από αυτές τις φάσεις, διαφορετικές επιχειρησιακές διαδικασίες και υπηρεσίες εμπλέκονται ως εξής:  

· Προ-Πώληση:  κατά τη διάρκεια αυτής της φάσης, πιθανοί πελάτες ψάχνουν για προσφορές, τις αποτιμούν και τις εκτιμούν συγκρίνοντάς της με όρους και συνθήκες διαφορετικών προσφορών, διαπραγματεύονται απευθείας με τους ενδεχόμενους προμηθευτές, και τελικά αποφασίζουν ανάλογα με τις ανάγκες και τις προτιμήσεις τους.  Πιο συγκεκριμένα, κατά τη διάρκεια της προ-πώλησης έχουν αναγνωριστεί οι παρακάτω βασικές δραστηριότητες:

· Έρευνα ή πλοήγηση ενός προϊόντος, υπηρεσίας, ή αντικειμένου που χρησιμοποιεί το web και το internet σαν μέσο.

· Εκτίμηση διαφορετικών προσφορών χρησιμοποιώντας αυτοματοποιημένα εργαλεία (βοηθοί αγοραστών), ή χειρονακτικά.

· Διαπραγμάτευση όρων και συνθηκών για επιλεγμένα είδη χρησιμοποιώντας αυτοματοποιημένα εργαλεία (διαπραγμάτευση βοηθοί πρακτόρων), ή χειρωνακτικά.

· Κάνοντας μια παραγγελία για το επιλεγμένο είδος με την αποδοχή των όρων και συνθηκών που έχουν καθοριστεί από τον προμηθευτή υπηρεσιών.

· Πωλήσεις:  κατά τη διάρκεια αυτής της φάσης οι ενδεχόμενοι πελάτες κάνουν παραγγελίες με τους επιλεγμένους προμηθευτές υπηρεσιών και πληρώνουν για τις παρεχόμενες υπηρεσίες.  Η παράδοση της υπηρεσίας μπορεί να είναι ένα αντιληπτό ή μη αντιληπτό αγαθό που προσφέρθηκε σε αυτούς αυτόματα.  Επιπλέον, η παράδοση του προϊόντος μπορεί να συμβεί μια φορά, ή επαναλαμβανόμενες φορές, πχ πρόσβαση στις υπηρεσίες του Internet.  Στη φάση πώλησης, αναγνωρίζονται οι παρακάτω βασικές δραστηριότητες:

· Διαχείριση παραγγελιών με τον έλεγχο του διαθέσιμου στοκ και των ενδιάμεσων υπο-προϊόντων, σχεδιασμός και παραγγελία των υπο-προϊόντων εάν το προϊόν που έχει παραδοθεί είναι αντιληπτό,

· Παράδοση του προϊόντος απευθείας στον πελάτη ή μέσω άλλων προμηθευτών εάν το προϊόν που παραδόθηκε είναι αντιληπτό,

· Διαχείριση πληρωμής από τον πελάτη που χρησιμοποιεί ένα τρίτο μέρος διευθέτησης τραπεζών πχ μια τράπεζα.

· Μετά Πώληση: κατά τη διάρκεια αυτής της φάσης οι ενδεχόμενοι πελάτες επικοινωνούν με τον προμηθευτή υπηρεσιών σε περίπτωση προβλήματος κατά τη διάρκεια ή μετά τη χρήση του προϊόντος.  Σε αυτή τη περίπτωση, ο προμηθευτής υπηρεσιών μπορεί να βοηθήσει τον πελάτη στην επίλυση των προβλημάτων παρέχοντάς του συμβουλευτικές υπηρεσίες.  Κατά τη διάρκεια της φάσης μετά-πώλησης, έχουν αναγνωρισθεί οι παρακάτω βασικές δραστηριότητες:

· Εξυπηρέτηση πελατών σε περίπτωση ελαττωματικών προϊόντων/υπηρεσιών.

· Παροχή νέων εκδόσεων/αναβαθμισμένων και τεχνική υποστήριξη.

· Παροχή εγχειριδίων, και ηλεκτρονικές κοινές λύσεις.

· Θεμελίωση δυνατής σχέσης με τους πελάτες, μέσο της ενημέρωσής τους για τα νέα προϊόντα, υπηρεσίες, λύσεις και τιμές.

Οι παραπάνω φάσεις και δραστηριότητες είναι πολύ γενικές και αρκετά περίπλοκες.  Βασιζόμενες σε επιχειρησιακά μοντέλα, μπορούν να προκύψουν διαφορετικές αποκλίσεις στις φάσεις και στις δραστηριότητες.  Οι παρακάτω ορισμοί είναι επιλογές στη βιβλιογραφία για τις βασικές δραστηριότητες η-επιχειρείν:

· Ηλεκτρονική προσφορά αγαθών/υπηρεσιών: η προώθηση και η διαφήμιση των προϊόντων/υπηρεσιών μιας πόλης, συμπεριλαμβανομένης της δυνατότητας για ανταπόκριση.

· Ηλεκτρονική κράτηση/επιβεβαίωση:  η δυνατότητα πιθανών πελατών να κρατήσουν και να παραλάβουν επιβεβαίωση ζητούμενων προϊόντων/υπηρεσιών, χωρίς να εκτελέσουν απαραίτητα τη παραγγελία προϊόντων/υπηρεσιών.

· Ηλεκτρονική παραγγελία:  η δυνατότητα πιθανών πελατών να παραγγείλουν και να παραλάβουν τα επιθυμητά προϊόντα/υπηρεσίες χωρίς απαραιτήτως να πληρώσουν ηλεκτρονικά.

· Ηλεκτρονική σύμβαση: η δυνατότητα για τελειοποίηση νομικών συμφωνιών ηλεκτρονικά (πχ ψηφιακές υπογραφές).

· Ηλεκτρονική παράδοση:  η δυνατότητα παροχής υπηρεσιών/προϊόντων ηλεκτρονικά (πχ προϊόντα παροχής πληροφοριών).

· Ηλεκτρονική πληρωμή:  η δυνατότητα μεταφοράς χρημάτων ηλεκτρονικά μετά από αγορά προϊόντων/υπηρεσιών.

2.2 Επιχειρησιακά Μοντέλα

Το επιχειρησιακό μοντέλο είναι η μέθοδος με την οποία γίνονται οι εργασίες που η εταιρία μπορεί να δεχθεί και αυτό σημαίνει, δημιουργία εισοδημάτων.  Το επιχειρησιακό μοντέλο αναλύει λεπτομερώς τον τρόπο που η εταιρία κερδίζει χρήματα καθορίζοντας τη θέση της στην αλυσίδα εκτίμησης.  

Το επιχειρηματικό μοντέλο ορίζεται ως:

· μια αρχιτεκτονική για το προϊόν υπηρεσία και τη ροή πληροφοριών, συμπεριλαμβανομένης μιας περιγραφής για ποικίλους επιχειρηματίες και τους ρόλους τους, 

· μια περιγραφή των ενδεχόμενων προνομίων για τους ποικίλους επιχειρηματίες, και 

· μια περιγραφή των πηγών εισοδημάτων.

Μερικά μοντέλα είναι αρκετά απλά.  Μια εταιρία παράγει ένα αγαθό ή μια υπηρεσία και πουλάει στους πελάτες της.  Εάν όλα πάνε καλά, τα εισοδήματα από τις πωλήσεις υπερβαίνουν τα κόστη ελέγχου και η εταιρία έχει όφελος.  Άλλα μοντέλα μπορεί να είναι περισσότερο περίπλοκα.  Οι εκπομπές ραδιοφώνου και τηλεόρασης είναι ένα καλό παράδειγμα.

Το η-επιχειρείν έχει δώσει ώθηση σε νέα επιχειρησιακά μοντέλα.  Το Web έχει ξαναφέρει στη χρήση δοκιμασμένα μοντέλα.  Οι δημοπρασίες είναι ένα τέλειο παράδειγμα.  Ένα από τα παλαιότερα επιχειρησιακά μοντέλα, οι δημοπρασίες έχουν χρησιμοποιηθεί σε όλο τον κόσμο για να καθορίσουν τιμές σε είδη όπως αγροτικά προϊόντα, οικονομικά όργανα, και σπάνια είδη όπως έργα τέχνης και αντίκες.

 Τα επιχειρησιακά μοντέλα κατηγοριοποιούνται με διαφορετικούς τρόπους. Δεν υπάρχει μια μοναδική περιεκτική ταξινόμηση των web επιχειρησιακών μοντέλων.  Περιλαμβάνουν:  Εργασία μεσολάβησης, διαφήμιση, πληροφορία, κατασκευαστή, συνδεόμενα μέλη, κοινότητα, περιγραφή και σκοπιμότητα.

Αυτά τα μοντέλα υλοποιούνται με ποικίλους τρόπους.  Επιπλέον, οποιαδήποτε εταιρία μπορεί να συνδυάσει διαφορετικά μοντέλα σαν μέρος της στρατηγικής επιχείρησης web.  Τα επιχειρησιακά μοντέλα στο web εξελίσσονται γρήγορα.  Νέες και ενδιαφέρουσες ποικιλίες αναμένονται στο μέλλον, με τη χρήση γρήγορων, κινητών δικτύων και καινούργιων τεχνολογιών. 

2.3 Τυπικά Εμπορικά Σενάρια 

Για να κάνουμε τα βήματα εξέλιξης πιο κατανοητά, παρουσιάζουμε ένα σύνολο υπαρκτών εμπορικών σεναρίων.  Κάθε ένα από αυτά τα σενάρια μπορεί να θεωρηθεί σαν μια βασική ηλεκτρονική εμπορική εφαρμογή.  Αυτά τα σενάρια είναι περισσότερο βασισμένα στο WWW, και γι’αυτό το λόγο αντανακλούν τη τρέχουσα και τη μελλοντική κατάσταση.

· Συνειδητοποίηση και Επαναλαμβανόμενες Επισκέψεις

Οι κύριες προκλήσεις για τους αγοραστές είναι να προσελκύουν τους επισκέπτες στην ιστοσελίδα και να δημιουργούν συγκεκριμένες επαναλαμβανόμενες επισκέψεις.  Η ενημέρωση οδηγεί στη δοκιμή ή στην αρχική επίσκεψη της ιστοσελίδας έτσι ώστε το δοκιμαστικό πρόβλημα εξαρτάται από "τον έλεγχο της κυκλοφορίας Ιστού".  Εντούτοις, οι ιστοσελίδες θα είναι επιτυχημένες μόνο μακροπρόθεσμα εάν παράγουν επαναλαμβανόμενη κίνηση, η οποία είναι πολύ δυσκολότερο να επιτευχθεί από ότι η δοκιμαστική.   Το πρόβλημα επαναλαμβανόμενης κίνησης είναι εν μέρει μια λειτουργία του σχεδίου ιστοχώρων και εξαρτάται σε μεγάλο βαθμό από την ανάγκη πελατών.   

· Συνεχώς διασυνδεμένα η-μαγαζιά

Το μοντέλο συνεχών διασυνδεμένων η-μαγαζιών, συνδυάζει στοιχεία του απευθείας marketing με τις αγορές in-store καθιστώντας δυνατές τεράστιες δυνατότητες για marketing προσαρμοσμένο στις απαιτήσεις των πελατών.  Τα συνεχώς διασυνδεμένα η-μαγαζιά είναι ιστοσελίδες στο Web, οι οποίες προσφέρουν απευθείας πωλήσεις μέσο ενός ηλεκτρονικού καναλιού, μέσο ενός ηλεκτρονικού καταλόγου ή άλλων περισσότερο καινοτομικών μορφών.  Οι πελάτες παραγγέλνουν αγαθά συμπληρώνοντας μια φόρμα, ή μέσο e-mail. Τα συνεχώς διασυνδεμένα η-μαγαζιά καλύπτουν μια ευρεία ποικιλία προσφορών.  Παραδείγματος χάρη περιλαμβάνουν παραγγελίες για φρέσκα λουλούδια, για κρατήσεις ταξιδιών περιπέτειας, για ταξίδι.  Μια καινοτομία σε αυτή τη κατηγορία ήταν το Security First Network Bank, FSB, η πρώτη τράπεζα Internet στον κόσμο.  Προσφέρει στους καταναλωτές τη δυνατότητα να ανοίγουν λογαριασμούς ηλεκτρονικά, να πληρώνουν λογαριασμούς και να διαχειρίζονται τα οικονομικά τους μέσο του Web.

Με την αύξηση της ταχύτητας πρόσβασης οι ηλεκτρονικές αγορές γίνονται όλο και πιο ενθαρρυντικές.  Οι τεχνολογίες για τις ασφαλείς συναλλαγές (πχ πληρωμή ηλεκτρονικά) γίνονται όλο και πιο ώριμες, ώστε η ασφάλεια και η μυστικότητα να αντιμετωπίζονται ικανοποιητικά. Τέλος, τα ζητήματα καταναλωτικής συμπεριφοράς είναι ακόμα ανοιχτά.  Παραδείγματος χάρη, δεν γνωρίζουμε ακριβώς το πώς να υποκινήσουμε τη "δοκιμή" και την "επανάληψη," δεν ξέρουμε ακόμα ποιες θα είναι οι αποτελεσματικότερες βάσεις κατάτμησης για αγορές ηλεκτρονικά, και δεν έχουμε επαρκή γνώση για το αντίκτυπο των εργαλείων marketing.  

· Ιστοσελίδες Παρουσίασης

Οι ιστοσελίδες του Internet παρέχουν μια εικονική «παρουσία» μιας εταιρείας και των προσφορών της.  Υπάρχουν τρεις τύποι ιστοσελίδων του Internet:   Απλές Ιστοσελίδες, Ιστοσελίδες διάνθισης, και Ιστοσελίδες Πληροφόρησης. 

Απλές Ιστοσελίδες είναι οι απλές ηλεκτρονικές σελίδες χωρίς υπέρμετρες διασυνδέσεις.  Θα μπορούσαν να εμφανιστούν εύκολα σε μια εφημερίδα ή σε ένα περιοδικό.  Αναμένουμε την εξέλιξη σε αυτή τη κατηγορία, ιδιαίτερα καθώς οι Web browsers όπως ο Netscpae, ενσωματώνουν σε πραγματικό χρόνο ακουστικό και τηλεοπτικό, για παράδειγμα η γλώσσα Sun Microsystem Java.  Το Weightlifting 101 και το Xopix αντιπροσωπεύουν πρόσφατα παραδείγματα των flat ads.

Στις Ιστοσελίδες Διάνθισης, η καταναλωτική έκκληση είναι ευαίσθητη παρά λογική.  Οι πληροφορίες για το προϊόν, ενδεχομένως παρέχονται στο πλαίσιο στο οποίο το προϊόν καταναλώνεται, ή έχει έννοια στον καταναλωτή.  Τέτοιες ιστοσελίδες εμφανίζονται να ταιριάζουν ειδικά στα προϊόντα που έχουν περιορισμένο περιεχόμενο κρίσιμης πληροφορίας.

Οι Ιστοσελίδες Πληροφόρησης παρέχουν λεπτομερείς, λογικές πληροφορίες για την εταιρία ή/και τις προσφορές της.  Οι ιστοσελίδες πληροφόρησης μπορούν να αναλάβουν καινοτομικές και σύνθετες μορφές (βλ. Παράδειγμα Sun Microsystems) και ταιριάζουν καλύτερα στις προσφορές με μεγάλο εύρος περιεχομένων κρίσιμης πληροφορίας.  Η βοήθεια της απόφασης (πχ “Step Search”) μπορεί να χρησιμοποιηθεί για να διευκολύνει τη πλοήγηση.

Ένας στόχος τέτοιων ιστοσελίδων είναι να χτιστεί μια σχέση με τον καταναλωτή προτού ακόμη προκύψει η ανάγκη να αγοραστεί το προϊόν ή να εμφανιστεί η υπηρεσία.   Τα παραδείγματα περιλαμβάνουν American Airlines, Andersen Consulting, Apple Computer, Burlington Coat Factory, Club Med, FedEx, Fidelity Investments, Forrester Research, HeadsTogether/Bookworm, Lotus, MathSoft, Network Wizards, και Volvo. 

Ιστοσελίδες Περιεχομένου 

· Στις Συνδρομητικές Ιστοσελίδες, ο προμηθευτής παρέχει ή/και πληρώνει για το περιεχόμενο που ο καταναλωτής πληρώνει για πρόσβαση. Η αμοιβή-βασισμένη στις ιστοσελίδες περιεχομένου, αναμένονται να πολλαπλασιαστούν όπως εφαρμόζονται οι ασφαλείς μηχανισμοί πληρωμής. Μέχρι σήμερα, το πρότυπο έχει συνδεθεί μόνο με περιορισμένη επιτυχία, ίσως επειδή οι καταναλωτές μπορούν να είναι απρόθυμοι να πληρώσουν για το περιεχόμενο που παραδίδεται με αυτόν τον τρόπο.  

· Οι Ιστοσελίδες με Χορηγίες πωλούν το χώρο διαφήμισης για να μειώσουν ή να εξαλείψουν την ανάγκη για χρέωση στους επισκέπτες.   Κατά συνέπεια, όπως με τα περιοδικά, η διαφήμιση εμφανίζεται από ποικίλες πηγές και ασφαλίζει το περιεχόμενο.   Το τρέχον ποσοστό διαφήμισης αξιολογεί δομές και πληροφορίες σε υποστηριγμένες περιοχές που είναι διαθέσιμες από την Interactive Publishing Alert.   

· Στον τρίτο τύπο μοντέλου, έμποροι ή διαφημιστές πληρώνουν έναν προμηθευτή για τοποθέτηση πληροφοριών σε μια οργανωμένη λίστα σε μια Βάση Δεδομένων Αναζήτησης.   Η μονάδα της ανάλυσης είναι πρόσωπο, υπηρεσία, ή μια πηγή πληροφοριών.   

· Ιστοσελίδες Εμπορικών Κέντρων

Οι Ιστοσελίδες εμπορικών κέντρων αποτελούν μια συλλογή των η-μαγαζιών, κάθε ένα από τα οποία μπορεί να περιέχει πολλές διαφορετικές κατηγορίες αγαθών για πώληση.  Ο προμηθευτής χρεώνει το μίσθωμα σε αντάλλαγμα του εικονικού ακίνητου και μπορεί να προσφέρει ποικίλες υπηρεσίες στο 
η-μαγαζί.  Μερικά Εμπορικά κέντρα δέχονται επίσης τη διαφήμιση. Άλλα παραδείγματα περιλαμβάνουν Branch Mall , CyberMart, eMall. 

Πολλοί από τους εμπορικούς καταλόγους καλούνται "Εμπορικά Κέντρα".  Εντούτοις, διακρίνουμε μια υπηρεσία καταλόγου, η οποία συντάσσει τις εξωτερικές εμπορικές ιστοσελίδες, από έναν μεσολαβητή, όπως τα παραδοσιακά φυσικά εμπορικά κέντρα, παρέχει την υποδομή για τον παραγωγό/λιανοπωλητή σε αντάλλαγμα για μια αμοιβή (ίσως μίσθωμα ή ποσοστό των πωλήσεων).  Συχνά αυτά τα “εμπορικά κέντρα” έχουν έναν γεωγραφικό προσδιορισμό, πχ  το Aloha Mall ή το Alaskan Mall.  Μπορούν να στοχεύσουν σε έναν ιδιαίτερο τύπο παραγωγού/λιανοπωλητή, πχ  το Asian American Mall, ή μπορούν να αποτελούνται από ποικίλα "καταστήματα", πωλώντας ποικίλα προϊόντα, πχ το Pinnacle Mall ή Cybersuperstores.   Τα εμπορικά κέντρα συχνά θα παρέχουν συνδέσεις με τα καταστήματα εκτός από τα καταστήματα που είναι ρητά μέρος του εμπορικού κέντρου.   Εντούτοις, μια βασική διαφορά μεταξύ ενός εμπορικού κέντρου και ενός καταλόγου είναι η πηγή εισοδήματός τους. Ένα εμπορικό κέντρο αντλεί το εισόδημά του από τους "μισθωτές" του,  ένας κατάλογος δεν έχει τους μισθωτές και έτσι θα έχει χαρακτηριστικά κάποιο τύπο διαφήμισης.  

· Ιστοσελίδες Κινήτρων

Η Ιστοσελίδα Κινήτρων αντιπροσωπεύει μια μοναδική μορφή διαφήμισης που προσελκύει έναν πιθανό πελάτη σε μια περιοχή.  Ο στόχος είναι να ωθήσει τον χρήστη στην εμπορική περιοχή, βοηθώντας κατά συνέπεια τους εμπόρους να παράγουν κυκλοφορία στους ιστοχώρους τους.  Το περιεχόμενο μπορεί να είναι παροδικής φύσης και μπορεί να εμφανιστεί να χρησιμεύει ως μια "ανακοίνωση δημόσιων υπηρεσιών" ή να προσφέρει κίνητρα.  Από το πλαίσιο του ελέγχου της κυκλοφορίας Ιστού, οι περιοχές κινήτρου εξυπηρετούν την ίδια λειτουργία με τα εμπορικά κέντρα.  Μερικές προσπάθειες μπορούν να συντεθούν ειδικά, όπως στις υπηρεσίες καταλόγου στην ελεύθερη αγορά. 

· Πράκτορες Αναζήτησης

Ο σκοπός των Ιστοσελίδων Πρακτόρων Αναζήτησης, είναι να προσδιοριστούν άλλοι ιστοχώροι μέσο της αναζήτησης λέξης κλειδιού μιας βάσης δεδομένων που επεκτείνεται σε όλο τον Ιστό.   Οι πράκτορες λογισμικού χρησιμοποιούνται για να παράγουν ή/και να βοηθήσουν την αναζήτηση μέσο της βάσης δεδομένων.   

Υπάρχει ευρεία ποικιλία νέων τρόπων κυκλοφορίας σε έναν προορισμό ιστοχώρου. Υπάρχει επίσης η δυνατότητα να διαμορφωθεί η διάχυση των επισκεπτών ιστοσελίδων ως λειτουργία της θέσης από την οποία ο καταναλωτής μπήκε στην περιοχή. Πρόσφατα, οι περιοχές πρακτόρων αναζήτησης έχουν παρουσιάσει δυνατότητα ως οχήματα υψηλής-κυκλοφορίας για την διαφήμιση.   

Οι περιοχές ελέγχου κυκλοφορίας Ιστού αντιμετωπίζουν διάφορες προκλήσεις.  Ο πολλαπλασιασμός των εμπορικών ιστοχώρων σημαίνει ότι είναι όλο και περισσότερο δύσκολο να βρεθεί κάτι στον Ιστό, ειδικά εάν κάποιος δεν το ψάχνει.   Επομένως θα είναι κρίσιμος ο προσδιορισμός των κεντρικών ευκαιριών διασύνδεσης. 

· Κατάλογοι

Οι υπηρεσίες καταλόγου βοηθάνε τους καταναλωτές να βρίσκουν τους παραγωγούς ταξινομώντας τα Web sites και παρέχοντας δομημένες επιλογές για να διευκολύνουν την εύρεση.   Προς το παρών, είναι συνήθως ελεύθερες υπηρεσίες στους καταναλωτές.   

Υπάρχουν τρεις τύποι καταλόγου υπηρεσιών. Γενικοί κατάλογοι, πχ  το Yahoo και ο EINet Galaxy, παρέχουν έναν γενικό δείκτη μιας μεγάλης ποικιλίας διαφορετικών περιοχών. Υπάρχει χαρακτηριστικά κάποιο σχέδιο για την οργάνωση και την επιλογή των περιοχών που θα περιληφθούν.  Αυτές οι περιοχές συχνά υποστηρίζουν browsing καθώς επίσης και αναζητήσεις λέξεις κλειδιού.   Εμπορικοί κατάλογοι, πχ   All-Internet Shopping Directory, εστιάζουν στην παροχή των εμπορικών περιοχών στον Ιστό.   Αυτές οι περιοχές δεν παρέχουν υπηρεσίες υποδομής ή ανάπτυξης για τους παραγωγούς, αλλά απλά ενεργούν ως κατάλογοι των εξωτερικών εμπορικών περιοχών.   Οι εμπορικοί κατάλογοι μπορούν επίσης να παρέχουν πληροφορίες για μια συγκεκριμένη εμπορική περιοχή, απαριθμώντας συχνά τις εταιρίες που δεν έχουν ακόμη ιστοχώρους, πχ The Embroidery Directory.   Αυτοί οι μεσολαβητές είναι ίσοι με τους εκδότες των οδηγών βιομηχανίας.  Τέλος, εξειδικευμένοι κατάλογοι, πχ Jeff Frohwein's ISDN Technical Page, είναι θέμα προσανατολισμένο, συχνά ακόμα τόσο απλά όσο μια ενιαία σελίδα που δημιουργείται από ένα άτομο που ενδιαφέρεται για ένα θέμα.   Αυτές οι σελίδες μπορούν να παίξουν έναν ρόλο στην υποστήριξη των εμπορικών ανταλλαγών παρέχοντας στον καταναλωτή τεχνικές και αξιολογικές πληροφορίες για ένα αγαθό ή ιδιαίτερο παραγωγό, στην πρόσθετη έως την απλή υποστήριξη αναζήτησης.  

· Υπηρεσίες Αναζήτησης

Σε αντίθεση με τους καταλόγους, περιοχές αναζήτησης, πχ το Lycos και Infoseek, παρέχουν στους χρήστες ικανότητες για τη διεξαγωγή αναζητήσεων λέξεις κλειδιού βάσεων δεδομένων των ιστοχώρων/σελίδων.  Χαρακτηριστικά, οι περιοχές αναζήτησης δεν επιτρέπουν το browsing βάσης δεδομένων άμεσα, και σπάνια είναι συγκεκριμένο θέμα. Επειδή υπάρχει μια προσπάθεια πληρότητας, μπορούν να επιτρέψουν στα άτομα να προσθέσουν ρητά τις εισόδους στη βάση δεδομένων.  

· Εκδότες

Οι ιστοχώροι εκδοτών είναι " traffic generators " που προσφέρουν το περιεχόμενο στους καταναλωτές, πχ  Information Week ή Wired Magazine.   Μπορούν να εμφανιστούν σε ηλεκτρονικές εφημερίδες ή περιοδικά. Οι μεγάλοι traffic generators που είναι ικανοποιημένοι προμηθευτές είναι συχνά προϋπάρχοντες εκδότες. Οι εκδότες γίνονται μεσολαβητές όταν προσφέρουν τις συνδέσεις με τους παραγωγούς μέσο των διαφημίσεων ή των προϊόντων σχετικών με το περιεχόμενό τους.  Ένα παράδειγμα ενός πρώτιστα ηλεκτρονικού προμηθευτή με αγγελίες στρατηγικά τοποθετημένες, είναι το GNN.   Μπορούν να χρεώσουν μόνο τις δαπάνες για διαφήμιση, ή μπορούν να εξάγουν μια αμοιβή συναλλαγής για πωλήσεις.  

· Εικονικοί Μεταπωλητές

Τα εμπορικά κέντρα που περιγράφονται παραπάνω, παρέχουν την υπερ-υποδομή, αλλά δεν είναι ιδιοκτήτες του καταλόγου ή δεν πωλούν άμεσα τα προϊόντα.  Αντίθετα, οι εικονικοί μεταπωλητές, είναι.   Αυτοί είναι μεσάζοντες που υπάρχουν για να πωλήσουν στους καταναλωτές.  Συχνά αυτοί οι μεταπωλητές εστιάζουν στο προϊόν πχ  The Christmas Shoppe, International Shopping Club, και America's Shirt και Tie.   Είναι σε θέση να λάβουν τα προϊόντα άμεσα από τους κατασκευαστές, οι οποίοι μπορούν να διστάσουν να πάνε άμεσα στους καταναλωτές από φόβο αποξένωσης των λιανοπωλητών από την οποία εξαρτώνται.   Αντιπροσωπεύει έτσι ένα καλό παράδειγμα όπου το NII επιτρέπει στα προϊόντα με χαμηλότερες τιμές να προσφερθούν στους καταναλωτές, αλλά μέσο των αποδοτικών μεσολαβητών, παρά στις άμεσες συνδέσεις παραγωγού-καταναλωτή.  

· Web Site Υπολογιστές

Οι καταναλωτές μπορούν να κατευθυνθούν στην ιστοσελίδα ενός παραγωγού μέσο ενός νέου τύπου ιστοσελίδας που προσφέρει κάποια μορφή αξιολόγησης, η οποία μπορεί να βοηθήσει να μειώσει τον κίνδυνο στους καταναλωτές.  Μερικές φορές οι αξιολογήσεις είναι βασισμένες στη συχνότητα πρόσβασης, ενώ άλλες φορές είναι βασισμένες στην αναθεώρηση των ιστοσελίδων.   Μπορούν να υπολογίσουν την αξία με την ανάθεση μιας αμοιβής στους παραγωγούς για να αξιολογηθούν, ή μπορούν να χρεώσουν τους καταναλωτές για την υπηρεσία τους.   Επίσης μερικοί από τους καταλόγους και τις περιοχές αναζήτησης που περιγράφονται ανωτέρω, αρχίζουν να παρέχουν τις αξιολογήσεις των περιοχών.  

· Auditors
Οι auditors δεν είναι άμεσοι μεσολαβητές, αλλά εξυπηρετούν τις ίδιες λειτουργίες με τις υπηρεσίες μέτρησης ακροαματικότητας στα παραδοσιακά μέσα.   Τους αναφέρουμε για να επισημάνουμε ότι το εμπόριο Διαδικτύου απαιτεί πολλές από τις ίδιες συμπληρωματικές υπηρεσίες που διευκολύνουν την παραδοσιακή εμπορική δραστηριότητα.  Οι διαφημιστές επιθυμούν τις πληροφορίες για τα ποσοστά χρήσης που συνδέονται με τις διαφήμισεις Ιστού, καθώς επίσης και τις αξιόπιστες πληροφορίες για τα χαρακτηριστικά ακροατηρίων.  Η Nielsen, μια εταιρία που κυριαρχεί στις υπηρεσίες μέτρησης ακροαματικότητας σε άλλα μέσα, κινείται γρήγορα για να συλλάβει μια διαπρεπή θέση στη μέτρηση Ιστού, καθώς επίσης μέσο της θυγατρικής εταιρίας Nielsen Interactive Services.   Ένας άλλος φορέας είναι το Internet Audit Bureau.  

· Κλειστές ομάδες χρηστών

Ιστοσελίδες όπως αυτές, δεν είναι απαραιτήτως άμεσοι μεσολαβητές, αλλά μπορούν να παίξουν έναν μεγάλο ρόλο στη διευκόλυνση των πελατών-παραγωγών και στην υποστήριξη της έρευνας αγοράς. Τα καλύτερα παραδείγματα αυτών των ομάδων είναι σχετικά με τα προϊόντα ομάδες συζήτησης και καταλόγους. Μπορούν συγκεκριμένα να δημιουργηθούν για να συνδέσουν έναν παραγωγό με τους καταναλωτές, όπως συμβαίνει για πολλά από τα forums χρηστών στις εμπορικές ηλεκτρονικές υπηρεσίες, ή μπορούν να δημιουργηθούν από τους χρήστες για να επικοινωνήσουν ο ένας με τον άλλον, όπως συμβαίνει στους περισσότερους από τους καταλόγους συζήτησης και στις ομάδες πληροφόρησης στο διαδίκτυο.  

· Οικονομικοί Μεσάζοντες

Οποιαδήποτε μορφή η-επιχειρείν θα απαιτήσει μερικά μέσα ή πληρωμές από τον αγοραστή στον πωλητή. Τα συστήματα πληρωμής θα λάβουν πολλές μορφές, Crede, συμπεριλαμβανομένης της πιστωτικής έγκρισης από σημαντικές επιχειρήσεις πιστωτικών καρτών όπως η Visa ή mastercard, ηλεκτρονικά αντίτιμα για εγγραφή checks (Checkfree), που πληρώνει σε μετρητά (Digicash), και στέλνει το ασφαλές ηλεκτρονικό ταχυδρομείο που εγκρίνει μια πληρωμή (First Virtual).   Σε ένα περιβάλλον ηλεκτρονικού επιχειρείν, αυτοί οι οικονομικοί μεσολαβητές μπορούν να εξάγουν συναλλαγές αμοιβών, προκειμένου να απορροφηθούν μερικοί από τον κίνδυνο που συνδέεται με τις ροές χρημάτων.  

· Συγκεκριμένες Αγορές

Λαμβάνοντας υπόψη την ταχύτητα με την οποία τα ηλεκτρονικά δίκτυα μπορούν να ενημερώσουν τους αγοραστές για τα προϊόντα προς πώληση, καθώς επίσης και να ενημερώσουν τους πωλητές για τους αγοραστές που ψάχνουν τα ιδιαίτερα προϊόντα, είναι πιθανό να προκύψουν τα Spot Markets.   Όταν οι καταναλωτές ανταλλάσσουν ένα αγαθό ή μια υπηρεσία για μια άλλη, αντί να πληρώνουν με χρήματα, αυτό είναι ένα δίκτυο ανταλλαγής.  Ένα νέο σύνολο μεσολαβητών, παρόμοιο με τα σπίτια δημοπρασίας, και τις ανταλλαγές προϊόντων μπορεί να προκύψει για να κεφαλαιοποιήσει σε αυτήν την ευκαιρία δικτύων.  Μερικά παραδείγματα όπου τα δίκτυα δημιουργούν ένα Spot Market, είναι οι ομάδες που ενεργούν ως αγορές για διάφορα προϊόντα. Συχνά, στις πανεπιστημιουπόλεις κολεγίων ή στα τοπικά Freenets υπάρχουν τοπικές ομάδες αγοράς. Υπάρχουν επίσης ειδικευμένες ομάδες (εξοπλισμός υπολογιστών, κάρτες εμπορικών συναλλαγών, κλπ.) και εκείνοι που εξετάζουν τα χρησιμοποιημένα αγαθά.  Εκτός από τις ομάδες πληροφόρησης-βασισμένες στις διευκολύνσεις, υπάρχουν επίσης πολλές υπηρεσίες βασισμένες στο WEB, συμπεριλαμβανομένου του Barter Net και netTrader.  

2.4 Εταιρεία προς Καταναλωτή (Ε-Κ)

Οι πλατφόρμες ηλεκτρονικού επιχειρείν - το Διαδίκτυο, η τηλεόραση, kiosks - προσφέρουν διάφορες εμπορικές δυνατότητες, από την προώθηση εμπορικών σημάτων και τη διάδοση των πληροφοριών επιχείρησης, στις ηλεκτρονικές δημοσιεύσεις και στις ηλεκτρονικές συναλλαγές. Τα περισσότερα από τα επιτυχή παραδείγματα της επιχείρησης στο καταναλωτικό ηλεκτρονικό επιχειρείν σήμερα, ιδιαίτερα εκείνοι που χρησιμοποιούν το Διαδίκτυο, είναι βασισμένα στις χρήσεις των διαφορετικών μέσων σε ένα pre-sales πλαίσιο, παραδείγματος χάρη για να προωθήσουν τα εμπορικά σήματα, και να βγάλουν τις πληροφορίες προϊόντων.  Υπάρχει αυξανόμενο ενδιαφέρον για χρήση αυτών των μέσων στις συναλλαγές υποστήριξης, στις οποίες το προϊόν μπορεί να παραδοθεί ηλεκτρονικά, όπως συμβαίνει με τις κρατήσεις στις αερογραμμές και τα ταξίδια, και τα προϊόντα οικονομικών υπηρεσιών.   

Εντούτοις, το ηλεκτρονικό επιχειρείν διαφέρει από το συμβατικό marketing και την πώληση σε μερικά κρίσιμα σημεία - δεν υπάρχει καμία άμεση προσωπική επαφή, και σχέση αγοραστών/πωλητών  πχ   ο πελάτης μπορεί να πάει άμεσα στον κατασκευαστή.   Αν και τα ηλεκτρονικά κανάλια προσφέρουν επιχειρησιακά οφέλη για ορισμένους τύπους οργανώσεων, αυτές οι διαφορές έχουν βαθιές επιπτώσεις στο μέλλον της επιχείρησης και της ευρύτερης οικονομίας.   Παραδείγματος χάρη, ο ρόλος των μεσολαβητών σε όλες τις μορφές εμπορίου, είναι διαφορετικός, με μερικούς μεσολαβητές που αντιπροσωπεύουν τις ομάδες πελατών αντί της δράσης ως πράκτορες για τους πωλητές των αγαθών και των υπηρεσιών.   

Ολόκληρη η περιοχή είναι γεμάτη με δυσκολία για οργανώσεις που χρησιμοποιούνται στους συμβατικούς τρόπους την επιχείρηση, και υπάρχει ένα αίσθημα διάβρωσης μεταξύ των παραδοσιακών σε μερικούς τομείς, ότι το ηλεκτρονικό επιχειρείν παρουσιάζει πολλές περισσότερες απειλές από ευκαιρίες.  Τα παραδείγματα αποδεικνύουν πώς μερικές επιτυχείς επιχειρήσεις σε ποικίλους επιχειρησιακούς τομείς χρησιμοποιούν τα νέα μέσα για να συμπληρώσουν τις ηλεκτρονικές δραστηριότητές τους, να ενισχύσουν την αποδοτικότητά τους, και σε μερικές περιπτώσεις, να συνθέσουν τις εμπορικές επιχειρήσεις Greenfield.   

2.4.1 Επιχειρησιακά Μοντέλα για Ε-Κ

Τα διαφορετικά επιχειρησιακά μοντέλα για την επιχείρηση στο καταναλωτικό ηλεκτρονικό επιχειρείν έχουν προταθεί και έχουν επεκταθεί μέχρι τώρα. Η προσπάθεια να ταξινομηθούν είναι πιθανώς δύσκολη και μάλλον σύνθετη. Εντούτοις, παρακάτω παρουσιάζεται μια κατηγοριοποίηση των δημοφιλέστερων επιχειρησιακών προτύπων.  

· Μοντέλο Διαφήμισης

Το μοντέλο Ιστός-διαφήμισης είναι μια επέκταση του παραδοσιακού προτύπου μέσο-ραδιοφωνικής αναμετάδοσης.  Ο εκφωνητής, σε αυτή τη περίπτωση, ένας ιστοχώρος, παρέχει το περιεχόμενο (συνήθως, αλλά όχι απαραιτήτως, δωρεάν) και τις υπηρεσίες (όπως το ηλεκτρονικό ταχυδρομείο, συνομιλία, φόρουμ) που αναμιγνύονται με τη διαφήμιση των μηνυμάτων υπό μορφή διαφημίσεων.   Οι διαφημίσεις μπορούν να είναι η σημαντικότερη ή μόνη πηγή εισοδήματος για τον εκφωνητή.   Ο εκφωνητής μπορεί να είναι ένας δημιουργός ή ένας διανομέας του περιεχομένου που δημιουργείται αλλού.  Το πρότυπο διαφήμισης λειτουργεί μόνο όταν ο όγκος της κυκλοφορίας θεατών είναι μεγάλος ή ιδιαίτερα εξειδικευμένος.   

Γενική Πύλη - Yψηλή κυκλοφορία - χαρακτηριστικά εκατομμύρια επισκέψεις το μήνα - από γενικά ή διαφοροποιημένα περιεχόμενα ή υπηρεσίες (πχ: οι μηχανές αναζήτησης και οι κατάλογοι όπως Excite, AltaVista και Yahoo! ή τα sites όπως AOL).   Η μεγάλη ποσότητα καθιστά τη διαφήμιση κερδοφόρα και επιτρέπει την περαιτέρω διαφοροποίηση των υπηρεσιών ιστοχώρων.  Ο ανταγωνισμός για τον όγκο έχει οδηγήσει στη συσκευασία του ελεύθερου περιεχομένου και υπηρεσιών, όπως το ηλεκτρονικό ταχυδρομείο, το χαρτοφυλάκιο αποθεμάτων, οι πίνακες μηνυμάτων, η συνομιλία, οι ειδήσεις, και οι τοπικές πληροφορίες.  

· Προσωποποιημένη Πύλη  -  H Προσωποποιημένη Πύλη, υπονομεύει την πίστη χρηστών.   Αυτό έχει οδηγήσει στη δημιουργία πυλών (πχ: My.Yahoo!, My.Netscape) που επιτρέπουν την προσαρμογή της διεπαφής και του περιεχομένου.   Αυτό αυξάνει την πίστη μέσο της χρονικής επένδυσης του χρήστη στη Προσωποποιημένη ιστοσελίδα. Η αποδοτικότητα αυτής της πύλης βασισμένη στον όγκο και ενδεχομένως η αξία των πληροφοριών προήλθε από τις επιλογές χρηστών.   Η εξατομίκευση μπορεί να υποστηρίξει μια "εξειδικευμένη πύλη".  

· Πύλη Κινήτρων – Επίσης καλείται "vortal" (κάθετη πύλη).  Εδώ ο όγκος είναι λιγότερο σημαντικός από μια καθορισμένη με σαφήνεια βάση χρηστών (ίσως 0.5-5 εκατομμύρια επισκέψεις το μήνα).  Παραδείγματος χάρη, μια περιοχή που προσελκύει μόνο τους παίκτες γκολφ, ή οι τους εγχώριους αγοραστές, ή τους νέους γονείς, μπορούν να αναζητηθούν ιδιαίτερα ως τόπος συναντήσεως για ορισμένους διαφημιστές που είναι πρόθυμοι να πληρώσουν ένα ασφάλιστρο για να φθάσουν σε εκείνο το ιδιαίτερο ακροατήριο. 

Δωρεάν Πύλη – το μοντέλο " pay for attention " - για την εξέταση περιεχομένων, ή συμπλήρωση ειδικών φορμών ή sweepstakes, ή των συχνών σχεδίων flyer.  Η προσέγγιση  marketing προσοχής έχει την μεγαλύτερη απήχηση στις επιχειρήσεις με τα πολύ σύνθετα προϊόντα, τα οποία βρίσκουν δύσκολο να προσελκύσουν το ενδιαφέρον των πελατών.  Η έννοια ξεκίνησε από την CyberGold, με το " earn and spend community " που συγκεντρώνει τους διαφημιστές που ενδιαφέρονται για το κίνητρο βασισμένο στο marketing με τους καταναλωτές.   Για να διευκολύνει τις συναλλαγές, η επιχείρηση ανέπτυξε και κατοχύρωσε ένα σύστημα micropayment με δίπλωμα ευρεσιτεχνίας.   Άλλη πίστη βασισμένη στις προσεγγίσεις marketing είναι Netcentives, ή MyPoints.  

Δωρεάν Πύλη – Προσφορά στους χρήστες χωρίς κόστος: site hosting (πχ: FreeMerchant), web services, πρόσβαση στο Internet, δωρεάν υλικό, ή ηλεκτρονικές κάρτες, (BlueMountain). Τα Freebies δημιούργησαν ένα site υψηλού περιεχομένου για διαφημιστικές ευκαιρίες. Η βιωσιμότητα είναι δυσκολότερη όταν βασίζεται απολύτως σε διαφημιστικά έσοδα.  Ευκαιρία ανάμειξης με πληροφοριακό μοντέλο. 

Πύλη Προσφορών – το πιο αξιοσημείωτο παράδειγμα είναι το Buy.com, το οποίο πουλάει τα προϊόντα του τυπικά ή κάτω του κόστους, και αναζητά όφελος μέσο διαφήμισης.

· Μεσολαβητικό Μοντέλο

Τα δεδομένα για τους καταναλωτές και τις συνήθειες αγοράς τους είναι εξαιρετικά πολύτιμα.   Ειδικά όταν εκείνες οι πληροφορίες αναλύονται προσεκτικά και χρησιμοποιούνται για τους στόχους του marketing. Μερικές εταιρίες είναι σε θέση να λειτουργήσουν ως μεσολαβητές (μεσολαβητές πληροφοριών, όρος από τον John Hagel) με τη συλλογή και την πώληση των πληροφοριών σε άλλες επιχειρήσεις.  Ένας μεσολαβητής μπορεί να προσφέρει στους χρήστες ελεύθερη πρόσβαση Διαδικτύου (NetZero) ή ελεύθερο υλικό (eMachines.com) σε αντάλλαγμα αναλυτικών πληροφοριών για τις συνήθειές τους στο internet και της αγοράς.  Είναι πιθανότερο να επιτευχθεί, παρά το καθαρό πρότυπο διαφήμισης.   

Το μεσολαβητικό μοντέλο μπορεί επίσης να λειτουργήσει σε άλλη κατεύθυνση:  παρέχοντας στους καταναλωτές χρήσιμες πληροφορίες για ιστοχώρους σε έναν ανταγωνιστικό τομέα αγοράς.  Ένα τέτοιο παράδειγμα είναι ο Gomez. 

Σύστημα Σύστασης – είναι μια περιοχή που επιτρέπει στους χρήστες να ανταλλάξουν πληροφορίες ο ένας με τον άλλον για την ποιότητα των προϊόντων και των υπηρεσιών; ή οι πωλητές με τους οποίους είχαν μια εμπειρία αγορών (καλή ή κακή) (βλ.: Deja.com, ePinions). Το ClickTheButton κάνει ένα βήμα παραπάνω με την ενσωμάτωση του συστήματος recommender στον browser Ιστού. Τέτοιοι πράκτορες ελέγχουν τις συνήθειες ενός χρήστη, με αυτόν τον τρόπο αυξάνοντας την ικανότητα των συστάσεών του στις ανάγκες των χρηστών και την αξία των δεδομένων στο συλλέκτη.  Τα συστήματα σύστασης μπορούν να εκμεταλλευθούν το πρότυπο θυγατρικών που προσφέρεται από τους εμπόρους για να αυξήσουν το εισόδημα από την πώληση των καταναλωτικών πληροφοριών.  

· Σύστημα Εγγραφής – Αναλογικά βασισμένα sites που είναι ελεύθερα να φανούν αλλά απλά απαιτούν από τους χρήστες να καταχωρηθούν (άλλες πληροφορίες μπορούν ή δεν μπορούν να συλλεχθούν).  Η εγγραφή επιτρέπει την inter-session κατανομή των σχεδίων χρήσης περιοχών των χρηστών και με αυτόν τον τρόπο παράγει τα δεδομένα μεγαλύτερης πιθανής εκτίμησης στις διαφημιστικές καμπάνιες.  Αυτό είναι η πιο βασική μορφή μεσολαβητικού μοντέλου.   (πχ: NYTimes.com)  

· Ευκαιριακά Μοντέλα

Σε αντίθεση με τη γενικευμένη πύλη, που επιδιώκει να οδηγήσει μια μεγάλη ποσότητα της κυκλοφορίας σε μια περιοχή, το μοντέλο Affiliate, παρέχει ευκαιρίες αγορών οπουδήποτε.  Το πετυχαίνει με την προσφορά των οικονομικών κινήτρων (υπό μορφή ποσοστού του εισοδήματος) στις συμβεβλημένες περιοχές συνεργατών.  Είναι ένα πρότυπο αμοιβή-για-απόδοση - εάν μια θυγατρική δεν παράγει πωλήσεις, δεν αντιπροσωπεύει κανένα κόστος στον έμπορο.  Το μοντέλο affiliate ταιριάζει στον Ιστό, ο οποίος δικαιολογεί τη δημοτικότητά του.   Οι παραλλαγές περιλαμβάνουν, ανταλλαγή «banner», pay-per-click, και μοιρασμένα έσοδα στα προγράμματα.  Πιθανά προβλήματα που μπορούν να εμποδίσουν τη διάχυση του μοντέλου affiliate λόγω της υπόθεσης ενός ευρύ πρωτοτύπου Amazon.com. (πχ: BeFree, και ενώ είστε εκεί, διαβάστε about affiliate marketing; επίσης δείτε i-revenue.net, ένας οδηγός για προγράμματα affiliate στο web, ή AffiliateWorld).  

· Κοινοτικό Μοντέλο

Η βιωσιμότητα του κοινοτικού μοντέλου είναι βασισμένη στην πίστη χρηστών (σε αντίθεση με τον υψηλό όγκο κυκλοφορίας).   Οι χρήστες κάνουν υψηλή επένδυση και στο χρόνο και στη χρησιμότητα του site.   Σε μερικές περιπτώσεις, οι χρήστες είναι κανονικοί συμβαλλόμενοι του περιεχομένου ή/και των χρημάτων. Υπάρχουν οι χρήστες που επισκέπτονται συνεχώς διαφημιστικές προσφορές, τις infomediary ή τις εξειδικευμένες θύρες ευκαιρίες.   Το κοινοτικό πρότυπο μπορεί επίσης να τρέξει σε δίδακτρα συνδρομής για τις υπηρεσίες ασφαλίστρου.   

· Μοντέλο Εθελοντικής Συμβολής – μερικές φορές αναφέρεται σαν "NPR model," – η μέθοδος συμβαλλόμενων ακροατών που χρησιμοποιείται από το National Public Radio (Δημόσια Ραδιοφωνία) στην αφιλοκερδής ραδιοφωνική αναμετάδοση. Το πρότυπο στηρίζεται στη δημιουργία μιας κοινότητας χρηστών που υποστηρίζουν την περιοχή μέσο των εθελοντικών δωρεών.   Οι αφιλοκερδής οργανώσεις μπορούν επίσης να επιδιώξουν τη χρηματοδότηση από τα φιλανθρωπικά ιδρύματα για να υποστηρίξουν την αποστολή της οργάνωσης.  

Δίκτυα Γνώσης – ή ειδικές περιοχές, οι οποίες παρέχουν μια πηγή πληροφοριών βασισμένη στην επαγγελματική εμπειρία ή στην εμπειρία άλλων χρηστών.  Οι περιοχές οργανώνονται χαρακτηριστικά όπως ένα φόρουμ όπου τα πρόσωπα που αναζητούν τις πληροφορίες μπορούν να θέσουν ερωτήσεις και να λάβουν απαντήσεις από (πιθανώς) κάποιον πεπειραμένο για το θέμα.   Οι εμπειρογνώμονες μπορούν να είναι απασχολημένο προσωπικό, ένα κανονικό μόνιμο προσωπικό των εθελοντών, ή σε μερικές περιπτώσεις, απλά κάποιος στον Ιστό που επιθυμεί να αποκριθεί.   (Deja, ExpertCentral, KnowPost, Xpertsite, Abuzz) επίσης αμοιβή-βασισμένη στο μοντέλο (:Guru, Exp)

Συνδρομητικό Μοντέλο - Οι χρήστες πληρώνουν για πρόσβαση στο site. Το υψηλής προστιθέμενης αξίας περιεχόμενο είναι ουσιαστικό (Wall St. Journal, Consumer Reports). Το γενικό περιεχόμενο ειδήσεων, εφαρμόσιμο στο περίπτερο εφημερίδων, έχει αποδειχθεί λιγότερο επιτυχές ως πρότυπο συνδρομής στον Ιστό (πχ: Slate). Μια έρευνα του 1999 από τις Jupiter Communications διαπίστωσε ότι το 46% των χρηστών Διαδικτύου δεν θα πλήρωναν για να δουν το περιεχόμενο στο web.  Μερικές επιχειρήσεις έχουν συνδυάσει το ελεύθερο περιεχόμενο (για να οδηγήσουν τον όγκο και το εισόδημα) με το περιεχόμενο ή τις υπηρεσίες, μόνο για τους συνδρομητές.   

Άλλο μοντέλο χρήσης - Το μοντέλο Utility είναι μια μετρημένη χρήση ή χρεώνει καθώς γίνεται η προσέγγιση.   Η επιτυχία της μπορεί να εξαρτηθεί από τη δυνατότητα να χρεώσει από τo byte, συμπεριλαμβανομένων των μικροπληρωμών (δηλαδή εκείνοι είναι πάρα πολύ μικροί για να πληρώσουν από την πιστωτική κάρτα λόγω των αμοιβών επεξεργασίας).  (FatBrain, SoftLock, Authentica).

2.4.2 Περιπτώσεις   

Ο Morgan-Stanley παραθέτει έναν κατάλογο των επιτυχέστερων περιπτώσεων επιχείρηση-στον-καταναλωτή όπου οι επιχειρήσεις έγιναν διάσημες σε μικρή χρονική περίοδο και διαχειρίστηκαν στις περισσότερες περιπτώσεις σημαντικά κέρδη από τις επιχειρησιακές δραστηριότητές τους στο διαδίκτυο.  Οι περιπτώσεις προέρχονται από διάφορους τομείς της βιομηχανίας.   

· Εταιρίες Λογισμικού 

Shareware.com (www.shareware.com) — CNET’s Share-ware.com, είναι μια περιοχή που επιτρέπει στους χρήστες να ψάξουν, να κοιτάξουν και να μεταφορτώσουν το καλύτερο λογισμικό στον Ιστό, (συμπεριλαμβανομένου του δωρεάν λογισμικού, shareware, επιδείξεις, αποτυπώσεις, patches, και upgrades), από τα ρυθμισμένα αρχεία λογισμικού και τις περιοχές προμηθευτών υπολογιστών στο διαδίκτυο. Οι χρήστες μπορούν να υπογράψουν στο Shareware Dispatch, ένα εβδομαδιαίο ενημερωτικό δελτίο ηλεκτρονικού ταχυδρομείου, το οποίο αναγγέλλει την άφιξη του νέου λογισμικού και των γνωστότερων αρχείων.   Οι επιχειρήσεις λογισμικού μπορούν να εγγραφούν για να περιλάβουν τα αρχεία τους στο Shareware. Το Shareware.com, όπως τις περιοχές CNET.COM and NEWS.COM, χρησιμοποιεί ένα μοντέλο διαφήμισης, για την παραγωγή εισοδήματος.   

Η-επιχειρήσεις
· Surplus Direct (www.surplusdirect.com) — Το Surplus Direct είναι ένα από τα πιο δημοφιλή (από άποψη προσέγγισης) των διάφορων λογισμικών και υλικών ηλεκτρονικών υπολογιστών ιστοχώρου στο web.  Οι ιστοχώροι προσφέρουν στους καταναλωτές εικοσιτετράωρη εξυπηρέτηση παραγγελίας, εκτενείς λίστες κατηγορίας προϊόντων, τα πρόσφατα “hot products” και προωθήσεις.  
· Dell Computer (www.dell.com) — Η Dell έχει δείξει ότι παράγει πωλήσεις βασισμένες στο Web  $7 εκατομμύρια την εβδομάδα. Η επιχείρηση θεωρεί ότι διάφοροι πελάτες χρησιμοποιούν την υπηρεσία για τιμολόγηση του προϊόντος και εξασφαλίζουν το πραγματικό προϊόν από το τηλέφωνο.  Οι πραγματικές WEB πωλήσεις μπορούν να είναι χαμηλές σχετικά με την πραγματική χρήση του ιστοχώρου. Η Dell έδειξε πρόσφατα ότι οι πωλήσεις μέσο Internet θα μπορούσαν να αποτελέσουν το 50% της επιχείρησής της.  Για τη Dell, μια εταιρική προσφορά είναι σημαντική για δύο λόγους:  1) σχηματίζει έναν άλλο δεσμό με τους πελάτες, και 2) πρέπει, κατά τη διάρκεια του χρόνου, να κερδίσει ουσιώδη κέρδη πωλήσεων με την αντικατάσταση πωλητών με την ηλεκτρονική πρόσβαση.   Η Dell θεωρεί ότι μια ισχυρή ηλεκτρονική παρουσία θα αυξήσει το εισόδημα αλλά θεωρεί επίσης ότι θα είναι ένα σημαντικό εργαλείο που οδηγεί κάτω του κόστους πώλησης παραδίδοντας στους πελάτες της ένα συγκρίσιμο επίπεδο υπηρεσίας.  

Η-Εμπορικά Κέντρα

· iQVC Μαγαζί (www.qvc.com) — το iQVC Μαγαζί είναι ένα ηλεκτρονικό διαλογικό τμήμα αγοράς σε QVC, και λειτουργεί από τον ίδιο κατάλογο του προϊόντος.  Η ιστοσελίδα χαρακτηρίζει τις αναζητήσεις από την κατηγορία προϊόντων, καθώς επίσης και ειδικές προωθήσεις και μια σελίδα που χαρακτηρίζει το τρέχον ηλεκτρονικό είδος. Οι κατηγορίες βασικών προϊόντων περιλαμβάνουν τα κοσμήματα (το QVC είναι ένας από τους μεγαλύτερους προμηθευτές κοσμημάτων στον κόσμο), τα βιβλία, τους υπολογιστές και το λογισμικό, οικιακά, ηλεκτρονικά, έπιπλα, υλικά, τις προμήθειες γραφείων, προσωπικά θέματα, τον αθλητισμό και την ενδυμασία.  

· iMALL (www.imall.com) — το iMALL είναι ένα από τα δημοφιλέστερα ηλεκτρονικά «εμπορικά καταστήματα αγοράς».  Προσφέρει συνδέσεις με περισσότερα από 1.000 καταστήματα, και μέσα στην περιοχή του και στους συμβεβλημένους λιανοπωλητές με δικά τις ιστοσελίδες, και λαμβάνει τις αμοιβές από αυτούς τους λιανοπωλητές για το χαρακτηρισμό των περιοχών τους.  Η ιστοσελίδα έχει κατασκευαστεί ξανά, για να περιλάβει ταξιδιωτικές και οικονομικές υπηρεσίες, και περισσότερα νέα χαρακτηριστικά γνωρίσματα αναμένονται να προστεθούν, συμπεριλαμβανομένης μιας ιστοσελίδας ψυχαγωγίας, μια αθλητική περιοχή, και μια εγγραφή δώρων.  

· Wal-Mart (www.wal-mart.com) — Το Wal-Mart’s online ακολουθεί το ίδιο πρότυπο με τα λιανικά καταστήματά του:  μια επιλογή των προεξοφλημένων προϊόντων, και αυτό περιλαμβάνει ακόμη και μια αποδοχή στην «front door».   Η περιοχή χαρακτηρίζει τις προωθήσεις και specials, και την πρόσβαση στα προϊόντα όπως η ενδυμασία, αυτοκίνητα, κοσμήματα, υπολογιστές, βιβλία, μουσική, αθλητικά αγαθά, ηλεκτρονικά, προϊόντα μωρών, κήπος, κατοικίδια ζώα, παιχνίδια,  ανθοπωλείο, ακόμη και τα παντοπωλεία.   Ενώ η επιλογή των προϊόντων σε ορισμένες κατηγορίες (όπως η μουσική ή τα βιβλία) μπορεί να μην είναι ίση με εκείνων των άλλων λιανοπωλητών στο Web (όπως το σπίτι ή Columbia House ή Amazon.com), η Wal-Mart παραμένει ένα μεγάλο εμπορικό σήμα με εντυπωσιακή δύναμη τιμολόγησης.  

CyberShop (www.cybershop.com) — Το CyberShop προσπαθεί να γίνει ένα high-end κατάστημα στο web. Η περιοχή έχει περισσότερα από 15.000 προϊόντα από κατασκευαστές εταιριών, και έχει λάβει κρίσιμη αναγνώριση από τα περιοδικά βιομηχανίας.  Το site παρέχει πολλές boutiques, μια on line σύνδεση εγγραφή δώρων, καθώς επίσης και μια λίστα best-seller ή ειδικών προωθήσεων.  Τα προϊόντα του Cybershop περιλαμβάνουν έπιπλα, αθλητικά αγαθά, ρολόγια, κόσμημα, ηλεκτρονικά, και γαστρονομικά τρόφιμα.  Το Cybershop προσφέρει επίσης εγγυημένες τιμές .

Microsoft (www.microsoft.com) — Η Microsoft τοποθετεί σε διάφορες σημαντικές περιοχές εμπορίου του Internet, συμπεριλαμβανομένου του ταξιδιού (www.expedia.msn.com), αυτοκινούμενου (www.carpoint.msn.com), μουσικής (www.musiccentral.msn.com), και χρηματοδότησης (Investor).  Όλα είναι μέρος του δημόσια προσιτού MSN (www.msn.com) και περιέχει γραφική παράσταση, γρήγορο λογισμικό, και βαθύ περιεχόμενο.  

Microsoft Investor (www.investor.msn.com) σχεδιάζεται για να βοηθήσει την ατομική έρευνα επενδυτών, να προγραμματίσει, να εκτελέσει, και να ελέγξει τις επενδύσεις τους.   Ο επενδυτής παρέχει ειδήσεις, σχόλια, αποσπάσματα, ιστορικές πληροφορίες, πληροφορίες αγοράς, καθώς επίσης και άμεσες συνδέσεις για να κάνει ηλεκτρονικό εμπόριο με Charles Schwab, E*TRADE,  Fidelity Investments, και PCFN.

Η-επιχειρήσεις προϊόντων
· L.L. Bean (www.llbean.com) —Το L.L. Bean έχει τον ηλεκτρονικό διάσημο κατάλογό του, που προσφέρει surfers Ιστού για υπηρεσία 24 ώρες την ημέρα, 365 ημέρες τον χρόνο, στο Freeport Maine.  Αντίθετα, από το κατάστημα Freeport, το ηλεκτρονικό κατάστημα έχει “locks” στις πόρτες, έτσι ώστε οι πελάτες να μπορούν να κάνουν συναλλαγές σε ένα ασφαλές περιβάλλον.   Οι πελάτες μπορούν να παραγγείλουν ηλεκτρονικά.  Το Bean έχει οργανώσει χαρακτηριστικά γνωρίσματα ευκολίας αγορών όπως τους καταλόγους αγορών, μια εγγραφή δώρων, και ένα βιβλίο διευθύνσεων, οι οποίοι μπορούν να περιέχουν συχνά χρησιμοποιημένες διευθύνσεις για γρήγορη πρόσβαση. Οι επισκέπτες μπορούν επίσης να ζητήσουν ελεύθερους καταλόγους.   
· Fahionmall.com (www.fashionmall.com) — Το Fashionmall έχει εξακριβώσει την υψηλή σημασία της ηλεκτρονικής λιανικής αγοράς, που παρέχει στους πελάτες προϊόντα από διάσημους σχεδιαστές και καταστήματα, ηλεκτρονικά shows, οδηγούς προϊόντων και αγορών, ηλεκτρονικά περιοδικά μόδας, καθώς επίσης και το προφίλ των σχεδιαστών.
H-Επιχειρήσεις Δώρων

· Η-Επιχειρήσεις Δώρων (www.virtualflorist.com) — Η ιστοσελίδα η-επιχειρήσεις δώρων, παρέχει στους πελάτες τη δυνατότητα να σταλούν αληθινά λουλούδια και διακανονισμοί, καθώς επίσης και οι «εικονικές ανθοδέσμες».  Τα αληθινά λουλούδια παραδίδονται μέσο FTD, των υπηρεσιών Teleflora, και Redbook, ενώ τα «εικονικά λουλούδια»  αναγγέλλονται στους παραλήπτες μέσο του ηλεκτρονικού ταχυδρομείου, και μπορεί να φανούν με έναν τυποποιημένο browser Ιστού στην ιστοσελίδα του Virtual Florist. Ενώ η υπηρεσία αληθινών λουλουδιών πληρώνεται, τα «εικονικά λουλούδια»  είναι ελεύθερα να σταλούν και να παραληφθούν, και να βοηθήσουν την κυκλοφορία στην ιστοσελίδα.  
· Greet Street (www.greetst.com) — To Greet Street έχει το κατάστημα καρτών, και επιτρέπει στους πελάτες να ψάξουν μέσο μιας μεγάλης επιλογής ευχητήριων καρτών ηλεκτρονικά, όπου μπορούν να παραγγείλουν και να στείλουν με e-mail είτε αμέσως, είτε σε μια καθορισμένη ημερομηνία (όπως πριν από κάποια γενέθλια).  Οι ευχητήριες κάρτες μπορούν ακόμη και να στείλουν ένα μήνυμα άμεσα στον προοριζόμενο παραλήπτη.  Είναι σε θέση να κρατήσουν ένα μεγάλο ποσό ηλεκτρονικών προσωπικών πληροφοριών, συμπεριλαμβανομένων των σημαντικών ημερομηνιών και των διευθύνσεων, οι οποίες επιταχύνουν τη διαδικασία παραγγελίας.  Το Greet Street έχει επίσης εφαρμόσει μια πειραματική μηχανή αναζήτησης που προσπαθεί να βοηθήσει τους πελάτες να βρουν τις κατάλληλες κάρτες για ορισμένα γεγονότα, ακόμη και την αναζήτηση καρτών που γράφονται σε χιουμοριστικές μορφές.  

Η-Επιχειρήσεις Μουσικής

· Columbia House (www.columbiahouse.com) — Το Columbia House είναι ένας από τους γνωστότερους λιανοπωλητές ψυχαγωγίας στον Ιστό. Τα μέλη του Columbia House (η εγγραφή είναι δωρεάν) μπορούν να αγοράσουν οτιδήποτε έχει σχέση με μουσική, video, και να λάβουν συχνά μεγάλες εκπτώσεις και προσφορές.  

· Ticketmaster Online (www.ticketmaster.com) — Ο ιστοχώρος του Ticketmaster επιτρέπει στους πελάτες να έχουν άμεση πρόσβαση πληροφοριών και να αγοράζουν εισιτήρια για συναυλίες, αθλητικά γεγονότα, επιδείξεις, θέατρο, οικογενειακές δραστηριότητες, και άλλα γεγονότα σε όλη την Αμερική.   Οι αγοραστές εισιτηρίων μπορούν να ψάξουν την πόλη, τον τόπο συναντήσεως, την ημερομηνία, ή τον καλλιτέχνη.  Η περιοχή Ticketmaster χαρακτηρίζει επίσης μια ηλεκτρονική περιοχή συνομιλίας, μια περιοχή αγορών για ρούχα, μια περιοχή αποκαλούμενη Jackpot, όπου οι αγοραστές μπορούν να κερδίσουν ελεύθερα εισιτήρια και εμπορεύματα, μια περιοχή έκδοσης ταξιδιωτικών εισιτηρίων, μια περιοχή ειδήσεων, και ένα ηλεκτρονικό περιοδικό αποκαλούμενο Live!   Η περιοχή περιλαμβάνει πληροφορίες, μαζί με κατευθύνσεις στους τόπους συναντήσεως, διαγράμματα, και συνδέσεις με τους μουσικούς καλλιτέχνες. Οι αγοραστές μπορούν επίσης να εξετάσουν τα 25-κορυφαία γεγονότα που απαριθμούνται για όλους τους τύπους δραστηριοτήτων. 

Ειδικευμένες η-επιχειρήσεις

· Auto-By-Tel (www.autobytel.com) — Το Auto-By-Tel παρέχει στους αγοραστές μια ηλεκτρονική υπηρεσία όπου μπορούν να ζητήσουν μια προσφορά τιμών σε ένα νέο ή μεταχειρισμένο αυτοκίνητο, το οποίο προωθείται έπειτα σε ένα συμμετέχοντα, αναγνωρισμένο έμπορο, ο οποίος προσφέρει στον αγοραστή ένα χαμηλό ποσοστό στο όχημα.   Οι καταναλωτές δεν πληρώνουν για την υπηρεσία, αλλά οι έμποροι καταβάλλουν ετήσιες και μηνιαίες αμοιβές στην Auto-By-Tel και για τα αποκλειστικά τοπικά δικαιώματα.  

· GolfWeb (www.golfweb.com) — Ο ιστοχώρος της επιχείρησης παρέχει ειδήσεις, ηλεκτρονικές κρατήσεις ταξιδιωτικών εισιτηρίων μέσο American Ex-press, καθώς επίσης και μιας πλήρους ηλεκτρονικής προ-αγοράς με τιμές έκπτωσης.  Η προ-αγορά συνδέεται με τους πελάτες σε όλο τον κόσμο, και έχει ένα αφιερωμένο ιαπωνικό τμήμα.   Οι επισκέπτες μπορούν να γίνουν μέλη σε γκολφ, να αγοράσουν τσάντες, παπούτσια, ρούχα, γυαλιά ηλίου, λογισμικό, και ένα πλήθος εξαρτημάτων.   

· Barnes and Noble (www.barnesandnoble.com) — Το Barnes & Noble Barnes παρουσίασε τον ιστοχώρο του, και ανταγωνίζεται το Amazon.com, τον πρώτο ηλεκτρονικό βιβλιοπωλείο.  Το Barnes και Noble είναι ο αποκλειστικός βιβλιοπώλης σε AOL, και η ιστοσελίδα είναι δομημένη με τον ίδιο σχεδόν τρόπο όπως είναι ο ιστοχώρος.   Η ιστοσελίδα της επιχείρησης επιτρέπει στους αγοραστές να ψάξουν τον συντάκτη, τον τίτλο ή το θέμα, ή να ψάξουν γρήγορα το θέμα. Υπάρχει ένα τμήμα best-seller, στο οποίο υπάρχουν δημοφιλή μυθιστορήματα με σκληρά εξώφυλλα, κλπ  Κάθε θεματική περιοχή περιέχει σχετικά άρθρα από συντάκτες Barnes & Noble, παίρνουν συνέντευξη με τους συντάκτες, καθώς επίσης και έναν κατάλογο 10 γνωστότερων βιβλίων. Το Barnes & Noble έχει συνθέσει επίσης μια μεγάλη κοινοτική περιοχή, που χαρακτηρίζει  ζωντανές συνομιλίες με τους συντάκτες, έναν πίνακα δελτίων αναθεώρησης βιβλίων, άρθρα από Barnes & Noble συντάκτες, και ένα φόρουμ βιβλίων που επιτρέπει στους αγοραστές να κουβεντιάσουν ένα πλήθος θεμάτων. 

· Garden Escape (www.gardenescape.com) — Το Garden Escape έχει σχεδιαστεί για να παρέχει στους κηπουρούς αγορά προϊόντων κηπουρικής, αγορά δώρων, σχεδιασμό κήπων, έρευνα εγκαταστάσεων και λουλουδιών, καθώς επίσης και την ηλεκτρονική συζήτηση των ζητημάτων με άλλους green thumbs. 

Peapod (www.peapod.com) — Το Peapod είναι ένα κύριο ηλεκτρονικό παντοπωλείο και υπηρεσία παράδοσης, διαθέσιμη στους καταναλωτές σε έξι σημαντικές αγορές (Chicago, Boston, San Francisco/San Jose, Houston, Atlanta, και Columbus), και προσεγγίζεται χρησιμοποιώντας το ιδιόκτητο λογισμικό Peapod μέσο Internet ή μέσο μιας άμεσης σύνδεσης διεπιλογών.  Η Peapod έχει συνεταιριστεί με τέσσερις από τις πέντε μεγαλύτερες αλυσίδες υπεραγορών (American Stores, Safeway, Stop and Shop, και Kroger) για να εκπληρώσει τις παραγγελίες πελατών και παρέχει εμπορικές υπηρεσίες σε διάφορες εθνικές επιχειρήσεις καταναλωτικών αγαθών.  Το εισόδημα Peapod ανά μέλος μπορεί να διαιρεθεί σε τρία κομμάτια:  αμοιβές μέλους (($5–7 το μήνα), αμοιβές παράδοσης (που υπολογίζονται κατά μέσο όρο περίπου $5–7 ανά παράδοση), και ασφάλιστρα εμπορευμάτων (ένα ποσοστό κέρδους 5% της συνολικής αξίας των παραδοθέντων εμπορευμάτων).  Το Peapod παρέχει επίσης εμπορικές υπηρεσίες παράδοσης, οι οποίες δεν έχουν καμία μηνιαία αμοιβή αλλά φέρνουν μια υψηλότερη αμοιβή και ένα ποσοστό παράδοσης.  

· Virtual Vineyards (www.virtualvin.com) — Το Virtual Vineyards (εικονικοί αμπελώνες) παρέχει στους πελάτες ηλεκτρονική πρόσβαση σε μια ευρεία ποικιλία κρασιών Καλιφόρνιας από μικρούς (και μερικούς μεγάλους) αμπελώνες, καθώς επίσης και ένα κατάλογο ανάπτυξης σοδειάς. Η περιοχή προσφέρει επίσης ένα διεθνές γαστρονομικό κατάστημα τροφίμων μαζί με το κρασί, και έχει προσθέσει επίσης μια περιοχή cookware. Οι εικονικοί αμπελώνες παρέχουν στους πελάτες τους ακόμη και γεγονότα, όπως η ηλεκτρονική δοκιμή κρασιού. Η περιοχή έχει μια μηνιαία λέσχη κρασιού, και το τμήμα “Ask the Cork Dork”.  
η-Δημοπρασίες / η-Οικονομικές Υπηρεσίες
Onsale (www.onsale.com) — Η Onsale είναι κύρια λιανική υπηρεσία δημοπρασίας στον Ιστό.  Η εταιρία ειδικεύεται στην πώληση refurbished and close-out computers, περιφερειακές μονάδες και ηλεκτρονικά είδη κατανάλωσης. Η επιχείρηση δημοπρατεί πάνω από 15.000 μονάδες εβδομαδιαίως από 60 προμηθευτές και 100 κατασκευαστές.
· Quicken Financial Network (www.qfn.com) — Το Intuit’s Quicken Financial Network (QFN) έχει δύο σκοπούς: 1) να παρέχει υπηρεσίες στον πελάτη και να υποστηρίζει μια περιοχή για 10 εκατομμύρια χρήστες για το προσωπικό της οικονομικού λογισμικού (Quicken και TurboTax), και 2) δημιουργεί μια κύρια περιοχή συνάθροισης οικονομικών υπηρεσιών (ή κεντρικό σημείο) στο Web.  Το Quicken είναι ένα από τα πιο πετυχημένα λογισμικά προϊόντα,  η Intuit έχει σχηματίσει ένα ισχυρό εμπορικό σήμα και μια εμπειρία στη δημιουργία του εύχρηστου λογισμικού για ποικίλες οικονομικές ανάγκες.  Με τις προσπάθειες του Web, το Intuit ελπίζει ότι : 1) θα πουλήσει περισσότερο λογισμικό για τις προσφορές προϊόντων του, 2) θα ενθαρρύνει περισσότερους χρήστες να χρησιμοποιήσουν ηλεκτρονικές τραπεζικές συναλλαγές βασισμένες στον ηλ. υπολογιστή, και 3) θα παράγει το εισόδημα από τις οικονομικές υπηρεσίες.  Στο τελευταίο σημείο, εξαιτίας των διαλογικών της φύσης και του όγκου πληροφοριών του Web, έχει τη δυνατότητα να αλλάξει σημαντικά τον τρόπο που η επιχείρηση οικονομικών υπηρεσιών διευθύνεται.  

E*TRADE (www.etrade.com) — Το E*Trade αναφέρεται στις ηλεκτρονικές μεσιτικές εταιρίες, οι οποίες αυξάνουν τις χαμηλές δαπάνες συναλλαγής και τις υπηρεσίες προστιθέμενης αξίας που το Διαδίκτυο παρέχει. Το E*Trade προσφέρει στους πελάτες γρήγορη και αξιόπιστη διεπαφή εμπορικών συναλλαγών μέσο του browser, προσωπικές ιστοσελίδες, και στιγμιαία πρόσβασή τους στις πληροφορίες αγοράς και λογιστικής. Το E*Trade εστιάζει στο τμήμα της μεμονωμένης κοινότητας επενδυτών που δεν απαιτεί τους πόρους μιας υπηρεσίας μεσίτη. Η επιχείρηση παράγει εισοδήματα κυρίως μέσο της εκτέλεσης των συναλλαγών και από τις πληρωμές στους λογαριασμούς.
Η-Ταξιδιωτικές / Μεταφορικές Επιχειρήσεις

· Travelocity (www.travelocity.com) — Το Travelocity είναι ένα από τους γνωστότερους και ισχυρούς ιστοχώρους ταξιδιού στον Ιστό. Ο ιστοχώρος τρέχει σε AMR και SABRE μηχανή ταξιδιωτικών κρατήσεων, η οποία έχει χρησιμοποιηθεί με επαγγελματικούς πράκτορες ταξιδιού και αερογραμμές. Το Travelocity προσφέρει προγράμματα, κρατήσεις, κλείσιμο θέσεων, και εισιτήρια για αερογραμμές, ξενοδοχεία, και επιχειρήσεις ενοικίασης αυτοκινήτων, και παρέχει στους πελάτες υποστήριξη. Το Travelocity παρέχει επίσης έναν ηλεκτρονικό οδηγό ταξιδιού για προορισμούς σε όλο τον κόσμο, και περιλαμβάνει σχόλια και προτάσεις από γνωστούς δημοσιογράφους. 

Shipping
· Federal Express (www.fedex.com) — To Federal Express κέρδισε γρήγορα αναγνώριση στον Ιστό γιατί έδωσε στους πελάτες του τη δυνατότητα να παρακολουθήσουν τις συσκευασίες τους ηλεκτρονικά. Το FedEx έχει επεκταθεί τώρα επάνω σε αυτό με το InterNetShip, το οποίο επιτρέπει στους πελάτες FedEx να τακτοποιήσουν τις αποστολές τους ηλεκτρονικά. Το InterNetShip βοηθά τους πελάτες να δημιουργήσουν αεροπορικούς λογαριασμούς και αεροπορικά προγράμματα, και συνδέει ηλεκτρονικά άμεσα την ικανότητα FedEx's. 

2.5  Εταιρεία προς Εταιρεία (Ε-Ε)

Σύμφωνα με  την έρευνα Durlacher το ενδοεπιχειρησιακό ηλεκτρονικό επιχειρείν ορίζεται ως το εμπόριο που διευθύνεται μεταξύ των επιχειρήσεων μέσα από ένα Internet, extranet ή του Internet (πχ Δίκτυα IP). Αυτό το εμπόριο μπορεί να διεξαχθεί μεταξύ μιας επιχείρησης και της αλυσίδας προμήθειάς του καθώς επίσης και μεταξύ μιας επιχείρησης και ενός άλλου επιχειρησιακού τελικού πελάτη.  Το ηλεκτρονικό επιχειρείν Ε-Ε μπορεί να διεξαχθεί άμεσα μεταξύ του αγοραστή και του πωλητή ή μέσο ενός τρίτου, ο οποίος μπορεί να κληθεί ηλεκτρονικά.

Οι συναλλαγές μεταξύ των επιχειρήσεων ανέρχονται σήμερα περίπου $80 τρισεκατομμύρια συνολικά σύμφωνα με το γραφείο αμερικανικής απογραφής. Από αυτό, η ενδοεπιχειρησιακή αξία συναλλαγής ξεπερνά τον επιχείρηση-στον-καταναλωτή, αποτελώντας κατά προσέγγιση το 85% του συνόλου ή $60 τρισεκατομμυρίων. Στην Ευρώπη, το εμπόριο Ε-Ε έχει παρόμοια σημασία που συμπληρώνει συνολικά περίπου $14 τρισεκατομμύρια ή 77% από τη συνολική αξία συναλλαγής.

Το ενδοεπιχειρησιακό ηλεκτρονικό επιχειρείν έχει έρθει μέσο διάφορων φάσεων σε μια νέα φάση ανάπτυξης. Η πρώτη από αυτές ήταν η αύξηση της ηλεκτρονικής ανταλλαγής δεδομένων (EDI), που πρόσφερε κλειστά, ιδιόκτητα δίκτυα μεταξύ μεγάλων αγοραστών και μεγαλύτερων προμηθευτών τους. Μετά από αυτό ακολούθησε η σφαιρική άνοδος των προσανατολισμένων προς τον προμηθευτή ιστοχώρων επιχείρησης, που χρησιμοποιήθηκε κυρίως για το marketing, με περιπλοκότερες ιστοσελίδες που προσφέρει το ηλεκτρονικό επιχειρείν. Προκειμένου να αυξηθούν οι ευκαιρίες πωλήσεων, οι αγοραστές έχουν απαιτήσει τις εφαρμογές που βοήθησαν να βελτιώσουν την επιλογή, και την παραγγελία αγαθών και υπηρεσιών των προμηθευτών. Τα παραδοσιακά πρότυπα αγοραστών και προμηθευτών έχουν περιοριστεί στην κλίμακα και έχουν μικρή αποδοτικότητα από άποψη των οικονομικών της αγοράς, επομένως, δίνουν άνοδο στην αύξηση των ηλεκτρονικών εμπορικών κοινοτήτων. Αυτές οι κοινότητες αυξάνουν τις υπάρχουσες εφαρμογές Ε-Ε, την τεχνολογία και τα νέα βασισμένα στο Διαδίκτυο επιχειρησιακά πρότυπα, προκειμένου να βελτιωθεί το εμπόριο μεταξύ των πολλαπλάσιων αγοραστών και των προμηθευτών, στις υπάρχουσες κοινότητες ή τους ευρύτερους τομείς της βιομηχανίας. Αυτοί συλλαμβάνουν  περισσότερα οφέλη από τα πρότυπα αγοραστών και προμηθευτών.

2.5.1 Επιχειρησιακά μοντέλα για Ε-Ε 

Όπως στην περίπτωση E-K των επιχειρησιακών προτύπων, έχουν προταθεί διάφοροι άλλοι και έχουν επεκταθεί μέχρι τώρα για Ε-Ε το ηλεκτρονικό επιχειρείν. Η προσπάθεια να ταξινομηθούν είναι πιθανώς δύσκολη και μάλλον σύνθετη. Εντούτοις μια κατηγοριοποίηση των γνωστότερων επιχειρησιακών προτύπων παρουσιάζεται παρακάτω.

Μοντέλο Μεσολαβητή

Οι μεσολαβητές είναι “market-makers” που φέρνουν τους αγοραστές και τους πωλητές μαζί και διευκολύνουν τις συναλλαγές. Αυτοί μπορούν να είναι ενδοεπιχειρησιακοί (Ε-Ε), επιχείρηση-στον-καταναλωτή  (E-K), ή καταναλωτής-στον-καταναλωτή (K-K) αγορές. Ένας μεσολαβητής κερδίζει χρήματα για κάθε συναλλαγή που επιτρέπει. Τα πρότυπα μεσολαβητών μπορούν να λάβουν διάφορες μορφές, όπως:

· Αγοραπωλησίες – αυτό μπορεί να είναι μια οικονομική μεσολάβηση, όπως το eTrade, όπου οι πελάτες τοποθετούν αγοράζουν και πωλούν παραγγελίες διεκπεραιώνοντας συναλλαγές οικονομικών οργάνων. Επίσης, ταξιδιωτικοί πράκτορες ταιριάζουν σε αυτή την κατηγορία. Εδώ, ο μεσολαβητής χρεώνει τον αγοραστή ή/και τον πωλητή μια αμοιβή συναλλαγής. Μερικά πρότυπα λειτουργούν με όγκο και με χαμηλά γενικά έξοδα για να παραδώσουν τις καλύτερες συμφωνημένες τιμές.

Ανταλλαγή Αγορών – όλο και περισσότερο κοινό πρότυπο στις Ε-Ε αγορές. Καλά παραδείγματα είναι το MetalSite ή το ChemConnect's World Chemical Exchange. Στο πρότυπο ανταλλαγής, ο μεσολαβητής χρεώνει στον πωλητή μια αμοιβή συναλλαγής βασισμένη στην αξία της πώλησης. Ο μηχανισμός τιμολόγησης μπορεί να είναι μια απλή προσφορά/αγορά, προσφορά /διαπραγμάτευση, ή μια προσέγγιση προσφορά/δημοπρασία.  

· Επιχειρησιακή Κοινωνία – ή " vertical web community", μια καινοτομική έννοια από VerticalNet. Είναι σαν μια περιοχή που ενεργεί ως "ουσιαστική, περιεκτική πηγή πληροφοριών και διαλόγου για μια ιδιαίτερη κάθετη αγορά". Τα VerticalNet's περιέχουν πληροφορίες προϊόντων στους καταλόγους οδηγών, προμηθευτών και προϊόντων των αγοραστών, καθημερινές ειδήσεις βιομηχανίας και άρθρα, λίστες εργασίας και ταξινομήσεις. Επιπλέον, οι περιοχές VerticalNet's επιτρέπουν τις Ε-Ε ανταλλαγές πληροφοριών, συμπληρώνουν το υπάρχον εμπόριο και τις δραστηριότητες εμπορικής ένωσης.

Αγοραστική – καινοτομικό μοντέλο από την Accompany, που περιγράφει το σύνολο αγοραστών ως διαδικασία για να συγκεντρώσει τους μεμονωμένους αγοραστές σε ολόκληρο το Διαδίκτυο να πραγματοποιήσουν συναλλαγές ως ομάδα, έτσι αυτοί μπορεί να λάβουν τις ίδιες τιμές που διατίθενται στις οργανώσεις που αγοράζουν σε μεγάλη ποσότητα. Οι πωλητές πληρώνουν ένα μικρό ποσοστό κάθε πώλησης σε κάθε συναλλαγή.

· Αγορά Κατανομής – μια λειτουργία καταλόγου, που συνδέει έναν μεγάλο αριθμό κατασκευαστών με τη μεγάλη ποσότητα και τους λιανικούς αγοραστές.  Τα Ε-Ε πρότυπα είναι όλο και περισσότερο κοινά. Ο μεσολαβητής διευκολύνει τις επιχειρησιακές συναλλαγές μεταξύ των διανομέων και των εμπορικών συνεταίρων τους. Για τους αγοραστές, δίνει τη δυνατότητα σύντομου χρόνου αγοράς και μεγάλης ποσότητας καθώς επίσης μειώνει και το κόστος προμήθειας. Παρέχοντας στον αγοραστή τους τρόπους ανάκτησης προσφορών τους προτιμημένους διανομείς -- που παρουσιάζουν στους αγοραστές-συγκεκριμένες τιμές,  και αντικαταστάσεις - η συναλλαγή είναι αποδοτικότερη. Για τους διανομείς, μειώνει το κόστος των πωλήσεων δίνοντας προσφορές, προχωρώντας την παραγγελία, τη θέση παραγγελίας, και αλλάζει γρηγορότερα και με τη λιγότερη εργασία (NECX). 

Εικονικά Εμπορικά Κέντρα – μια περιοχή που οι υπολογιστές είναι ηλεκτρονικοί έμποροι. To Εμπορικό Κέντρο χρεώνει το set up, την μηνιαία λίστα, και/ή ανά αμοιβές συναλλαγής, παραδείγματος χάρη Yahoo! Store's terms. Το εικονικό πρότυπο εμπορικού κέντρου μπορεί να πραγματοποιηθεί αποτελεσματικότερα όταν συνδυάζεται με μια γενικευμένη πύλη. Επίσης, περιπλοκότερα εμπορικά κέντρα θα παρέχουν αυτόματες υπηρεσίες συναλλαγών και σχέσεις marketing. (Yahoo! Stores, ChoiceMall, iMall, Women.com's Shopping Network)

Μεταπωλητές –από το Mohanbir Sawhney ως επιχείρηση που φέρνει αγοραστές και ηλεκτρονικούς εμπόρους μαζί και παρέχει τις υπηρεσίες συναλλαγής όπως η οικονομική διευθέτηση και η ασφάλεια ποιότητας. Είναι ένα εικονικό εμπορικό κέντρο, αλλά κάποιος που θα προωθήσει τη συναλλαγή, θα παρακολουθήσει τις παραγγελίες, και θα παρέχει υπηρεσίες τιμολόγησης και επιλογής υπηρεσιών. Οι Μεταπωλητές προστατεύουν τους καταναλωτές με τη βεβαίωση ικανοποίησης με τους εμπόρους.  Οι Μεταπωλητές χρεώνουν μια set up αμοιβή και μια αμοιβή ανά συναλλαγή. (: Amazon 's zShops).

Μεσολαβητής Δημοπρασίας – μια περιοχή που διευθύνει δημοπρασίες για τους πωλητές (άτομα ή έμποροι). Ο μεσολαβητής χρεώνει στον πωλητή μια αμοιβή, η οποία κλιμακώνεται με την αξία της συναλλαγής. Ο πωλητής παίρνει την υψηλότερη προσφορά από τους αγοραστές πάνω από το ελάχιστο. Οι δημοπρασίες μπορούν να ποικίλουν από άποψη προσφοράς (eBay, AuctionNet, Onsale). 

· Αντίστροφη Δημοπρασία – το επιχειρησιακό πρότυπο "name-your-price" αποκαλούμενο επίσης "demand collection," κατοχυρώθηκε από την Priceline. Ο ενδεχόμενος αγοραστής καθιστά έναν τελικό (συνήθως δεσμευτικό) ένα αγαθό ή μια υπηρεσία, και ο μεσολαβητής επιδιώκει εκπλήρωση. Η αμοιβή του μεσολαβητή είναι η διάδοση μεταξύ της προσφοράς και τιμής εκπλήρωσης και ίσως μια δαπάνη επεξεργασίας.

Πράκτορας Αναζήτησης – ένας πράκτορας (πχ, ένας ευφυής πράκτορας λογισμικού ή ένα "ρομπότ") που χρησιμοποιούνται για να βρουν την καλύτερη αξία ενός αγαθού ή μιας υπηρεσίας που διευκρινίζεται από τον αγοραστή, ή για να εντοπίσει και να βρει πληροφορίες. (DealPilot, DealTime, MySimon, RoboShopper, R U Sure, ShopFind).  Μια αντιπροσωπεία απασχόλησης μπορεί να ενεργήσει ως μεσολαβητής πρακτόρων αναζήτησης, που βρίσκει την εργασία για τους αιτούντες για εργασία ή που βρίσκει ανθρώπους για να συμπληρώσουν τις κενές θέσεις που προσφέρονται από κάποιον εργοδότη (CareerCentral).

2.5.2 Ε-Ε Τόποι Αγορών 

Το Internet (εμπορικές συναλλαγές) Τόποι Αγορών (ανταλλαγές) είναι σημεία συνάθροισης που ενώνουν τους αγοραστές και τους πωλητές για να δημιουργήσουν μαζί τις αγορές για την ανταλλαγή των αγαθών και των υπηρεσιών. Όπως άλλες εμπορικές ανταλλαγές, οι ανταλλαγές στο Internet ενισχύουν τη ρευστότητα αγοράς και τις χαμηλότερες δαπάνες συναλλαγής με τη συνάθροιση των αγοραστών και των πωλητών σε ένα ενιαίο μέσο. Οι ανταλλαγές στο Internet είναι επίσης γνωστές με άλλα ονόματα ως Marketplaces, Virtual Market, e-Markets, Internet Market, I-market, Fat Butterfly, Metamediary, Vertical Hub, Butterfly Market, Vortex Business, Digital Exchange, On-line Exchange, Infomediary. Λόγω της μεγάλης επιρροής ότι το Virtual Marketplace έχει σχέσεις ηλεκτρονικού επιχειρείν, μια περιεκτική ανάλυση αυτών των τύπων επιχειρησιακών σχέσεων και συναλλαγών θα παρουσιαστεί παρακάτω.

Λειτουργικά Χαρακτηριστικά

Οι περισσότεροι άνθρωποι είναι εξοικειωμένοι με τις οικονομικές ανταλλαγές στον καλά-επεκταμένο τομέα της ηλεκτρονικής οικονομίας. Οι ανταλλαγές στη βιομηχανία είναι πιο σύνθετες και απαιτούν μερικές βασικές διαδικασίες.  Αν και οι διαδικασίες πώλησης και αγοράς ποικίλουν ανά βιομηχανία, έχουν κοινά χαρακτηριστικά που τους επιτρέπουν να είναι γενικώς καθορισμένες:

· Προμήθεια: (Συγκέντρωση και έγκριση απαιτήσεων): επιχειρήσεις αγοραστικής δύναμης (αγοραστές) έχουν εσωτερικές διαδικασίες έγκρισης για παραγγελίες και το λογισμικό προμήθειας την κωδικοποιεί με τη χρήση της τεχνολογίας ροής εργασίας. Μερικοί προμηθευτές λογισμικού (πχ Ariba, Commerce One, και Oracle) αποκτούνται στην αγορά αναγνωρίζοντας ότι αυτό το αρχικό "παράθυρο προμήθειας" ήταν ο «φρουρός» στη διαδικασία αγοράς:

· Πηγή Προμήθειας: οι προμηθευτές έχουν ξεκινήσει μια ανταλλαγή (πωλητές) για να πουλούν μέσο δικτύου, το οποίο είναι μέρος της προστιθέμενης αξίας.

· Παραγγελία: είναι ένας πυρήνας λειτουργίας ανταλλαγών το οποίο μπορεί να έχει διάφορες μορφές:

  
-  Παραγγελία από κατάλογο: ο αγοραστής ψάχνει έναν κατάλογο (περισσότερο γνωστό).

  
-  Δυναμική Τιμολόγηση: για προϊόντα (πχ προϊόντα κοινότητας) τα οποία εμπορεύονται
                       συχνά με ασταθής τιμές (ασταθής λόγω των αλλαγών στον όγκο, προμήθεια, ζήτηση). 

  
- Δημοπρασία: για μοναδικά είδη που μπορούν συγκεκριμένα να ποικίλουν σε αξία,
                       ανάλογα με τον αγοραστή.  

  
- Πρόσκληση Πρότασης (RFP): μια συναλλαγή στο σωστό χρόνο με λεπτομερείς
                       προδιαγραφές ηλεκτρονικά, συγκρίνοντας και ενώνοντας προσφορές. 

· Εκπλήρωση: είναι το πιο περίπλοκο, δαπανηρό βήμα αλλά και το βήμα με την ενδεχομένως τεράστια μείωση κόστους. Οι Ε-Ε παραγγελίες είναι κρίσιμες για τον αγοραστή και η εκπλήρωσή τους είναι περίπλοκη λόγω των εξαιρέσεων. Οι αγοραστές πρέπει να μειώσουν τον κίνδυνο backorders ή διακοπής λειτουργίας αποθεμάτων και αντί της παραγγελίας και της αναμονής, θα ήθελαν τις πληροφορίες στο σωστό χρόνο. Μέχρι σήμερα, οι ανταλλαγές έχουν χρησιμεύσει στην καλύτερη περίπτωση ως ένας στοιχειώδης μηχανισμός επικοινωνιών για τη θέση αποστολών. Κατά τη διάρκεια του χρόνου, η ηλεκτρονική διαδικασία εκπλήρωσης θα γίνει περιπλοκότερη. Περισσότεροι προμηθευτές θα κινηθούν προς τα περιβάλλοντα “build-to-order” και θα επιτρέψουν στους αγοραστές να διατηρήσουν την ικανότητα κατασκευής.

· Αποπληρωμή: οι ανταλλαγές στηρίζονται κατά ένα μεγάλο μέρος στις Π-κάρτες (κάρτες προμήθειας, παρόμοιες με τις χρεωστικές κάρτες) και τις πιστωτικές κάρτες για την οικονομική τακτοποίηση των παραγγελιών.  Αναπτύσσονται περιπλοκότερα συστήματα πληρωμής, στο επιχειρησιακό εμπόριο.

· Διαχείριση περιεχομένου: η επίδειξη των εμπορευμάτων για πώληση (ή υπηρεσιών προς παροχή) μέσο ενός ηλεκτρονικού καταλόγου είναι μια θεμελιώδης απαίτηση για τις ανταλλαγές. Το περιεχόμενο πρέπει να ταξινομηθεί κατάλληλα για παραμετρική έρευνα. Οι μεγάλοι πελάτες τείνουν να θέλουν τους multi-vendor καταλόγους τους πίσω από το firewall τους: σαν εναλλακτική λύση η οντότητα ανταλλαγής μπορεί να φιλοξενήσει τους καταλόγους από πολλούς προμηθευτές μη παρόχους στο δίκτυο. Σαν εναλλακτική λύση, το λογισμικό αγορών μπορεί να φιλοξενήσει καταλόγους από πολλούς προμηθευτές στο δίκτυο (πχ  Commerce One, Grainger, και TCN). Οι συνολικοί κατάλογοι δεν υποδηλώνουν ότι όλοι οι προμηθευτές θα μπουν σε ένα κοινό ηλεκτρονικό σημείο. Μερικοί πελάτες δεν θα επιτρέψουν στους προμηθευτές τους να παρουσιάσουν ορισμένο περιεχόμενο στον ανταγωνισμό. Η τελευταία εναλλακτική λύση είναι να διατηρήσει ο προμηθευτής τον κατάλογό της, και η ανταλλαγή παρέχει απλά έναν υψηλού επιπέδου δείκτη των διαθέσιμων καταλόγων (πχ προσέγγιση Ariba). Κατόπιν πρέπει να διατηρηθούν σε κυκλοφορία. Μερικές ανταλλαγές παρέχουν την εργασία για τον καθαρισμό καταλόγων και προτιμούν να φιλοξενήσουν το περιεχόμενο οι ίδιοι (πχ CommerceOne). Άλλοι παρέχουν στους προμηθευτές τα εργαλεία λογισμικού για να διατηρήσουν τους καταλόγους τους και να ενσωματώσουν στην ανταλλαγή.

Ε-Ε Κατηγοριοποίηση Εμπορικών Τόπων

Προσδιορίζουμε τώρα τρεις γενικούς τύπους αγορών κάτω από τους οποίους υπάρχουν πολλές παραλλαγές.  Αντιπροσωπεύονται στο παρακάτω σχήμα.
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B2Β Είδη Εμπορικών Τόπων

· Στον Εμπορικό Τόπο διαχειρήσιμος από τους αγοραστές ένας μεγάλος αγοραστής καθιερώνει το σύστημά του/της από κοινού με τους συνεργάτες τεχνολογίας: αυτό είναι η περίπτωση προηγούμενων επιχειρησιακών καταστάσεων EDI. Στις περισσότερες περιπτώσεις, ο αγοραστής ψάχνει να διαχειριστεί αποτελεσματικότερα τη διαδικασία προμήθειας, χαμηλότερα διοικητικά έξοδα, και να εξασφαλίσει πιο ομοιόμορφη τιμολόγηση. Οι περισσότερες από τις ρυθμισμένες ανταλλαγές είναι ιδιωτικές και μέσα στο firewall του αγοραστή. Το περιεχόμενο φιλοξενείται και ρυθμίζεται από τον αγοραστή.

· Στις ανταλλαγές που διαχειρίζονται από προμηθευτές, οι μεγάλοι προμηθευτές ή οι διανομείς τοποθετούν την αγορά τους για διάφορους μικρούς αγοραστές: αυτός ο τύπος ανταλλαγής αντιπροσωπεύεται καλά από το προηγούμενο B2Β ηλεκτρονικό επιχειρείν.

· Στην τρίτη μορφή, «Ανταλλαγή Αγορών», δεν υπάρχει καμία επικράτηση αγοραστών/πωλητών, και ανεξάρτητο market-maker παραδίδει την υποδομή και τα εργαλεία. Όπως εξηγήθηκε πριν, αυτό αντιπροσωπεύει τη σημαντικότερη κατάσταση Ε-Ε στις αλληλεπιδράσεις. 

· Ανάλογα με την εξέλιξη Ε-Ε και της υπεροχής άλλων ρόλων, είναι δυνατό να εμφανιστούν άλλοι τύποι στο μέλλον. Παραδείγματος χάρη, ως σημαντική δραστηριότητα, μια νέα οντότητα μπορεί να φροντίσει την σύνθεση και τη διατήρηση των πολλαπλών προμηθευτικών καταλόγων.

· Ρόλοι Εμπορικών Τόπων

Το παρακάτω σχήμα δείχνει τις αλληλεπιδράσεις μεταξύ των κύριων ρόλων που συμμετέχουν σε μια αγορά. Το σύστημα που εγκαθίσταται από τον κατασκευαστή αγοράς μπορεί να είναι σύνθετο, δομές Ν-σειρών, που περιλαμβάνουν διάφορες δέσμες των κεντρικών υπολογιστών διαφορετικών τύπων. Οι αγοραστές μπορούν να έχουν διαφορετικές διαμορφώσεις, ανάλογα με το εγκατεστημένο λογισμικό αγοράς, και διαφορετικούς τύπους λειτουργιών, πχ κατάλογοι.
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Συστήματα Εμπορικών Τόπων
Οι πωλητές αλληλεπιδρούν με τους αγοραστές κυρίως μέσο του λογισμικού κατασκευαστών αγοράς. Το σημαντικό είναι όχι μόνο η ποικιλομορφία των προσφορών καταλόγων, αλλά και η δυνατότητα της ολοκλήρωσης με τις σχετικές επιχειρησιακές διαδικασίες. 

Οι ανταλλαγές μπορούν να εξετάσουν την πλήρη σειρά διαδικασιών που χαρακτηρίζουν τις Ε-Ε αλληλεπιδράσεις, έρευνα, οικονομία, παραγγελία, κατανομή, λήψη, επιθεώρηση, εγκατάσταση, δοκιμή, διατήρηση. Κατά συνέπεια, διαφορετικοί τύποι είναι δυνατοί όταν χρησιμοποιούμε τον όρο E-Hub για να περιγράψουμε τις ανταλλαγές που προσθέτουν τις σημαντικές συνεργασίες που αντιπροσωπεύουν την πλήρη σειρά των επιχειρησιακών διαδικασιών.

Τα E-Hubs φαίνονται να αντιπροσωπεύουν μια μεγάλη ευκαιρία για όλα τα είδη επιχειρήσεων. Όλες οι λειτουργίες που δεν είναι στρατηγικές σε μια επιχείρηση μπορούν να μεταφερθούν σε μια E-Hub. 

Για να καταλάβει τα Ε-Ε hubs, πρέπει να γίνει κατανοητό πώς οι επιχειρήσεις αγοράζουν, και τι αγοράζουν. Οι επιχειρήσεις αγοράζουν ένα διαφορετικό σύνολο προϊόντων. Σε ευρύτερο επίπεδο, οι επιχειρησιακές αγορές μπορούν να ταξινομηθούν στις προσθήκες κατασκευής και τις προσθήκες λειτουργίας.

· Προσθήκες Κατασκευαστών: είναι πρώτες ύλες και συστατικά που πηγαίνουν άμεσα στα κατασκευασμένα προϊόντα ή στη διαδικασία κατασκευής. Οι εισαγωγές κατασκευής τείνουν να είναι κάθετης φύσης, επειδή τα ολοκληρωμένα προϊόντα που πηγαίνουν, είναι “industry-specific”. Προέρχονται χαρακτηριστικά από τους βιομηχανικούς προμηθευτές και τους διανομείς, και απαιτούν εξειδικευμένους μηχανισμούς διοικητικής μέριμνας.

· Λειτουργικές Προσθήκες: είναι έμμεσα υλικά και υπηρεσίες που δεν πηγαίνουν σε ολοκληρωμένα προϊόντα. Οι εισαγωγές λειτουργίας, αποκαλούμενες μερικές φορές MRO (συντήρηση, επισκευή, και λειτουργία), περιλαμβάνουν βιομηχανικές προμήθειες, τον κύριο εξοπλισμό, και τις υπηρεσίες σχετικές με το ταξίδι. Αντίθετα από τις εισαγωγές κατασκευής, οι λειτουργικές εισαγωγές τείνουν να είναι οριζόντιας φύσης (με εξαίρεση τον κύριο εξοπλισμό και μερικές βιομηχανικές προμήθειες).

Η άλλη σημαντική διάκριση στην επιχείρηση αγοράς είναι το πως οι εταιρείες αγοράζουν προϊόντα και υπηρεσίες.  Οι επιχειρήσεις μπορούν είτε να δεσμευτούν σε μια συστηματική προμήθεια ή σε μια παροδική προμήθεια.

· Συστηματική Αποθήκευση: περιλαμβάνει την αγορά μέσο των προ-συζητημένων συμβάσεων με τους καταρτισμένους προμηθευτές. Αυτές οι συμβάσεις είναι συχνά μακροπρόθεσμης φύσης, η τόσο συστηματική πρόσβαση τείνει να γίνει προσανατολισμένη σχέση. Ένα μεγάλο ποσοστό των κατασκευασμένων εισαγωγών αγοράζεται μέσο αυτού του μηχανισμού. Στις χημικές ουσίες ημι-προϊόντων, παραδείγματος χάρη, πάνω από το 90% της αγοράς είναι μέσο των προ-συζητημένων βασισμένων σε κατάλογο μηχανισμών.

Αφ' ετέρου, οι επιχειρήσεις μπορούν επίσης να αγοράσουν εμπορεύματα αμέσως, από ανώνυμους πωλητές. Τα εμπορεύσιμα προϊόντα όπως το πετρέλαιο, τον χάλυβα, και την ενέργεια εξηγούν αυτόν τον μηχανισμό. Η πρόσβαση σημείων είναι συναλλαγή, και σπάνια περιλαμβάνει μια μακροπρόθεσμη ή τρέχουσα σχέση μεταξύ των αγοραστών και των πωλητών. Αυτή η απλή διπλής κατεύθυνσης ταξινόμηση – εισαγωγές κατασκευής εναντίον των εισαγωγών ("τι")  και η συστηματική πρόσβαση εναντίον της πρόσβασης σημείων ("πώς") μας επιτρέπει να ταξινομήσουμε τα Ε-Ε hubs σε τέσσερις κατηγορίες: MRO hubs, Διευθυντές, κατάλογοι, ανταλλαγές.

Παραδείγματα 

Η έρευνα Durlacher απαριθμεί διάφορες περιπτώσεις ηλεκτρονικού επιχειρείν του BB βρίσκονται στην ευρωπαϊκή περιοχή σε διάφορους επιχειρησιακούς τομείς. Στις επόμενες παραγράφους οι περιπτώσεις περιγράφονται από την άποψη: Λεπτομέρειες επαφών επιχείρησης, τομέας της αγοράς, νομικό καθεστώς (δημόσια ή ιδιωτική οργάνωση) και βασικοί συνεργάτες και ανταγωνιστές.

· AUTIF (ASSOCIATION OF UNIT TRUSTS & INVESTMENT FUNDS) 

       URL www.investmentfunds.org.uk
Τομέας Αγοράς: Χρηματιστηριακές Υπηρεσίες

Ίδρυση: Ιούνιος 2000

Είδος Επιχείρησης: Ιδιωτική Επιχείρηση

Κύριοι Συνέταιροι: Mutual Fund Technologies Limited

Το EMX Co είναι εν πλήρη κυριότητα υποκατάστημα AUTIF (Association of Unit Trusts and Investment Finance). Προωθημένη τον Ιούνιο του 2000 η πρωτοβουλία EMX παρέχει ένα ηλεκτρονικό σύστημα για τη βιομηχανία επενδυτικών κεφαλαίων. Έχει ως σκοπό να εξασφαλίσει όλα τα τμήματα της βιομηχανίας και των πελατών κατά τη διάρκεια του χρόνου θα ωφεληθούν από το χαμηλότερο κόστος, τη μεγαλύτερη ακρίβεια, τα βελτιωμένα επίπεδα υπηρεσιών και τη δυνατότητα να υποβληθούν σε επεξεργασία οι πολύ μεγαλύτερες ποσότητες της επιχείρησης. 98 προμηθευτές επένδυσης βιομηχανίας, που αντιπροσωπεύουν το 60% των κεφαλαίων βιομηχανίας κάτω από τη διαχείριση στη Μεγάλη Βρετανία, έχουν υπογράψει για να συμμετέχουν στο EMX. Επιπλέον, 6 σημαντικότερες εταιρίες έχουν δεσμευτεί στο σύστημα. Το πρόγραμμα χρηματοδοτήθηκε αρχικά από μια ομάδα τεσσάρων σημαντικών χορηγών και AUTIF. Μόλις μεταδοθεί ζωντανά το σύστημα, πρέπει να είναι αυτοχρηματοδότηση μέσο διαφήμισης, και χρεώσεων υπηρεσιών, με προσωρινή χρηματοδότηση £2.1- £2.4million μέσο μιας αύξησης στις συνδρομές AUTIF.

· BAND-X        URL www.band-x.com
Τομέας Αγοράς: Τηλεπικοινωνίες

Ίδρυση: Ιούλιος 1997 

Είδος Επιχείρησης: Ιδιωτική Επιχείρηση

Κύριοι Συνέταιροι: Nortel
Το Band-X προώθησε την πρώτη, ανεξάρτητη εικονική αγορά για τη διεθνή χονδρική τηλεπικοινωνιακή δυνατότητα. Η ανταλλαγή στο Διαδίκτυο έχει επεκτείνει αυτήν την αρχική προσφορά να παρασχεθεί μια πύλη για τους αγοραστές και στους πωλητές από σημείο σε σημείο κυκλωμάτων, πρακτικά φωνής, routed IP και στο διάστημα τοποθέτησης. Επιπλέον το Band-X προσφέρει μεγάλες υπηρεσίες συντονισμού για τον προγραμματισμό του trench digging καθώς επίσης και των υπηρεσιών στρατολόγησης. Πρόσφατα, η οργάνωση προώθησε μια πρόσθετη υπηρεσία μαύρων λιστών για να επιτρέψει στους αγοραστές να εξετάσουν τους πωλητές ακριβέστερα. 

· BUILD-ONLINE    URL www.build-online.com
Τομέας Αγοράς: Ευρωπαϊκή Κατασκευαστική Βιομηχανία

Ίδρυση: Ιούλιος 1999 

Είδος Επιχείρησης: Ιδιωτική Επιχείρηση

Κύριοι Συνέταιροι: Allaier Corporation, Internet Capital Group, MotherNature.com, Silknet

Software, Viant
Το Build-Online είναι μια ενδοεπιχειρησιακή περιοχή ηλεκτρονικού επιχειρείν βιομηχανίας ευρωπαϊκής κατασκευής. Μέχρι την έναρξη του προϊόντος της τον Ιούλιο του 1999, η Build-Online είχε υπογράψει επάνω πάνω από 1.000 συνεργάτες κατασκευής. Η επιχείρηση προσφέρει μια ασφαλή ηλεκτρονική αγορά για το εμπόριο των οικοδομικών υλικών και των υπηρεσιών, (που υπολογίζονται για να αποτελέσουν το 65% των συνολικών δαπανών οικοδόμησης) καθώς επίσης και μια περιοχή προγράμματος για να βοηθήσει να απλοποιήσει την επικοινωνία, τη συνεργασία και τις συναλλαγές μεταξύ των φορέων βιομηχανικής οικοδόμησης. Οι υπηρεσίες περιλαμβάνουν:

· Ηλεκτρονικούς καταλόγους προμηθευτών (scanning, updating, downloading service)

· Ηλεκτρονική συνεργασία (WebExtra extranet enquiry system)

· Ηλεκτρονικούς διαγωνισμούς και διαχείριση έργου

· Ηλεκτρονική εμπορική συναλλαγή μελών 

· Ηλεκτρονική σύνταξη κοινότητας (νέα, εργασία, κατασκευή και η-επιχειρείν)

HYPORIUM TRADING HUB    URL www.hyporium.com
Τομέας Αγοράς: Τεχνολογία Πληροφορικής  

Ίδρυση: Νοέμβριος1997

Είδος Επιχείρησης: Ιδιωτική Επιχείρηση

Κύριοι Συνέταιροι: IBM, Compaq, Novell, Oracle, Axent, Nbase-Xyplex, Equiinet
Το Hyperchannel Ltd, Hyporium; είναι σε πραγματικό χρόνο hub εμπορικών συναλλαγών, το οποίο επιτρέπει στους τελικούς χρήστες, τους μεταπωλητές, τους διανομείς και τους κατασκευαστές να εμπορεύονται ηλεκτρονικά μέσο του Διαδικτύου. Το Hyperchannel ιδρύθηκε το 1997 με $2.5 εκατομμύρια. Η επιχείρηση έχει αναπτύξει σε πραγματικό χρόνο λύση δύο επιπέδων ηλεκτρονικού επιχειρείν για τη Τεχνολογία Πληροφοριών.

· PEFA.COM  URL www.pefa.com
Τομέας Αγοράς: Αλιεία   

Ίδρυση: 1997/1998

Είδος Επιχείρησης: Ιδιωτική Επιχείρηση

Το πανευρωπαϊκό δίκτυο της Αλιείας (PEFA) στοχεύει να παρέχει μια ανοικτή αγορά για τα προϊόντα αλιείας στους αγοραστές σε όλη την Ευρώπη. Η αγορά σχεδιάστηκε να ταιριάξει με "την τεράστια παροχή" στη βόρεια Ευρώπη μαζί με τη μεγάλη ζήτηση για την αλιεία στη νότια Ευρώπη. Για να πραγματοποιήσει αυτόν τον στόχο, το PEFA παρέχει τις ικανοποιημένες και πολλαπλάσιες πλατφόρμες δημοπρασίας (που αναπτύσσονται από κοινού με το University of Ghent) για να ταιριάξει με την προσφορά και τη ζήτηση. Επιπλέον η επιχείρηση επεκτείνει τις υπηρεσίες της για να περιλάβει τους ποιοτικούς ελέγχους, τις υπηρεσίες χρηματοδότησης και ασφάλειας. Οι προμηθευτές στόχων περιλαμβάνουν τους παραγωγούς (ψαράδες) και οι πράκτορες και οι αγοραστές στόχων περιλαμβάνουν τους επαγγελματίες από τα ψάρια, λιανικά, χονδρικά, τα στοιχεία επεξεργασίας και διανομής της βιομηχανίας. Η αγορά προσφέρει στους αγοραστές άμεση πρόσβαση σε μεγάλους και μικρούς όγκους προϊόντων αλιείας στους πιο μακρινούς λιμένες της βόρειας, δυτικής και νότιας Ευρώπης και μια πολύ ευρύτερη παλέτα των προϊόντων αλιείας, και των προμηθευτών με την πρόσβαση σε μια εκτεταμένη βάση των αγοραστών. 

Case 11: TRADENETONE    URL www.tradenetone.com
Τομέας Αγοράς: Logistics
Ίδρυση: Αύγουστος 1999

Είδος Επιχείρησης: Ιδιωτική Επιχείρηση

Κύριοι Συνέταιροι: Econeia.com, SAP, Cargobiz.com, Living Systems, Transcare
Το TradeNetOut είναι μια γερμανική επιχείρηση που σχηματίζει μια ενδοεπιχειρησιακή πύλη διοικητικών μερίμνων που στρέφεται στους τομείς των οδικών δικτύων και σιδηροδρομικών μεταφορών. Η επιχείρηση προσφέρει πρόσβαση χρηστών στη δημοπρασία, την ανταλλαγή και τη λειτουργία καταλόγων με το εισόδημα μέσο της διαφήμισης και τις επιτροπές στις συναλλαγές. Τον Νοέμβριο του 1999 η επιχείρηση έλαβε $2.5 εκατομμύρια από το Wellington Partners Venture Capital Funds. Τα χρήματα χρησιμοποιούνται για να χρηματοδοτήσουν την ανάπτυξη ενός ιστοχώρου και την απόκτηση των πελατών.

2.5.3 Σχέσεις Μεταξύ Ε-Ε και Ε-Κ

Σχετικά με τον Morgan Stanley υπάρχουν μεγάλες διαφορές μεταξύ Επιχείρηση προς Καταναλωτή  (Ε-Κ)  και Επιχείρηση προς Επιχείρηση (Ε-Ε)  η-επιχειρείν, που αντιπροσωπεύονται συνοπτικά στον πίνακα 1.  Συναλλαγές σε Ε-Ε δεσμεύουν δύο αλυσίδες προμηθειών και όχι μόνο δύο ξεχωριστούς συμμετέχοντες στο εμπόριο όπως είναι σε E-K.

	Ε-Ε σε σύγκριση με το  Ε-Κ μοντέλο

	
	Ε-Ε  Παραγγελίες
	Ε-Κ  Παραγγελίες

	Άλλο μέγεθος


	Μέσος όρος $75Κ επί του παρόντος


	Μέσος όρος $ 75



	Συμμετέχοντες
	Πολλές εταιρίες και υπάλληλοι
	Κυρίως Κατάλογος, σταθερές τιμές

	Υπεύθυνος Απόφασης
	Απαραίτητες εγκρίσεις, οι εταιρίες κατευθύνουν τους κανόνες
	Μόνο ο καταναλωτής

	Προμήθεια
	Αλυσίδα ζήτησης για άμεση προμήθεια
	Υποκινούμενη / τυχαία αγορά, διαφήμιση

	Επιλογή του η-εμπορίου ή πύλης
	Αξία, συναδελφικότητα, ή αμεροληψία
	Εμπορικό σήμα, τιμή, ή διαφήμιση

	Προοπτική εκπλήρωσης
	Διαθεσιμότητα και εκπλήρωση πιο σημαντικών λεπτομερειών
	Επιείκεια εκπλήρωσης, μεγαλύτερη πιθανότητα αναμονής καθυστερημένης παραγγελίας

	Πίστωση
	Αρχικά πιστωτικές κάρτες αλλά πιο περίπλοκα συστήματα πληρωμών καθώς επιλέγουν τα τραπεζικά πλάνα πίστωσης
	Όλοι οι καταναλωτές με πιστωτικές κάρτες

	Υποδομή
	Τοπικοί, πελατειακοί κατάλογοι, κανόνες ροής εργασίας
	Browser με είσοδο στο Internet


Πίνακας: Σύγκριση Ε-Κ με Ε-Ε

Το EDI-Electronic Data Interchange (Ηλεκτρονική Ανταλλαγή Δεδομένων) δικτύου αντιπροσωπεύει τη πρώτη φάση.  Το EDI σχεδιάστηκε για να προωθήσει υψηλές ποσότητες δομής δεδομένων όπου οι προμηθευτές ήταν κυρίως ελεγχόμενοι από τους αγοραστές.  Σήμερα, το EDI υποστηρίζει ακόμα μια αγορά μεγάλου όγκου οικονομικών δραστηριοτήτων (3$ τρις στις ΗΠΑ) και περιλαμβάνει εκατοντάδες εταιρίες.  Υπάρχουν πολλοί λόγοι οι οποίοι προτείνουν αλλαγές:  χρήστες πρέπει να διαχειριστούν ιδιόκτητα VANs, χρησιμοποιώντας στερεά, πολύπλοκα πρότυπα, point-to-point batch-mode.  Οι συναλλαγές EDI δεν παρείχαν διαφάνεια στην αγορά και είναι πολύ ακριβά για συντήρηση.  Γι’αυτό, μικρότεροι ανταγωνιστές δεν μπορούν να χρησιμοποιήσουν το EDI.  Αν και νέες φόρμες Ε-Ε είναι απαραίτητες, το EDI, και προτιμούν τη χρήση ανοικτών εύλεκτων και διαλειτουργικών τεχνολογιών όπως XML και Υπηρεσίες Ιστού (Web Services).

Η δεύτερη φάση:   Ξεκίνησαν βασικές υπηρεσίες ηλεκτρονικού επιχειρείν μεταξύ των αγοραστών και των πωλητών χωρίς μεσολαβητή.   Μερικοί προσαρμοστές άρχισαν να προωθούν τα web sites  σαν αρχικά δίκτυα πώλησης, πχ  Cisco και Dell.  Η φάση 2 για τις περισσότερες επιχειρήσεις ήταν για επίδειξη της περιεκτικότητας σε καταλόγους και έκδοση της επιβοηθητικής εγγύησης marketing, δεδομένου ότι είναι ακόμα κοινό με τις αποκαλούμενες Πύλες (Portals).  

Η φάση 3 ξετυλίγει και αντιπροσωπεύει την άνοδο των vortexes-τρίτων μερών-  κατευθύνσεις web  που συγκεντρώνουν τους εμπορικούς εταίρους σε μια κοινή κοινότητα. Οι Κοινότητες των επιχειρήσεων δημιουργούν τη διαφάνεια αγοράς.   Η διατομή των αγοραστών και των πωλητών με τα σχετικά ενδιαφέροντα δημιουργεί μια ευκαιρία να εξυπηρετηθεί ένα μεγαλύτερο ποσοστό εκείνων των ενδιαφερόντων.   Το συνεργατικό εμπόριο στηρίζεται στη φάση 3 με την προσθήκη της υποστήριξης για άλλες επιχειρησιακές διαδικασίες πριν από, κατά τη διάρκεια, και μετά από τη παραγγελία.   Η ευρεία σειρά των αλληλεπιδράσεων που θέτουν σε λειτουργία την αλυσίδα του εμπορίου μπορεί επίσης να κινηθεί ηλεκτρονικά. Το συνεργατικό εμπόριο (Collaborative commerce) γεφυρώνει τα χάσματα γύρω από το ηλεκτρονικό επιχειρείν. Το συνεργατικό εμπόριο είναι μια πληρέστερη αντανάκλαση της σύνθετης ροής εργασίας μεταξύ των αλυσίδων προσφοράς και ζήτησης.  

2.6  Υπηρεσίες η-Επιχειρείν

Η-Τραπεζικές Συναλλαγές, Απόθεμα Μεσολάβησης

Το αυξανόμενο ανταγωνιστικό περιβάλλον στις οικονομικές υπηρεσίες αγοράς έχει αναπτύξει υπό πίεση και έχει αξιοποιήσει εναλλακτικά κανάλια παράδοσης.  Το πιο πρόσφατο κανάλι παράδοσης για να παρουσιαστεί είναι το ηλεκτρονικό ή οι online τραπεζικές συναλλαγές. Ο όρος ηλεκτρονικών τραπεζικών συναλλαγών χρησιμοποιείται για να περιγράψει την παροχή πληροφοριών ή υπηρεσιών από μια τράπεζα στους πελάτες της, μέσο ενός υπολογιστή ή τηλεόρασης.  Έχοντας υπόψη τη λιανική ηλεκτρονική εμπορική συναλλαγή, ο υπολογιστής ή η τηλεόραση είναι περισσότερο πιθανό να είναι στο σπίτι.  Εντούτοις, μπορεί να είναι στο χώρο εργασίας ή μπορεί να είναι σε κάποιο δημόσιο χώρο σε μια τοποθεσία όπως είναι ο σιδηροδρομικός σταθμός ή το αεροδρόμιο.

Στη πιο απλή του μορφή, η εμπορική τραπεζική συναλλαγή σημαίνει τη παροχή της πληροφορίας για τη τράπεζα και τα προϊόντα της μέσο μιας σελίδας World Wide Web (WWW).  Μια πιο ανεπτυγμένη υπηρεσία είναι αυτή που παρέχει στον πελάτη την ευκαιρία να κερδίσει πρόσβαση στους λογαριασμούς του και να εκτελέσει συναλλαγές ή να αγοράσει προϊόντα μέσο σύνδεσης και είναι τόσο «συναλλακτικές» υπηρεσίες, που πρέπει να ληφθούν υπόψη.

Η απόφαση να υιοθετηθούν οι ηλεκτρονικές τραπεζικές συναλλαγές ξεκίνησε από ένα μελλοντικό όραμα στο οποίο η αγορά των τραπεζικών συναλλαγών έγινε περισσότερο ανταγωνιστική, όπου οι καταναλωτές απαίτησαν μεγαλύτερη πρόσβαση, λειτουργικότητα και παροχή υπηρεσιών σε χαμηλότερη τιμή.  Ηλεκτρονικά κανάλια, υπολογιστές και ψηφιακή τηλεόραση, είναι εξαιρετικά σημαντικά μέσα που ικανοποιούν αυτές τις ανταγωνιστικές προκλήσεις.  Μεγάλες προκλήσεις οι οποίες αναμένονται να αντιμετωπίσουν οι διαχειριστές σε ένα τέτοιο μελλοντικό σενάριο, περιλαμβάνουν την ενοποίηση με τα ήδη υπάρχοντα διανεμημένα κανάλια, τιμολόγηση των ηλεκτρονικών και κινητών υπηρεσιών και προϊόντων και αυξημένο ανταγωνισμό, καθώς νέοι υποψήφιοι και τράπεζες θεωρούν ευκολότερο να προωθούν τα προϊόντα και οι υπηρεσίες τους σε πελάτες μιας χώρας.  Άλλες προκλήσεις οι οποίες παραμένουν εξαιτίας των μακροπρόθεσμων αποτελεσμάτων, περιλαμβάνουν την αυθεντικότητα της εμπιστοσύνης σε μια σχέση η οποία δεν περιλαμβάνει χειροπιαστό περιεχόμενο ή προστασία της μυστικότητας του πελάτη όταν οι τράπεζες μπορούν να ελέγχουν και να καταγράφουν κάθε πάτημα πλήκτρου. 

E-Shops, E-malls, Portals, Vortals

Καθορίζουμε τα ηλεκτρονικά εμπορικά κέντρα σαν εικονικά κέντρα για αγορές και υπηρεσίες όπου πολλές λιανικές ηλεκτρονικές αγορές είναι εγκατεστημένες με υψηλή ομοιομορφία και διασυνδέσεις εύκολες στη χρήση.  Τα ηλεκτρονικά εμπορικά κέντρα έχουν στόχο διαφορετικές ομάδες πελατών και φυσικά υπάρχει ανταγωνισμός.  Τα ηλεκτρονικά εμπορικά κέντρα, σαν αρχή, επιτρέπουν την πραγματοποίηση μιας σφαιρικής αποθήκης, η οποία παρουσιάζει ηλεκτρονικά όλα τα αγαθά και υπηρεσίες που παράγονται σε όλο τον κόσμο και δίνουν ελεύθερη πρόσβαση από οπουδήποτε για να πουλούν ή να αγοράζουν και να προμηθεύονται τα είδη που έχουν παραγγείλει στο σπίτι.  Έχοντας υπόψη το τεράστιο ενδεχόμενο ποσό των προμηθευτών και των παραγγελιών, ουσιώδης λειτουργίες ενός καλού ηλεκτρονικού εμπορικού κέντρου είναι το φίλτρο λειτουργίας και της επιτυχημένης έρευνας μέσο των τεράστιων προσφορών.

Ένα εκτενέστερο στρατηγικό στοιχείο είναι η άνεση η οποία παρουσιάζει ο πελάτης απέναντι στα ηλεκτρονικά εμπορικά κέντρα.  Η άνεση είναι το αποτέλεσμα για το πόσο ο πελάτης μπορεί να στηριχτεί στη πληροφορία που παρουσιάζεται από το ηλεκτρονικό εμπορικό κέντρο και πως χειρίζεται τις λανθασμένες ή εκπρόθεσμες παραδόσεις.  Μαζί με τη CompuServe και την CommerceNet ξεκίνησαν την εγκαθίδρυση τους τα ηλεκτρονικά εμπορικά κέντρα.  Υπάρχουν τρία βασικά κλειδιά των ηλεκτρονικών εμπορικών κέντρων:

Ελεύθερη πρόσβαση και ανταγωνισμός για τους προμηθευτές.  Αυτό σημαίνει, παίρνοντας το παράδειγμα από τις τραπεζικές υπηρεσίες, τη δυνατότητα λειτουργίας σαν πολυ-τραπεζικό σύστημα.  Κάθε προμηθευτής αγαθών ή υπηρεσιών θα πρέπει να έχει πρόσβαση στο σύστημα και να είναι ελεύθερος να προσφέρει τα προϊόντα του και τις υπηρεσίες του, όσο ανήκει σε μια συγκεκριμένη ομάδα και προσέχει τις καθοδηγήσεις του συστήματος.

· Ανοικτός διαγωνισμός αγοράς για πράκτορες.  Κάθε πράκτορας που προσέχει τους κανόνες (ειδικά για τα πρότυπα και τις διεπαφές) μπορεί να προσφέρει οποιαδήποτε υπηρεσία που εκδίδεται στο σύστημα στους λιανικούς πελάτες.  Ο πράκτορας διαπραγματεύεται με τους προμηθευτές τους όρους που αφορούν τις υπηρεσίες και τα μέσα μεταφοράς από τον προμηθευτή στον πελάτη.

· Ελεύθερη αγορά για το λογισμικό του πελάτη.  Κάθε εταιρία λογισμικού είναι ελεύθερη να υλοποιήσει τις υπηρεσίες που προσφέρονται στο ηλεκτρονικό εμπορικό κέντρο μέσα στο λογισμικό της, ή να αναπτύξει το λογισμικό του πελάτη.  Η εταιρία διαπραγματεύεται με έναν ή μια ομάδα πρακτόρων αγοράς και τα κατάλληλα μέσα μεταφοράς, ή αναπτύσσει το λογισμικό μετά από ζήτηση του πράκτορα.

· Η ειλικρίνεια αυτού του συστήματος, που δίνει ελεύθερο ανταγωνισμό, πρέπει να ληφθεί υπόψη στο περιβάλλον μιας αυξανόμενης οικονομίας.   Ένα τέτοιο σύστημα θα είναι πολύ εύκαμπτο με εκτίμηση στο λογισμικό προφίλ του πελάτη καθώς και στις υπηρεσίες των αντιπροσωπειών. Γι’αυτό, μπορεί να αναμένεται μια γρήγορη αύξηση διεκπεραίωσης.  

2.6.1 Έργα η-Εμπορίου

· Το Bit-House-Net σκοπεύει να προωθήσει και να διασπείρει τα αποτελέσματα του IST στη περιοχή της Βαλτικής καλύπτοντας την Πολωνία, Εσθονία, Λιθουανία και Λετονία.

· Το έργο BENE-BUS εστιάζει κυρίως στην υποστήριξη και εμπλουτισμό της ανταγωνιστικότητας των SME της Ευρώπης (στις χώρες της Ευρωπαϊκής Ένωσης και στις χώρες της Κεντρικής και Ανατολικής Ευρώπης) διευκολύνοντας την πρόσβασή τους και την καρποφορία του ηλεκτρονικού εμπορίου αγοράς.

· Το DEEPSIA θα παρέχει μια λύση αγοράς διαθέσιμη στο γραφείο εργασίας και προσαρμοσμένη στις ανάγκες των ατομικών απαιτήσεων, παρά από έναν προμηθευτή επικεντρωμένο στην αγορά.  Το έργο σκοπεύει να εισάγει τα SMEs στο η-επιχειρείν σαν αγορά, παρά για προμήθεια.

· Το ENERGIA σκοπεύει στην προώθηση και διασπορά των εφαρμογών Ηλεκτρονικού Επιχειρείν σε περιβάλλον Εθνικής συνεργασίας, ενώ ετοιμάζει τους όρους για καλύτερη σύγκλιση όψεων,  υποδομών και πρακτικών μεταξύ των φορέων EC και CEEC σε όλα τα επίπεδα:  Πολιτικά, βιομηχανικά, τεχνικά, επαγγελματικά, καθώς και ακαδημαϊκά.  Η προσέγγιση περιλαμβάνει την ανάμιξη αυτών των φορέων μέσο συγκεκριμένων ενεργειών, αναγνωρίζοντας και εξερευνώντας τα καλύτερα επίπεδα συνεργασίας, και οδηγώντας την προσοχή δραστηριοτήτων των έργων από το έργο ENERGIA.

· Το αντικείμενο του VISION είναι να δημιουργήσει ένα σύστημα βασισμένο στο Internet για προώθηση της γρήγορης Βιομηχανικής Επαναφοράς και Ανάπτυξης στην Ευρώπη.

· Το έργο THINK ενδιαφέρεται  για την ενσωμάτωση  της ελλιπής γνώσης της οικονομίας.  Το έργο ATTRACT ενδιαφέρεται για πρακτικές νέων εργασιών στον τομέα ασφάλισης, και το έργο PROTELEUS θα καλλιεργήσει την εισαγωγή της τηλε-εργασίας στα SMEs στον τομέα των υπηρεσιών.  Το έργο JEWEL θα παρακινήσει νέες εργασιακές πρακτικές στα δίκτυα των μικρών εταιριών στον τομέα των κοσμημάτων.  Το έργο CAPERS θα μεταφέρει και θα αναπτύξει τη καλύτερη εργασιακή πρακτική στις ταχυδρομικές υπηρεσίες στις “Accession countries”.  Το έργο SABARECO θα δοκιμάσει συστήματα δορυφορικής πληροφόρησης για τη κατασκευή βιομηχανίας.  Το έργο IWOP θα κάνει 8 δοκιμές υλοποίησης κινητών και τηλε-εργασίας σε SMEs με διαφορετικά προφίλ, μαζί με διαδοχικά αντίγραφα σε 2000 SMEs στη EU και Ανατολική Ευρώπη.  

· Επιπλέον το έργο WISTCIS θα υποστηρίξει την ανάπτυξη δικτύου εργασίας εργαζομένων στην Ομοσπονδία των Ανεξάρτητων Κρατών και το έργο FLEXWORK υποστηρίζει εξελίξεις σε η-εργασίες στις χώρες της Ευρώπης και στις “Accession Countries”.

2.7 Άλλες Υπηρεσίες η-Επιχειρείν

Infotainment, Ηλεκτρονική Μάθηση

Με την αυξανόμενη διάδοση των νέων μέσων και τεχνολογιών επικοινωνίας όπως είναι το Internet/WorldWideWeb (το ‘Web’) επίσης η ηλεκτρονική αγορά για «εικονική μάθηση και διδασκαλία» είναι ένα κρίσιμο μέρος της εμπορικής όψης του Ιστού.  Ο λόγος είναι  η μάθηση και η διδασκαλία, και μαζί με αυτά οι σχετικές διαδικασίες διαχείρισης και προστασίας μπορούν να υποστηριχθούν χρησιμοποιώντας τον Ιστό μέχρι που να γίνουν ανεξάρτητες χρόνου και τόπου, πχ να γίνουν εικονικές.  Επιπλέον, η κίνηση του δυναμικού των νέων μέσων τεχνολογιών χρησιμοποιείται για να εμπλουτίσει, να παρακινήσει και να αναδιοργανώσει τη μάθηση και διδασκαλία.  Εκτενέστερα επιτρέπει τη δραστική χρήση του Ιστού βασισμένου στις τεχνολογίες μάθησης και διδασκαλίας, εμπλουτίζει τις ονομαζόμενες «ικανότητες μέσων» οι οποίες γίνονται σημαντικές για τους εργαζομένους και για την κοινωνία σαν οντότητα.  Αυτό σημαίνει ότι χρειάζονται νέες δυνατότητες για διαπραγμάτευση, πχ μαγνητοσκοπημένα συνέδρια, interactive business television, chat-ting, διαδικασία διανεμημένων εγγράφων, επεξεργασία μέσο τερματικού με τράπεζες ή ταξιδιωτικά πρακτορεία και έρευνα μέσα σε εικονικό κόσμο στον Ιστό και στο Intranets. Οι ικανότητες για να αναπτύξουν αυτές τις νέες τεχνολογίες και εφαρμογές μέσων, και ειδικά οι ικανότητες για να τις χρησιμοποιήσουν ζητούνται σε μεγάλο βαθμό, ο οποίος μπορεί να γίνει ικανοποιητικός εξετάζοντας αυτές τις νέες τεχνολογίες.  

Ένα από τα σημαντικότερα προβλήματα της ηλεκτρονικής εμπορικής μάθησης και διδασκαλίας είναι ότι η διαφάνεια του Ιστού βασισμένου στις τεχνολογίες μάθησης και διδασκαλίας είναι ανεπαρκής.  Το φάσμα αυτών των τεχνολογιών περιλαμβάνει πολλές και αρκετές ετερογενείς κατηγορίες όπως:

· Λογισμικό για την ανάπτυξη πχ διδακτικής ύλης, χρονοδιάγραμμα εργασιών, και πιστοποιητικά.

· Βιβλία αναφοράς ή εγκυκλοπαίδεια για τον Ιστό.

· Παραδοσιακές εκπαιδευτικές τεχνολογίες στον Ιστού, όπως είναι τα βιβλία, videos, διαφάνειες, συλλογές εξετάσεων. 

· Χαρτιά.

· Οι εφαρμογές μάθησης και διδασκαλίας στον Ιστό χρησιμοποιώντας υπέρ- και πολύ-μέσα τεχνολογιών, ώστε να δημιουργήσουν το επικαλούμενο «εικονικοί κόσμοι μάθησης».

Άλλο ένα πρόβλημα της ηλεκτρονικής εμπορικής μάθησης και διδασκαλίας είναι η ανάπτυξη κόστους ειδικά για την εικονική μάθηση κόσμων υπολογίζεται να είναι 10 φορές υψηλότερη από αυτή των παραδοσιακών τεχνολογιών μάθησης.  Εκτενέστερα, εξαιτίας της ελλιπής διαφάνειας επικοινωνίας μεταξύ διαφορετικών έργων έρευνας και ανάπτυξης π.χ.  μια οικονομική όψη πηγών είναι ελλιπώς διανεμημένη η οποία συνεπάγεται αρνητικές επιδράσεις στους εργαζόμενους.  Η ελλιπείς διανομή των πηγών αντανακλά ακόμα περισσότερο στα κόστη συντήρησης.  Τελικά, είναι δύσκολο να κρίνουμε την ποιότητα των εικονικών κόσμων μάθησης από την άποψη των παιδαγωγικών και διδακτικών, επίσης σαν αποτέλεσμα της ελλιπείς διαφάνειας.  Έχοντας υπόψη αυτά τα προβλήματα, οι εκπαιδευτικοί κεντρικοί υπολογιστές σκοπεύουν να τα ξεπεράσουν.

Οι εκπαιδευτικοί κεντρικοί υπολογιστές μπορούν να περιγραφτούν σαν εικονικά ινστιτούτα του Internet ή του Intranet οι οποίοι μπορούν να τοποθετηθούν στην περιοχή της ηλεκτρονικής εμπορικής μάθησης και διδασκαλίας, πχ στη περιοχή εμπορίου με τον Ιστό βασισμένο στις τεχνολογίες μάθησης και διδασκαλίας.  Αρχικά, προσπαθούν να συλλέξουν πληροφορίες της μάθησης και διδασκαλίας στον Ιστό, ώστε να παρέχουν έναν υψηλότερο βαθμό διαφάνειας.

Εκτός από πολλές πιθανές τυπολογίες, ένας τρόπος για να ταξινομήσουν οι εκπαιδευτικοί κεντρικοί υπολογιστές είναι να ζητήσουν τον οργανωτικό ρόλο στην ηλεκτρονική αγορά.  Σχετικά με αυτό το κριτήριο, οι εκπαιδευτικοί ηλεκτρονικοί υπολογιστές μπορούν να διαχωριστούν εάν είναι: 

· Κεντρικοί υπολογιστές πρόσβασης: Παρέχουν μια συστηματική πρόσβαση στον Ιστό βασισμένο στις τεχνολογίες μάθησης και διδασκαλίας, πχ ο κεντρικός υπολογιστής μεσολαβεί μεταξύ μιας ενδεχόμενης ζήτησης και μιας υπάρχουσας προσφοράς («information turntable»)

· Μεσίτες: Συνδέουν την (καλή) προσφορά ανάλογα με την ζήτηση που έχει εκφρασθεί («offer production»).

Σύμβουλοι:  Βρίσκουν τις ακριβής ανάγκες και συνθέτουν σχετικές προσφορές, προσωπικά («demand determination»).

· Προμηθευτές Περιεχομένου:  Προσφέρουν το δικό τους Ιστό βασισμένο στις τεχνολογίες διδασκαλίας και μάθησης («offer development»).  Άλλο ένα σχετικό κριτήριο ενάντια στο υπόβαθρο του ηλεκτρονικού επιχειρείν ώστε να αρχειοθετηθούν οι εκπαιδευτικοί κεντρικοί υπολογιστές είναι να εξελιχθούν.  Για έναν πιθανό ενδεχόμενο πελάτη οι παρακάτω λειτουργίες μπορούν να διαχωριστούν: 

(  Έρευνα:  Η έρευνα για τον Ιστό βασισμένο στις τεχνολογίες μάθησης και διδασκαλίας
     και για επί πρόσθετες πληροφορίες όπως εκθέσεις εμπειρίας, για παράδειγμα, θα έπρεπε να
     υποστηριχθούν.

(  Επικοινωνία και Συνεργασία: Η επικοινωνία και η συνεργασία θα ήταν πιθανή μεταξύ  
     διαφορετικών ανθρώπων όπως είναι οι δάσκαλοι, μαθητές, διαπαιδαγώγηση, 
     προγραμματιστές, παραγωγοί, ή άλλοι ειδικοί.

( Υποστήριξη:  Η υποστήριξη υπό μορφή κειμένων βοήθειας, χρήστες αναφοράς, συχνές 
     υποβολές ερωτήσεων σε λίστες, παραδείγματος χάρη πρέπει να παρασχεθεί σχετικά με 
     τους δύο, ο ίδιος ο κεντρικός υπολογιστής εκπαίδευσης και οι τεχνολογίες εκμάθησης και 
     διδασκαλίας που γίνονται προσιτές από τον κεντρικό υπολογιστή,   
(  Διαχειριστής:  Οι διαδικασίες διαχείρισης θα έπρεπε να υποστηριχθούν όπως είναι οι 
     παραγγελίες, οι κρατήσεις σειρών μαθημάτων, οι εξετάσεις εγγραφών, η διαχείριση 
     ημερολογίου, η αποστολή πιστοποιητικών, ή οι διευθετήσεις.

(  Συμβουλευτικός: Η πιθανότητα θα έπρεπε να υποστηριχθεί για να βρει τις ακριβής 
     ανάγκες τον ενδεχόμενων χρηστών και να συνθέσει ανάλογες προσφορές, προσωπικά σε 
     μια βάση του Ιστού βασισμένου στις τεχνολογίες μάθησης και διδασκαλίας που θα έχει 
     από πριν εκτιμηθεί (“best practices”) ή οι υπομονάδες αυτών των τεχνολογιών.

(  Μάθηση: Ο εκπαιδευτικός κεντρικός υπολογιστής θα έπρεπε να προσφέρει τις δικές του 
     τεχνολογίες μάθησης και διδασκαλίας.

η-Ταξίδι, η-Τουρισμός 

Η αλλαγή της τεχνολογίας έχει οδηγήσει κάθε βιομηχανία, από τη λιανική διανομή στις τραπεζικές εργασίες, από την κατασκευή στην έκδοση και στην εκπαίδευση.  Η πίεση των νέων τεχνολογιών (υπολογιστής, δίκτυα, τηλεόραση) σε συνδυασμό με την αυξανόμενη ζήτηση πελατών (ευελιξία, ευκολία, προσαρμογή, υπηρεσία, κλπ.)  και ο υπερβολικός-ανταγωνισμός (παγκόσμια αγορά, στενοί κύκλοι παραγωγής προϊόντων, αυξανόμενος κίνδυνος, γρήγορες αλλαγές) απαιτούν από τις επιχειρήσεις να επαναπροσδιορίσουν τις στρατηγικές τους, τα προϊόντα και τις διαδικασίες τους.  

Η ταξιδιωτική βιομηχανία δεν είναι διαφορετική.  Η έννοια μιας από τις μεγαλύτερης βιομηχανίας στον κόσμο, σημαίνει ότι είναι πρωταρχική επιλογή για καλύτερη αποδοτικότητα και αυξημένη προστιθέμενη αξία.  Για πολλούς λόγους, η ταξιδιωτική βιομηχανία είναι το καλύτερο παράδειγμα μιας βιομηχανίας που μετασχηματίστηκε από τη τεχνολογία.  Ιστορικά, αυτή η βιομηχανία έχει υιοθετήσει νέες τεχνολογίες, για παράδειγμα Computer Reservation Systems (CRS).  Καθώς η τεχνολογία γίνεται περισσότερο διεισδυτική, παραδοσιακοί πελάτες αρχίζουν να χρησιμοποιούν εργαλεία για ταξίδια.   Στη περίπτωση του CRS, πελάτες που έχουν πρόσβαση σε παρόμοια συστήματα μέσο των ηλ. υπολογιστών στο σπίτι τους και ανοικτά δίκτυα (Internet) μπορούν τώρα να κάνουν κάποιες λειτουργίες τις οποίες έχουν εκτελέσει οι ταξιδιωτικοί πράκτορες. Θα έπρεπε να συνδυαστούν με την τρέχουσα αυξανόμενη ζήτηση για ταξίδια (προβλέπεται να συνεχιστεί), ειδικά σε παγκόσμιες αγορές (όπως το Pacific Rim).  Γι’αυτό, φαίνεται να είναι μια ασυνήθιστη χρονική περίοδος, όπου είναι αναπόφευκτες οι δραστικές αλλαγές.

Αντιμετωπίζοντας αυτή την ανάγκη για αλλαγή, η ταξιδιωτική βιομηχανία πρόσφατα βασίστηκε σε μια απαρχαιωμένη δικτυακή διανομή, βασιζόμενη στα τρίτα μέρη.   Τα τελευταία χρόνια, τα ταξιδιωτικά πρακτορεία έκαναν χρήση μιας ειδικής τεχνολογικής υποδομής και συγκεκριμένης γνώσης, για να δικαιολογήσουν τα κόστη τους.  Νέες τεχνολογίες προοδευτικά μετέδωσαν τις παλαιές υποδομές τους καθώς οι προμηθευτές άρχισαν να καταλαβαίνουν πως να δώσουν απευθείας τις πληροφορίες στους πελάτες τους, μέσο τηλεφώνου, fax, ηλεκτρονικό mail και όλο και περισσότερο, μέσο πολυμέσων συστημάτων αλληλεπίδρασης.  Αυτό υποδεικνύει τα ταξιδιωτικά πρακτορεία, τα οποία θα χρειαστεί να αντικατασταθούν.  Οι νέοι προμηθευτές, συχνά οδηγούμενοι από τη τεχνολογία, χρειάζονται επίσης βοήθεια για να προσαρμόσουν τις προσφορές τους στους πελάτες τους, καθώς συχνά χρησιμοποιούν τις στρατηγικές οδηγίες της τεχνολογίες παρά τις επιχειρησιακές οδηγίες. Οι τρέχουσες ταξιδιωτικές προσφορές στο Internet είναι ένα παράδειγμα για τέτοιες ελλείψεις. 

Τα κόστη διανομής ταξιδιών είναι τα τρίτα μεγαλύτερα ελεγχόμενα έξοδα για τις αεροπορικές γραμμές (μετά τους ανθρώπους και τα αεροπλάνα) και τα ταξίδια και οι ψυχαγωγίες αντιπροσωπεύουν τα τρίτα ελεγχόμενα μεγαλύτερα κόστη για μεγάλους συνεργαζόμενους πελάτες (μετά τους ανθρώπους και τα γραφεία).  Γι’αυτό η τεχνολογία φαίνεται σαν ένας παράγοντας μέτρησης, που ελέγχει και μειώνει αυτά τα κόστη.  Ταυτόχρονα, νέες τεχνολογίες φέρνουν προστιθέμενες αξίες πελατών, καθώς νέα προϊόντα, νέες διαδικασίες και νέες στρατηγικές γίνονται πιθανές.  Μερικές από αυτές μπορούν να φανούν στο marketing, με το one-to-one marketing και τη μαζική προσαρμογή στις απαιτήσεις πελατών για παράδειγμα, οι προμηθευτές έχουν τώρα τη δυνατότητα να καταλάβουν τις ανάγκες των πελατών τους, να τους βάλουν σαν στόχο ατομικά, και να παραδώσουν τα κατά παραγγελία προϊόντα.

Αυτός ο τύπος αλλαγής, μπορεί να επηρεάσει βαθιά το τοπίο της βιομηχανίας, όπως το ξέρουμε σήμερα.  Μερικοί φορείς θα εξαφανιστούν, νέοι φορείς θα εμφανιστούν και όλοι οι παρόντες θα πρέπει να αλλάξουν ώστε να επιβιώσουν.  Σε ποια κατεύθυνση, σε ποιόν, πως  και πόσο πολύ, είναι ακόμα αναπάντητες ερωτήσεις.  Κάθε οργάνωση που είναι πρόσφατα στη βιομηχανία θα επηρεαστεί, από τις αεροπορικές γραμμές μέχρι τα ταξιδιωτικά πρακτορεία, από τους μεγάλους οργανισμούς μέχρι τις μικρές και μεσαίες επιχειρήσεις, και σίγουρα τους ατομικούς ταξιδιωτικούς πράκτορες.  Είναι κρίσιμο να καταλάβουμε αυτές τις αλλαγές σήμερα, ώστε να κάνουμε σχέδια για το αύριο.

Σήμερα, τα ταξιδιωτικά πρακτορεία παίζουν πολλαπλούς ρόλους:  Μεσίτες πληροφοριών για να δίνουν πληροφορίες από προμηθευτές προϊόντων σε πελάτες, επεξεργαστές διεκπεραίωσης για τύπωση εισιτηρίων ή προώθηση χρημάτων και σύμβουλοι για παροχή προστιθέμενης αξίας πληροφορίας στους πελάτες τους, βοηθώντας τους στην επιλογή τους για συγκεκριμένα προϊόντα και προορισμούς.  Οι δύο αυτοί πρώτοι ρόλοι θα παιχθούν από την τεχνολογία, πηγαίνοντας κατευθείαν στους πελάτες για να τους προμηθεύσουν με τις πληροφορίες και να προωθήσουν τις ανάγκες συναλλαγών τους.  Γι’αυτό, οι πράκτορες θα πρέπει να εστιάσουν στον τρίτο ρόλο και να τον διαφοροποιήσουν ανάλογα με τον στόχο της αγοράς.

Εάν πρώτα λάβουμε υπόψη μας τα ταξιδιωτικά πρακτορεία, ο στόχος τους έπρεπε να είναι να τοποθετηθούν σαν σύμβουλοι διαχειριστών ταξιδιωτικής διαδικασίας.  Οι συνεταιρισμοί γίνονται όλο και περισσότερο στόχοι από τους προμηθευτές προϊόντων και CRS, και χρειάζονται συμβουλές για καλύτερη διαχείριση των σχέσεών τους.  Τα ταξιδιωτικά πρακτορεία είναι ανεξάρτητα και έχουν ένα μοναδικό τρόπο να δράσουν, συμβουλεύοντας τους πελάτες τους σε ποιες τεχνολογίες να υλοποιήσουν, πως να ξανασχεδιάσουν εσωτερικές επιχειρησιακές διαδικασίες, ώστε να πάρουν πλήρη οφέλη από αυτές τις τεχνολογίες, πως να δοκιμάσουν τις επιδόσεις τους ενάντια στα καλύτερα τεχνάσματα της βιομηχανίας, κλπ.  Η ηλεκτρονική εμπορική τεχνολογία μπορεί να χρησιμοποιηθεί για να αυξήσει την άνεση (product leadership) στην αγορά ταξιδιών (αυτοματοποιημένη ροή εργασίας, σύνδεση με τους κεντρικούς υπολογιστές πληροφοριών, κρατήσεις από το laptop κατά τη διάρκεια ταξιδιού), μειώνουν τα κόστη συναλλαγής (πλεονέκτημα κόστους, εμποδίζοντας ανεπιθύμητες ανθρώπινες παρεμβάσεις) και αποδεικνύει την παράδοση υπηρεσίας στους ατομικούς χρήστες (εστίαση στους πελάτες).  Τα ταξιδιωτικά πρακτορεία που τροφοδοτούν τις ανάγκες των ταξιδιωτών θα έπρεπε να έχουν διαφορετική προσέγγιση.  Το θέμα εδώ είναι σχετικά με τη διαφοροποίηση από τον ανταγωνισμό, γνωρίζοντας ότι από μόνα τους τα χαμηλά κόστη, δεν θα επικρατήσουν.  Πιστεύουμε ότι η τεχνολογία έχει να παίξει κάποιο ρόλο εμπλουτίζοντας την εμπειρία εμπορίου.  Σήμερα, πηγαίνοντας στο ταξιδιωτικό πρακτορείο για αγορά ενός πακέτου διακοπών συχνά δεν είναι μια ευχάριστη εμπειρία – πολύ ώρα αναμονής, μεγάλοι κατάλογοι και πολλές τηλεφωνικές κλήσεις στους προμηθευτές, δεν είναι ελκυστική διαδικασία.  Η τεχνολογία θα έπρεπε να εξαλείψει αυτές τις αδυναμίες μέσο περιπτέρων, υποστηρίζοντας πολυμέσα, βάσεις δεδομένων για σχετικά ταξίδια, βίζα και πληροφορίες κατεύθυνσης, κλπ (προώθηση προϊόντων και δυνατότητες νέων προϊόντων).

Μπορούμε επίσης να υποθέσουμε ότι τα μεγάλα ταξιδιωτικά πρακτορεία θα πάνε πιο μακριά από ότι η τεχνολογία.  Η τεράστια Σουηδική βιομηχανία επίπλων ΙΚΕΑ, μετασχημάτισε τα μαγαζιά σε οικογενειακές κατευθύνσεις, με περιοχές για να παίζουν τα παιδιά, οικογενειακά εστιατόρια κλπ.  Προσαρμοσμένα στον τουριστικό κόσμο, κάποιος μπορεί να υποθέσει ένα μεγάλο ταξιδιωτικό γραφείο, με περιοχές για προορισμούς (Αυστραλία, Ασία, Αλάσκα, κλπ) ή είδος ταξιδιού (κρουαζιέρες, σπορ, διακοπές).  Κάθε μια περιοχή ή όλες μαζί θα μπορούν να έχουν ένα συγκεκριμένο ιδιαίτερο τύπο ταξιδιού, υποστηριγμένο από τη τεχνολογία για επίδειξη πολυμέσων, για κρατήσεις, κλπ. Εξαρτώμενες από τις υποδομές επικοινωνίας σε ευρεία ζώνη, μερικές από αυτές τις πληροφορίες μπορούν να παραδοθούν σε έναν ηλεκτρονικό υπολογιστή στο σπίτι ή στη τηλεόραση.  Η εμπειρία της αγοράς, είναι το μόνο πράγμα το οποίο τα ηλεκτρονικά μέσα ποτέ δεν θα είναι σε θέση να αντιγράψουν πιστά, και γι’αυτό πρέπει να εξερευνηθεί πλήρως στον αληθινό κόσμο. 

Ένα μεγάλο θέμα στη βιομηχανία ταξιδιωτικών πρακτορείων είναι τα entry barriers όπου παρουσιάζει η τεχνολογία όλο και περισσότερο.  Υλοποιώντας το περίγραμμα των παραπάνω αλλαγών θα απαιτηθούν μεγάλα κεφάλαια και εξειδίκευση και οι μικρές επιχειρήσεις μπορεί να είναι δύσκολο να ανταγωνιστούν, οδηγώντας σε όλο και μεγαλύτερη βιομηχανική συγκέντρωση.  Από την άλλη μεριά, η ανοιχτή φύση του Internet μπορεί να μειώσει τα barriers για τους μικρούς ειδικούς και τις δημιουργικές εταιρίες.  Το πως και οι δύο θα ισορροπηθούν, παραμένει άγνωστο.

3  Η-διακυβέρνηση

Η η-διακυβέρνηση είναι μια έννοια του ηλεκτρονικού επιχειρείν στην ιδιωτική οικονομία και συνδέει τους πόρους δημόσιας διοίκησης με τον πολίτη και τις επιχειρήσεις. Η τάση προς την οργανωτική ευθυγράμμιση μεταξύ των δημόσιων οργανώσεων αντανακλά τις εξελίξεις στο πλαίσιο του ιδιωτικού επιχειρησιακού τομέα. Οποιοδήποτε πρότυπο χρησιμοποιείται, η πρώτη ευθύνη είναι στον πολίτη δεδομένου ότι η τεχνολογία είναι ουσιαστικά ένα εργαλείο που επιτρέπει στις πληροφορίες να ληφθούν και να διαχειριστούν προκειμένου να εκπληρώσουν αυτή την ευθύνη.

Ο δημόσιος τομέας είναι ο μεγαλύτερος ενιαίος παραγωγός πληροφοριών. Οι περιοχές όπως η νομοθεσία, στατιστικά δεδομένα, πολιτισμός, οικονομία, γεωγραφία, μεταφορά και έρευνα, είναι όλοι οι πιθανοί φορείς για την οικονομική ανάπτυξη. Ο ιδιωτικός τομέας μπορεί να λάβει αυτές τις πληροφορίες και με τον εμπλουτισμό του με τα πρόσθετα στοιχεία, να τις μετατρέψει σε εμπορικά προϊόντα πληροφοριών πολυμέσων.

Με την οικονομία σαν ενότητα, ο δημόσιος τομέας μετασχηματίζεται από την Τεχνολογία Πληροφοριών και την ηλεκτρονική παροχή υπηρεσιών, που ονομάζεται συνήθως «η-διακυβέρνηση». Το παρακάτω σχήμα παρουσιάζει τα «στάδια της ωριμότητας» της η-διακυβέρνησης. Παρέχει ένα χρήσιμο πρότυπο για να συγκρίνει και να σχολιάσει την ανάπτυξη της Τεχνολογίας Πληροφοριών και της η-διακυβέρνησης.

[image: image22.wmf]Βασικά 

Εργαλεία

Εξειδικευμένα 

Συστατικά

Ολοκληρωμένα 

Συστατικά

Διεπαφή 

Εφαρμογών

Διεπαφή 

Περιοχής

Κοινά

Εργαλεία

Μεσολαβητής Αιτήματος Αντικειμένου

Υπηρεσίες Αντικειμένου


Στάδια ωριμότητας της η-διακυβέρνησης

Στα αρχικά στάδια της η-διακυβέρνησης, οι κυβερνητικές οργανώσεις κινούνται από τις απλές "Δημοσιευμένες Πληροφορίες" κατευθείαν στη "Δημοσιευμένη και βασική αλληλεπίδραση".  Σε αυτό το δεύτερο στάδιο, η έκδοση αρχίζει να λαμβάνει ιδιαίτερες ανάγκες, και θα εμφανιστούν κάποιες ανάγκες προσωπικές/προσαρμοσμένες στον πολίτη. Αυτή η μετάβαση στη "Δημοσιευμένη και Βασική Αλληλεπίδραση" είναι ιδιαίτερα σημαντική, δεδομένου ότι αρχίζει να καθιερώνει τον ηλεκτρονικό διάλογο διπλής κατεύθυνσης και, κατά συνέπεια, αρχίζει να αποδεσμεύει την αληθινή δυνατότητα της η-διακυβέρνησης, για να διευκολύνει ισχυρότερη συμμετοχή από τους πολίτες.

Οι απλές ηλεκτρονικές διευκολύνσεις συναλλαγής, συμπεριλαμβανομένης της λήψης παραγγελίας και της ηλεκτρονικής σύνδεσης πληρωμής, είναι ένα χαρακτηριστικό γνώρισμα του τρίτου σταδίου "Συναλλαγών". Τα βασικά οφέλη είναι βελτιωμένες υπηρεσίες για τον άμεσο καταναλωτή της υπηρεσίας και αυξανόμενη αποδοτικότητα για την κυβερνητική οργάνωση. Οι "διαλογικές υπηρεσίες", το τέταρτο στάδιο, εξελίσσονται από την επέκταση της ηλεκτρονικής παροχής υπηρεσιών. Η απρόσκοπτη υπηρεσία δημιουργείται από την ολοκλήρωση των κυβερνητικών οργανώσεων, και εξωτερικά με την επιχείρηση και άλλες ομάδες. Αυτή η εξωτερική ολοκλήρωση είναι σημαντική για τις υπηρεσίες "Life event" και τα ισχυρότερα πρότυπα αυτοεξυπηρετήσεων.

Τελικά, οι νέοι τρόποι επιχειρήσεως οδηγούν σε μια πλήρη αλλαγή και έναν μετασχηματισμό του τρόπου που η κυβέρνηση παρέχει υπηρεσίες, προκαλώντας το ενδιαφέρον στο ρόλο της κυβέρνησης και των οργανώσεών της - "Κυβερνητική Καινοτομία", το πέμπτο στάδιο. Ο διάλογος διπλής κατεύθυνσης, που αρχίζει στο στάδιο 2, επεκτείνεται σταδιακά στα στάδια 4 και 5. Οι πολίτες αντιμετωπίζονται, όχι ως μόνοι καταναλωτές του περιεχομένου, αλλά και ως δημιουργοί του περιεχομένου. Η ισορροπία της δύναμης μετατοπίζεται όλο και περισσότερο προς στους πολίτες, και η αυξανόμενη δημόσια συμμετοχή στην κυβέρνηση, γίνονται ένα ξεχωριστό χαρακτηριστικό αυτών των τελικών σταδίων. Παρακάτω, σχολιάζονται μερικά αποτελέσματα μιας Έρευνας που πραγματοποιείται από KPMG σε διάφορες χώρες.

Η Κοινωνία της Πληροφορίας θα κάνει στις κυβερνήσεις να είναι πολύ σημαντικές για τους πολίτες τους. Θα διευκολύνει την έγκαιρη ανταλλαγή των πληροφοριών μεταξύ των δημόσιων οργανισμών και μεταξύ αυτών και των πολιτών.  Αφού λάβουν το πρώτο μέτρο δόμησης των εσωτερικών πληροφοριών, και το δεύτερο βήμα της διανομής τους με τους πολίτες, τα κυβερνητικά ιδρύματα είναι μόνο ένας μικρός τρόπος κατά μήκος της πορείας προς τα παγκόσμια δίκτυα πληροφοριών. Οι μέθοδοι που οι κυβερνήσεις υιοθετούν είναι τόσο ποικίλες όσο οι άνθρωποι σε όλο τον κόσμο, αλλά μπορούν να ομαδοποιηθούν με τους ακόλουθους τρόπους:

· Χρησιμοποιώντας το Internet για να βελτιώσει εντυπωσιακά τις διαθέσιμες πληροφορίες προς τους πολίτες.

· Μετατροπή της Κυβέρνησης σε ένα μοντέρνο μοντέλο Πληροφορικής. 

· Μετασχηματισμός της Κυβέρνησης για παροχή ενός απλού σημείου επικοινωνίας πολιτών, και απ’ευθείας παροχή ηλεκτρονικών υπηρεσιών.  

· Δημιουργώντας μεγάλες επενδύσεις στην υποδομή τηλεπικοινωνιών. Αυτή η προσέγγιση κυμαίνεται στη καλωδίωση σημαντικών κυβερνητικών γραφείων, σχολείων και εργαστηρίων για τη δημιουργία τμημάτων υψηλής τεχνολογίας (σαν τη περίπτωση της Σιγκαπούρης) καλωδιώνοντας ένα ολόκληρο έθνος.  

· Χρησιμοποιώντας τη τεχνολογία για βελτίωση του συστήματος εκπαίδευσης σε όλα τα επίπεδα. 

· Αναβαθμίζοντας τις ικανότητες των πολιτών με μια ποικιλία πιλοτικών προγραμμάτων, δωρεάν, ή υποδομών επενδύσεων. 

· Προσελκύοντας επενδύσεις από τις επιχειρήσεις τεχνολογίας και ενθαρρύνοντας το ηλεκτρονικό επιχειρείν, μερικές φορές με οικονομικά κίνητρα αλλά συχνότερα με τα συνεταιριστικά προγράμματα τα οποία ωφελούν και την κοινότητα και τις επιχειρήσεις τεχνολογίας.

3.1 Περιοχές η-διακυβέρνησης 

Οι κυβερνήσεις χρησιμοποιούν το Διαδίκτυο για να δημοσιεύσουν πληροφορίες για τους πολίτες. Με τη μετάβαση στον Ιστό, οι άνθρωποι μπορούν να πάρουν πληροφορίες ποιες υπηρεσίες είναι διαθέσιμες από διαφορετικές κυβερνητικές αντιπροσωπείες και έπειτα να συνδεθούν με τις αρμόδιες αντιπροσωπείες.  Μπορούν να εντοπίσουν τα σχετικά γραφεία της κυβέρνησης όπως οι οικονομικές εφορίες, τα γραφεία εθνικής ασφάλειας και τα γραφεία έκδοσης διαβατηρίων.  Μπορούν να έχουν πρόσβαση στα πρακτικά από τις δημόσιες συνεδριάσεις και άλλα δημόσια έγγραφα, είτε μέσο του Διαδικτύου είτε μέσο των κιοσκιών.  

· Ποινική Δικαιοσύνη

Κάθε οργάνωση ποινικής δικαιοσύνης έχει συστήματα και διαδικασίες. Αυτό οδηγεί σε μια χρονοβόρα και σπάταλη διαδικασία εγγράφου. Η γρηγορότερη μετάδοση και οι ενημερωμένες πληροφορίες μπορούν να βελτιώσουν τις λίστες, να αποτρέψουν τις διακοπές και να εξασφαλίσουν δίκαιες δίκες. Η διαχείριση του ποινικού δικαστικού συστήματος ως ένα σύνολο, απαιτεί από τις αντιπροσωπείες να αναπτύξουν "ολόκληρο το σύστημα" τα ενσωματωμένα συστήματα Τεχνολογίας Πληροφοριών. Μόνο με συνεργασία μπορεί το ποινικό δικαστικό σύστημα να δει ποιοι άνθρωποι - θύματα, μάρτυρες, ένορκοι και το ευρύτερο κοινό - εύλογα αναμένουν από αυτό.

· Άμυνα

Οι εθνικές στρατιωτικές δυνάμεις πρέπει να προσαρμόσουν μια νέα πραγματικότητα συνεργασίας και διαλειτουργικότητα επέκτασης. Οι λύσεις C4I με το κοινό λειτουργικό περιβάλλον, το ασφαλές και άμεσο μήνυμα, το GIS, και άλλες υπηρεσίες συνεργασίας εφαρμόζονται σε πραγματικό χρόνο εξίσου σε εθνικές ασκήσεις και πολυεθνικές διαδικασίες επέμβασης. Δεδομένου ότι κάθε σύστημα πρέπει να λειτουργήσει το ένα με το άλλο, η ολοκλήρωση έχει γίνει ένα χαρακτηριστικό καθορισμού του σημερινού περιβάλλοντος ασφάλειας.

· Φορολογία

Η υποβολή Φ.Π.Α, φόρου εισοδήματος ηλεκτρονικά και ηλεκτρονικών τιμολογίων κερδίζει χρόνο και απλοποιεί τα θέματα για τις επιχειρήσεις και τους πολίτες, καθώς επίσης και για την κυβέρνηση. Καταστούν τη διαδικασία είσπραξης φόρων ευκολότερη, μειώνουν τα λάθη απάτης και πληρωμής και διευκολύνουν τους ελέγχους. Όλο αυτό οδηγεί σε ένα πιο αξιόπιστο ρεύμα του εισοδήματος για την κυβέρνηση, η οποία είναι το κλειδί για την πραγματοποίηση των στρατηγικών αποφάσεων και τον καθορισμό των δημόσιων υπηρεσιών.

· Κοινωνική Πρόνοια

Οι κυβερνήσεις πληρώνουν δισεκατομμύρια κάθε έτος σε συντάξεις, στο επίδομα ανεργίας, στο παιδί και στην εκτός λειτουργίας υποστήριξη, στα οφέλη και στις κοινοτικές υπηρεσίες. Δεν πηγαίνουν όλα τα χρήματα στους σωστούς ανθρώπους και πολλά χάνονται. Για να το αποτρέψουν αυτό, τα χωριστά συγκροτήματα ηλεκτρονικών υπολογιστών πρέπει να ανταλλάξουν πληροφορίες. Με τις νέες προσεγγίσεις και την εξυπνότερη χρήση της τεχνολογίας, οι κυβερνήσεις μπορούν να πάρουν τα σωστά οφέλη πληρωμών και να τα διατηρήσουν.

· Υγειονομική Περίθαλψη

Η υγειονομική περίθαλψη απαιτεί ομαδική εργασία μεταξύ οικογενειακών γιατρών, νοσοκομείων, ασφαλιστικών εταιρειών, φαρμακείων και κυβερνητικών υπηρεσιών. Κάθε ένας έχει τα συστήματα πληροφοριών του και ακόμη και μέσα σε μια οργάνωση μπορούν να υπάρξουν χωριστά συστήματα. Τα περισσότερα μηνύματα ανταλλάσσονται σε μορφή εγγράφου, το οποίο είναι αργό και ανεπαρκές.

· Μόρφωση

Με τα καινοτομικά εργαλεία και τους πόρους, η διδασκαλία μπορεί να ενισχυθεί με την ενσωμάτωση της τεχνολογίας στο μαθησιακό περιβάλλον. Το Διαδίκτυο - ένα κρίσιμο εργαλείο για τους δασκάλους, τους γονείς και τα παιδιά - θα βελτιώσει την εκπαίδευση τόσο σημαντικά, όπως τα τυπωμένα βιβλία. Η περιεκτική κατάρτιση τεχνολογίας στην εκπαίδευση απαιτείται να εξουσιοδοτήσει τους δασκάλους για να ικανοποιήσει τις ανάγκες της νέας γενεάς.

· Οικονομία

Η νέα τεχνολογία μπορεί να βοηθήσει τη δημιουργία νέων θέσεων ενώνοντας τις δυνάμεις αγοράς. Οι εργοδότες μπορούν να τοποθετήσουν τις προσφορές εργασίας στο διαδίκτυο και οι αναζητητές εργασίας μπορούν να δείξουν τις δεξιότητές τους. Η κυβέρνηση μπορεί να βοηθήσει με την παροχή αγοράς πλήρων εικόνων της τοπικής, εθνικής ακόμα και της παγκόσμιας εργασίας μέσο της ολοκλήρωσης των πινάκων εργασίας και των βάσεων δεδομένων. Ολόκληρα τα έγγραφα είναι διαθέσιμα ηλεκτρονικά, για τον ιδιωτικό τομέα, που καθιστά πιθανή μια αληθινή αλληλεπίδραση. Παραδείγματος χάρη, οι φόροι μπορούν να υπολογιστούν ηλεκτρονικά.

· Τοπική και Περιφερειακή Κυβέρνηση

Οι τοπικές αρχές είναι ένα επίπεδο κυβέρνησης  πιο κοντά στους ανθρώπους, αρμόδιες για την παροχή των υπηρεσιών που έχουν επιπτώσεις καθημερινά: σχολεία και βιβλιοθήκες, πάρκα και αναψυχή, τουρισμός, δρόμοι και δημόσια μεταφορά, περιβαλλοντική υγεία. Κάποια μεγάλη καινοτομία πραγματοποιείται σε τοπικό επίπεδο, με πληροφορίες και γνώσεις που ανταλλάσσονται από το τοπικό προσωπικό των συμβουλίων μέσο των intranets και των υπηρεσιών που προσεγγίζονται από τους πολίτες μέσο των ιστοχώρων,  καταστημάτων και κιοσκιών.

· Μεταφορά και Υποδομή

Η τεχνολογία Διαδικτύου και οι καινούργιες δικτυακές υποδομές αλλάζουν τον τρόπο που οι οργανώσεις δημόσιου τομέα διαχειρίζονται τους δρόμους, τα τραίνα, τις χρησιμότητες και τον προγραμματισμό της πόλης. Η κυκλοφοριακή συμφόρηση μειώνεται με την ενσωμάτωση των στοιχείων από τις πολλαπλές πηγές συμπεριλαμβανομένων των οδικών αισθητήρων. Καθιστώντας διαθέσιμες τις πληροφορίες μέσο του Διαδικτύου, οι πολίτες μπορούν να προγραμματίσουν καλύτερα τα ταξίδια. Οι επιβάτες τραίνων και λεωφορείων μπορούν να συμβουλευθούν τα δρομολόγια και να κάνουν κρατήσεις εισιτηρίων. Ο προγραμματισμός πόλης γίνεται εύκολος όταν τα intranets φέρνουν τους χάρτες, τα κτηματολογικά σχέδια και τα δίκτυα επάνω στον υπολογιστή γραφείου κάθε υπαλλήλου στη διοίκηση.

· Ταχυδρομικές Υπηρεσίες

Τα ταχυδρομεία υποβάλλονται σε σημαντικές αλλαγές για να βελτιώσουν την εξυπηρέτηση πελατών και να γίνουν κερδοφόρα. Μέσο της αυτοματοποίησης των διαδικασιών τους, οι μεγάλες και μονοπωλιακές ταχυδρομικές υπηρεσίες μπορούν να απλοποιήσουν τις διαδικασίες τους και να αυξήσουν την αποδοτικότητα. Ένα κοινό όραμα τεχνολογίας μπορεί να παρέχει έναν οδικό χάρτη σε μια πιο ανταγωνιστική, οικονομικά αποδοτική οργάνωση στραμμένη προς τον πολίτη.
· Δημοκρατία Πελατών

Η νέα τεχνολογία μπορεί να ενισχύσει την κυβερνητική διαφάνεια και να ενισχύσει τη δημοκρατία. Και όπως οι πολίτες αλληλεπιδρούν όλο και περισσότερο με την κυβέρνηση ηλεκτρονικά, ψωνίζουν και κάνουν τραπεζικές συναλλαγές από το σπίτι, τα τοπικά συμβούλια και τα εθνικά Κοινοβούλια θα θέλουν να εξετάσουν τις αξίες της ηλεκτρονικής ψηφοφορίας. Η δυσκολία στην παρουσία ενός σταθμού ψηφοφορίας οδηγεί συχνά στη χαμηλή συγκέντρωση ψηφοφόρων. Η ηλεκτρονική ψηφοφορία θα επέτρεπε τη ψηφοφορία από μακρινές περιοχές της χώρας και στο εξωτερικό, ακόμη και με κακοκαιρία.

· Εικονικές Κοινωνίες

Η τοπική και περιφερειακή κυβέρνηση είναι ένα επίπεδο δημόσιας διοίκησης πιο κοντά στους ανθρώπους και επομένως αντιπροσωπεύει το σημείο εισόδων του πολίτη στην κοινωνία των πληροφοριών. Με πολλά σημεία πρόσβασης σε όλη την κοινότητα όπως οι ιστοχώροι, τα καταστήματα, τα περίπτερα και τα κέντρα κλήσης, οι δήμοι παρουσιάζουν τη μέγιστη ευκαιρία να παραδώσουν ενσωματωμένες απρόσκοπτες δημόσιες υπηρεσίες στους πολίτες μιας σύγχρονης χώρας.

Μέσο της υιοθέτησης των νέων τεχνολογιών και της ολοκλήρωσης των εφαρμογών, οι πόλεις μπορούν να παρέχουν στον πολίτη - κεντρικές υπηρεσίες, συναλλαγές, πληροφορίες, ψηφοφορίες απόψεων, ψηφοφορία και δημοκρατία - όλα ηλεκτρονικά, καθημερινά, όλο το εικοσιτετράωρο. Οι ηλεκτρονικές υπηρεσίες μπορούν να συμβάλουν στον αστικό προγραμματισμό, την ανακαίνιση των δημόσιων υπηρεσιών, την καλύτερη εκπαίδευση και την υγειονομική περίθαλψη, και τη δημιουργία των νέων οικονομικών δραστηριοτήτων και των ευκαιριών εργασίας.

Δίνονται διάφορα παραδείγματα για τα προγράμματα όπου οι αντιπροσωπείες δημόσιας διοίκησης θα αλληλεπιδράσουν μεταξύ τους και με τις ιδιωτικές επιχειρήσεις. Τα παραδείγματα περιλαμβάνουν: 

Διακυβερνητικές Λύσεις  (www
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3.2 Τεχνολογίες η-διακυβέρνησης

Η ισχυρή επικράτηση των τεχνολογιών Ιστού και ηλεκτρονικού ταχυδρομείου τονίζει ότι η τυποποιημένη συνδετικότητα, η υψηλή προσιτότητα και το χαμηλότερο κόστος αυτών των τεχνολογιών αναγνωρίζονται καλά για την παροχή και τη λειτουργία κυβερνητικών υπηρεσιών. Η χαμηλότερη έμφαση σε `extranets' δείχνει ότι οι κυβερνήσεις δεν έχουν πραγματοποιήσει ακόμα ευκαιρίες για παροχή και εμπόριο υπηρεσιών με ομάδες κοινότητας.

Οι επενδύσεις στις τεχνολογίες συναλλαγής πληρωμών υπήρξαν λιγότερο κυρίαρχες από τις βασικές τεχνολογίες υποδομής. Όπως θα αναμενόταν, σύμφωνα με την οικονομία, η ηλεκτρονική μεταφορά Ταμείων (Electronic Funds Transfer - EFT) και η ηλεκτρονική ανταλλαγή δεδομένων (Electronic Data Interchange-EDI) οι πιο κοινές τεχνολογίες συναλλαγής.  Οι τεχνολογίες διαδικτύου, Υπηρεσιών Ιστού (Web Services) και η-πληρωμών αποκτούν καθημερινά έδαφος.

Η ασφάλεια είναι ένα σημαντικό ζήτημα που έχει επιπτώσεις στο ρυθμό της εφαρμογής της ηλεκτρονικής παράδοσης των κυβερνητικών υπηρεσιών. Αυτό απεικονίζεται στις ισχυρές και αυξανόμενες επενδύσεις στις τεχνολογίες ασφάλειας. 
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Χρήση ηλεκτρονικών καναλιών από την επιχειρησιακή λειτουργία 

Η πλειοψηφία των κυβερνητικών οργανώσεων εμφανίζεται να είναι στα στάδια 1 και 2.  Προσεκτικότερα όπως φαίνεται και στο σχήμα, ο τύπος ηλεκτρονικού καναλιού που χρησιμοποιείται για να εκτελέσει διαφορετικές λειτουργίες της επιχείρησης, δείχνει ότι μια σημαντική μερίδα ακόμα χρησιμοποιεί κανάλια μη-Διαδικτύου, όπως η τραπεζική υποδομή, για τις παραλαβές πληρωμών και της πληρωμής στους προμηθευτές. Αυτό εν μέρει εκφράζει ανησυχίες σχετικά με την ασφάλεια του ηλεκτρονικού επιχειρείν βασισμένου στο Διαδίκτυο. Εντούτοις, εκφράζει όλο και περισσότερο την κυριαρχία και την υιοθέτηση των άλλων τεχνολογιών/καναλιών στο παρελθόν, μην συλλαμβάνοντας τις βελτιώσεις στην ασφάλεια Διαδικτύου και τη διεισδυτικότητα των νέων τεχνολογιών. 

Το υψηλό τμήμα πληροφοριών των κυβερνητικών υπηρεσιών εμφανίζεται καλά ταιριασμένο στην ηλεκτρονική παράδοση, η οποία ενισχύεται συχνά από τις εθνικές ή πολιτικές πρωτοβουλίες. Οι τρέχουσες εξελίξεις στρέφονται κυρίως εσωτερικά και κινούνται από τις παραδοσιακές προσεγγίσεις Τεχνολογίας Πληροφοριών στην Web αλληλεπίδραση και στις συναλλαγές. Όλο και περισσότερο, οι αντιπροσωπείες εφαρμόζουν περιπλοκότερες εξωτερικές υπηρεσίες που βρίσκουν τρόπους να υπερνικήσουν τις αντιληπτές δυσκολίες, όπως η ασφάλεια και η απόκτηση εμπιστοσύνης, στην εφαρμογή της η-διακυβέρνησης. Το κόστος της εφαρμογής θεωρήθηκε ως ένα άλλο σημαντικό ζήτημα και η κοινοτική πρόσβαση είναι μια πιεστική απαίτηση για πολλές κυβερνήσεις.

Με την πίεση να εισαχθούν οι νέες Τεχνολογίες Πληροφοριών, οι κυβερνήσεις ακολουθούν διαφορετικές ενέργειες. Μια στρατηγική για να μεγιστοποιήσει τα οφέλη και τις ροές πληροφοριών πρέπει να περιλάβει τις μεθόδους για να βελτιώσει την εσωτερική αποδοτικότητα από: δόμηση των πληροφοριών, καθιέρωση της διαδικασίας για ενημέρωση και τους τρόπους να βελτιωθεί η αποδοτικότητα με τις σχετικές αντιπροσωπείες. Φαίνεται ότι αυτή η προσπάθεια είναι μεγαλύτερη στο επίπεδο τοπικής κυβέρνησης.

Κυβερνητικές πρωτοβουλίες (π.χ. eEurope 2005 initiative) προτρέπουν όλα τα κράτη μέλη να υιοθετήσουν ασφαλείς και διαλειτουργικές τεχνολογίες για την δημιουργία ασφαλών υπηρεσιών στο δημόσιο τομέα.

3.3 Σωστές Πρακτικές η-διακυβέρνησης  

Η κοινωνία των πληροφοριών είναι για δόμηση, διανομή, και σχεδιασμό γνώσης από τις πληροφορίες. Η πρόκληση για τις κυβερνήσεις, τμήματα/αντιπροσωπείες και πολίτες, είναι να μετατραπεί η γνώση σε δράση και έπειτα να παρέχει τις καλύτερες υπηρεσίες.

Μια στρατηγική για μεγέθυνση των οφελών και πληροφοριών πρέπει να περιλαμβάνει:  

· Μεθόδους για να βελτιώσει την εσωτερική αποδοτικότητα από: δόμηση πληροφοριών, καθιέρωση της διαδικασίας για ενημέρωση καθιστώντας το διαθέσιμο στο προσωπικό.

· Τρόπους να βελτιωθεί η αποδοτικότητα με σχετικές αντιπροσωπίες:  διανομή πληροφοριών, ενημέρωση και εκπαίδευση προσωπικού,  διαμόρφωση μιας κοινότητας δικτύου.

· Τρόπους να βελτιωθεί η ροή πληροφοριών από/προς τους πολίτες:  δόμηση δημόσιων πληροφοριών,  διανομή δημόσιων πληροφοριών συμπεριλαμβανομένων των οργανώσεων σε κοινοτικό επίπεδο, και χρησιμοποιώντας ένα μίγμα δικτύων (κέντρα κλήσης, Διαδίκτυο, κιόσκια).

· Μεθόδους για επίτευξη του μετασχηματισμού στα πλαίσια του προϋπολογισμού:  ισορροπώντας εσωτερικές και εξωτερικές ικανότητες, χρήση των κυβερνητικών οικονομικών πρωτοβουλιών, και συνεργασία με συνεργάτες του ιδιωτικού τομέα.

· Τρόπους για ελαχιστοποίηση του κινδύνου:  χρησιμοποιώντας μια βαθμιαία προσέγγιση οφελών, διατήρηση συμβατικής ευελιξίας για αλλαγή, και συνεργασία με έναν ειδικευμένο συνεργάτη.

Όπως στην περίπτωση του ηλεκτρονικού επιχειρείν, πολύ πριν από τη χρήση Διαδικτύου, οι κυβερνητικές αντιπροσωπείες έχουν εισάγει τα συστήματα πληροφοριών σε όλες τις πιθανές περιοχές. Τα τελευταία χρόνια υπάρχουν επίσης πολλές δραστηριότητες γύρω από τη διαδικασία Reengineering δημόσιας διοίκησης. Χαρακτηριστικά, μερικά συστήματα που βρίσκονται στη βιομηχανία, όπως ERPs μπορούν να είναι μεγάλης ωφέλειας, όπως και οι τεχνολογίες, π.χ. η διαχείριση και η ροή εργασίας εγγράφων. Η χρήση των extranets και intranets με τις τεχνολογίες διαχείρισης και ροής εργασίας εγγράφων διευκολύνει τη ροή της επικοινωνίας και επιτρέπει στην κυβέρνηση να βελτιστοποιήσει τις διαδικασίες της. Όταν το προσωπικό στις διαφορετικές θέσεις μπορεί να έχει ταυτόχρονη πρόσβαση πραγματικού χρόνου στα αρχεία, είναι σε θέση να εργαστεί και να εκπληρώσει τα αιτήματα πολιτών αποτελεσματικότερα ως τμήμα μιας ομάδας.

Το ERP (Enterprise Resource Planning) σύστημα προγραμματισμού επιχειρηματικών πόρων  επιτρέπει σε μια οργάνωση να συνδέσει τις επιχειρησιακές διαδικασίες όπως τους προϋπολογισμούς, το ανθρώπινο δυναμικό και την προμήθεια με τα συστήματα και τις υπηρεσίες γνώσης του στον εκδότη. Επιτρέπει σε μια οργάνωση να εξετάσει μια ευρεία ποικιλία προϋπολογισμών και έπειτα να εφαρμόσει άμεσα αυτό που προσφέρει τα βέλτιστα αποτελέσματα. Ένα πλαίσιο βασισμένο στο ενσωματωμένο επιχειρηματικό λογισμικό μπορεί να υποστηρίξει έναν ολόκληρο δημοσιονομικό κύκλο οργάνωσης με οργανωτικό προγραμματισμό και τη διοίκηση, την επεξεργασία μισθοδοτικών καταστάσεων, τη διοίκηση προσωπικού, την ανάπτυξη προσωπικού, την αξιολόγηση απόδοσης, τη διοίκηση στρατολόγησης, τον προγραμματισμό μετατόπισης και τη χρονική διαχείριση. Αυτό επιτρέπει στις οργανώσεις δημόσιου τομέα να λάβουν ενημερωμένες αποφάσεις για το πώς και πού να επεκταθεί το προσωπικό, μένοντας στα πλαίσια του προϋπολογισμού. Επειδή το προσωπικό συνθέτει ένα τέτοιο μεγάλο μέρος των κυβερνητικών προϋπολογισμών, η νέα τεχνολογία μπορεί να γεφυρώσει το παραδοσιακό διοικητικό χάσμα μεταξύ της χρηματοδότησης και του ανθρώπινου δυναμικού με την παράδοση μιας άποψης σε πραγματικό χρόνο των δαπανών προσωπικού.

Το ERP μπορεί να βάλει μια οργάνωση σε στενή επαφή με τους συνεργάτες και τους αναδόχους για να παραδώσει τις προμήθειες όταν και όπου απαιτούνται. Η διοίκηση σχέσης πολιτών (Citizen Relationship Management CRM)  μπορεί καλύτερα να στρέψει την παροχή υπηρεσιών της βελτιώνοντας την σχέση της με τους πολίτες, αλλά πρέπει να προσδιορίσει τις ανάγκες των πολιτών και να αναπτύξει μια άμεση σχέση μεταξύ τους. Η μεταχείριση των πολιτών ως άτομα είναι σημαντική στη διαχείριση σχέσης πολιτών - ο δημόσιος τομέας ισοδύναμος της διαχείρισης σχέσης πελατών.

Γενικά Συμπεράσματα-Προτάσεις Πολιτικής 

Το ηλεκτρονικό επιχειρείν είναι μια καινοτομία που θα αλλάξει ριζικά την καθημερινή ζωή των ανθρώπων σε όλο τον κόσμο. Οι ευκαιρίες που προσφέρονται στα άτομα και τις επιχειρήσεις είναι σημαντικές και μπορούν να οδηγήσουν στην οικονομική ανάπτυξη. Σαν "ψηφιακό διαχωρισμό" κατά μια αρνητική συνέπεια του ηλεκτρονικού επιχειρείν για τις λιγότερο προηγμένες χώρες στη τεχνολογία και στην οικονομική υποδομή, οι φορείς χάραξης πολιτικής σε εθνικό ή διεθνές επίπεδο πρέπει να εξετάσουν τους τρόπους  προώθησης του ηλεκτρονικού επιχειρείν αποτελεσματικά. Μετά από την εξέταση διάφορων ζητημάτων σχετικών με την υιοθέτηση ηλεκτρονικού επιχειρείν, μπορούμε να ολοκληρώσουμε με τις παρακάτω για τη χάραξη πολιτικής ηλεκτρονικού επιχειρείν στις περιοχές οι οποίες είναι λιγότερο προηγμένες τεχνολογικά:

· Το ηλεκτρονικό επιχειρείν βοηθά τις επικοινωνίες και ενισχύει τη συνεργασία. Οι επιτυχείς πρωτοβουλίες είναι πάντα το αποτέλεσμα ενός καρποφόρου συντονισμού του δημόσιου και ιδιωτικού τομέα. Είναι σημαντικό για τους φορείς χάραξης πολιτικής να λάβουν υπόψη όλους τους σχετικούς πράκτορες και να προωθήσουν τη συνεργασία.

· Η εφαρμογή των προτύπων και της συνεργασίας σε διεθνές επίπεδο είναι ένα σημαντικό στοιχείο για μια επιτυχή πολιτική ηλεκτρονικού επιχειρείν. Τα μέλη της Ευρωπαϊκής Ένωσης μπορούν να παίξουν το ρόλο του "μεσάζοντα" διευκολύνοντας τη σχέση μεταξύ της ΕΕ και των εκτός της Ευρωπαϊκής Ένωσης κρατών μελών. Η συνεργασία σε διεθνές επίπεδο βοηθά τους εθνικούς φορείς χάραξης πολιτικής να ακολουθήσουν τις οδηγίες που ενσωματώνουν την πείρα των πιο ενεργών χωρών στο η-επιχειρείν.

· Είναι σημαντικό για τους φορείς χάραξης πολιτικής σε υψηλότερο επίπεδο να λάβουν υπόψη τις ιδέες και τις σκέψεις των συμμετεχόντων σε χαμηλότερα επίπεδα λήψης απόφασης. Η "καλή πρόθεση" των εθνικών κυβερνήσεων δεν είναι πάντα αρκετή για να επενδύσουν οι επιχειρήσεις σε ίσο επίπεδο με τις τοποθετήσεις κυβερνητικής πολιτικής. Η γνώση της αγοράς και οι ανάγκες επιχειρήσεων που οι τοπικοί πολλαπλασιαστές όπως οι επαγγελματικοί οργανισμοί και οι εταιρίες, μπορούν να είναι πολύ χρήσιμες για μια αποτελεσματική πολιτική η-επιχειρείν.

· Η πρόωρη εμπειρία ηλεκτρονικού επιχειρείν της δυτικής Ευρώπης και της Αμερικής μπορεί να ωφελήσει τις χώρες που είναι τώρα σε ένα αρχικό στάδιο της υιοθέτησης ηλεκτρονικού επιχειρείν. Είναι σημαντικό να μάθουμε από τα προηγούμενα λάθη ώστε να ακολουθούνται καλύτερες πρακτικές και να αποφεύγουμε τα λάθη.
Προκειμένου να υποστηριχθούν οι δυναμικές επιχειρησιακές εφαρμογές και τα σενάρια, απαιτείται μια ανοικτή, εύκαμπτη, υποδομή που υποστηρίζει την εύκολη ενσωμάτωση και την αυτοματοποίηση των επιχειρησιακών διαδικασιών - που εκτείνονται τα όρια επιχειρησιακών περιοχών - με έναν αποτελεσματικό και καλά-ρυθμισμένο τρόπο.

Οι απαιτήσεις για την ανάπτυξη μιας τέτοιας υποδομής είναι:

· Διαλειτουργικότητα: οι περισσότερες επιχειρήσεις επεκτείνουν διαφορετικά προϊόντα με διαφορετικά τεχνικά χαρακτηριστικά. Σε έναν εικονικό διανεμημένο κόσμο με υψηλές απαιτήσεις αυτοματοποίησης και προσαρμογής, η διαλειτουργικότητα και τα ανοικτά πρότυπα παίζουν έναν σημαντικό ρόλο από τεχνική και από επιχειρησιακή προοπτική,

· Ευελιξία: λόγω στους γρήγορα μεταβαλλόμενους επιχειρησιακούς όρους, είναι πολύ σημαντικό να αλλαχτούν ή να βελτιωθούν οι εσωτερικές επιχειρησιακές διαδικασίες ή/και να παρεμβληθούν γρήγορα νέες. Η ευελιξία παίζει έναν βασικό ρόλο στην ανάπτυξη των κρίσιμων επιχειρησιακών εφαρμογών, 

· Νοημοσύνη: τα περισσότερα από τα συστήματα επιχειρήσεων και τις τεχνολογίες παρέχουν ορισμένες υπηρεσίες σε έναν τυποποιημένο και καθοριστικό τρόπο. Λόγω της προηγμένης τεχνολογίας και της περιοχής κινητών πρακτόρων, απαιτούνται νέες, προηγμένες μεθοδολογίες και τεχνικές, με την εκμάθηση των ικανοτήτων, της αυτόματης εξέλιξης, και της προσαρμογής στο ενημερωτικό περιβάλλον.

· Αυτονομία: προκειμένου να μειωθεί ο χρόνος για αγορά, έχουν εισαχθεί νέες έννοιες ικανότητας επαναχρησιμοποίησης των λειτουργικών συστατικών. Οι έννοιες που χρησιμοποιούνται ευρέως από τον προσανατολισμό αντικειμένου, απαιτούν ορισμένα επίπεδα αυτονομίας. Αυτό οδηγεί στην έννοια των λειτουργικών δομικών μονάδων όχι μόνο σε επίπεδο υλικολογισμικού αλλά και σε επιχειρησιακό επίπεδο. Όσο υψηλότερος είναι ο βαθμός αυτονομίας, τόσο μεγαλύτερος είναι ο βαθμός ευελιξίας. Η δυναμική αντικατάσταση των επιχειρησιακών αντικειμένων και της off-the-shelf χρήσης των δομικών μονάδων, είναι τελευταίος μεσοπρόθεσμος στόχος όλων των επιχειρησιακών συστημάτων και των εφαρμογών.

· Ολοκλήρωση και Προσαρμογή στις απαιτήσεις του πελάτη: Μια από τις κύριες προκλήσεις που αντιμετωπίζονται από τα συστήματα επιχειρηματικού υπολογισμού είναι η ποικιλομορφία των συστημάτων πληροφοριών σε χρήση. Αυτό το πρόβλημα γίνεται χειρότερο όταν εμπλέκονται πολλές οργανώσεις. Οποιοδήποτε ηλεκτρονικό επιχειρησιακό σύστημα οργάνωσης βρίσκεται αντιμέτωπο με την ενσωμάτωση των επιχειρηματικών συστημάτων, της εμφάνισης στοιχείων, και των διαδικασιών σε χρήση σε διάφορες οργανώσεις. Κατά συνέπεια, η ολοκλήρωση, οι τεχνικές και οι μέθοδοι προσαρμογής είναι ένα μέρος ζωτικής σημασίας οποιουδήποτε επιχειρησιακού συστήματος και εφαρμογής.

· Εξελιξιμότητα και Διανομή: Αυτές είναι μερικές από τις περισσότερες βασικές επιχειρησιακές απαιτήσεις. Οι οικονομίες και οι δίαυλοι διανομής ήταν πάντα σημαντικοί για την επέκταση και τη συντήρηση στρατηγικής θέσης. Δεδομένου ότι οι περισσότερες επιχειρησιακές δραστηριότητες θα διεξαχθούν στον εικονικό κόσμο Διαδικτύου, οι υποδομές και τα κρίσιμα επιχειρησιακά συστήματα πρέπει απρόσκοπα να αναβαθμιστούν, ώστε να παρασχεθεί η υψηλή απόδοση, η αυξανόμενη ικανοποίηση πελατών, και η γενική παρουσία. Οι διανεμημένες διαλειτουργικές πλατφόρμες είναι η βασική εξέλιξη προς αυτήν την κατεύθυνση. 

· Επιχειρησιακή Εξέλιξη: Θα υπάρξει εξέλιξη οποιαδήποτε επιχειρησιακής σχέσης. Αυτή η εξέλιξη πραγματοποιείται λόγω των εσωτερικών και εξωτερικών λόγων και τους γρήγορα μεταβαλλόμενους επιχειρησιακούς όρους. Μερικά από αυτά θα οδηγηθούν από τον αυξανόμενο αντίκτυπο και της παγκόσμιας οικονομίας και του Διαδικτύου στους όρους των επιχειρήσεων. Είναι σημαντικό να εξεταστεί πώς τα μελλοντικά ηλεκτρονικά επιχειρησιακά συστήματα θα υποστηρίξουν αυτήν την τρέχουσα εξέλιξη και τη γρήγορη διαδικασία προσαρμογής

· Ασφάλεια: Οποιοδήποτε οργανωτικό ηλεκτρονικό επιχειρησιακό σύστημα πρέπει να εξετάζεται την ασφάλειά του. Αυτό δεν ισχύει μόνο για την προστασία της κακόβουλης χρήσης των πόρων και των υπηρεσιών επιχείρησης, αλλά και για την εξουσιοδοτημένη επέκταση των υπηρεσιών μέσα σε διαφορετικούς ανθρώπους τμημάτων μιας εικονικής οργάνωσης.

Οι ανωτέρω βασικές απαιτήσεις είναι κατευθυντήριες δυνάμεις πίσω από την ανάπτυξη και την καινοτομία. 

3.4 Υπηρεσίες η-διακυβέρνησης

Εφαρμογές Μετανάστευσης

Φαίνεται ότι στις εφαρμογές μετανάστευσης, τα δακτυλικά αποτυπώματα χρησιμοποιούνται περισσότερο στη Βόρεια Αμερική, Αφρική, Μέση Ανατολή, Ανατολική Ευρώπη, Ασία και στον Ειρηνικό, όπου στην Ευρώπη χρησιμοποιείται η ανάλυση δακτυλικών υποτυπωμάτων για εφαρμογές εγκληματικών ενεργειών, πχ Σύστημα Αυτόματης Αναγνώρισης Δακτυλικών Αποτυπωμάτων.  Φαίνεται επίσης ότι το δακτυλικό αποτύπωμα κατέχει το μεγαλύτερο μερίδιο στην αγορά.  Οι εφαρμογές μετανάστευσης περιλαμβάνουν:

· Έλεγχος Διαβατηρίου:  Αυτόματος έλεγχος επαλήθευσης διαβατηρίου επιβατών INSPASS  παρέχει κατευθυντήριες γραμμές για αυτή την εφαρμογή.

· Εύκολη και ασφαλή μεταφορά των ανθρώπων και αγαθών μεταξύ των κρατών όπου δεν απαιτείται διαβατήριο  CANPASS το έργο που περιλαμβάνει τις ΗΠΑ και τον Καναδά, ήταν το πιο σημαντικό έργο σε αυτή τη περιοχή.  Ένα παρόμοιο έργο είναι σε εξέλιξη στην Ευρώπη λόγω της συμφωνίας Schengen όπου οι πολίτες Ευρωπαϊκής Ένωσης δεν είναι υποχρεωμένοι να δείχνουν το διαβατήριό τους.   

Κοινωνική Πρόνοια

Σε αυτή τη περιοχή, η Βόρεια Αμερική χρησιμοποιεί τα συστήματα αναγνώρισης δακτυλικών αποτυπωμάτων AFIS, η Αφρική, η Μέση Ανατολή, η Ασία και ο Ειρηνικός χρησιμοποιούν την αναγνώριση δαχτυλικών αποτυπωμάτων και η Ευρώπη χρησιμοποιεί εξίσου την υπογραφή. Το AFIS κατέχει το μεγαλύτερο μερίδιο της αγοράς.

Οι εφαρμογές σε αυτή τη περιοχή είναι:

· Οφέλη κοινωνικής ασφάλισης: Οι βιομετρικές τεχνολογίες χρησιμοποιούνται στην επαλήθευση των νομικών παραληπτών κοινωνικής ασφάλισης, ανεργίας, και συνταξιοδοτικών οφελών.  Ένα σημαντικό έργο σε αυτήν την περιοχή είναι το TASS. Η χρήση των δακτυλικών αποτυπωμάτων στα διαβατήρια και τις κάρτες των αλλοδαπών θα βοηθήσουν στον περιορισμό της τρομοκρατίας και παρόμοιων εγκλημάτων όπως την μετακίνηση ναρκωτικών. 

Επιβολή Νόμου 

Οι βιομετρικές τεχνολογίες σε αυτή τη περιοχή εφαρμογών είναι:  δακτυλικό αποτύπωμα, γεωμετρία χεριού, αναγνώριση ίριδας, αναγνώριση υπογραφής και φωνής.  Έχει διαπιστωθεί ότι σε αυτόν τον τομέα εφαρμογής, η τεχνολογία δακτυλικού αποτυπώματος χρησιμοποιείται περισσότερο στη Μέση Ανατολή, στην Ασία και στον Ειρηνικό.  Η Αφρική χρησιμοποιεί εξίσου AFIS και δακτυλικό αποτύπωμα. Η γεωμετρία παλάμης χρησιμοποιείται περισσότερο στη Βόρεια Αμερική και στην Ευρώπη, όπου η αναγνώριση παλάμης και υπογραφής χρησιμοποιούνται εξίσου στη Νότια Αμερική.  Η γεωμετρία παλάμης κατέχει το μεγαλύτερο μερίδιο στην αγορά στον τομέα του νόμου και της παραγγελίας.  Οι εφαρμογές σε αυτή τη περιοχή είναι:

· Φυλακισμένοι, Επισκέπτες φυλακισμένων, Έλεγχος τροφίμων:  Επιβεβαιώνουν ότι οι άνθρωποι που φεύγουν από τις φυλακές είναι επισκέπτες και προσωπικό και όχι οι φυλακισμένοι.  

· Τα αυτοκίνητα περιπολίας έχουν τη δυνατότητα να βάζουν τα δακτυλικά αποτυπώματα και να μεταδίδουν την πληροφορία.

· Το γραφείο εκτύπωσης και εγχάραξης θα χρησιμοποιήσει τη βιομετρική για να αποτρέψει οποιαδήποτε σπατάλη νομίσματος.  Το τμήμα άμυνας έχει υπόψη του τη βιομετρική για εμπλουτισμό της ασφάλειας του συστήματος ηλεκτρονικών υπολογιστών.  Η Ομοσπονδιακή Διοίκηση Αεροπορίας χρησιμοποιεί τη βιομετρική για εφαρμογές ασφαλείας στο αεροδρόμιο.

· Ψήφος:  Επιβεβαιώνει ότι το άτομο δεν έχει ψηφίσει δύο φορές, ότι είναι πολίτης της συγκεκριμένης χώρας στη σωστή ηλικία.  Η νομοθετική εξουσία της Κολομβίας χρησιμοποιεί τη γεωμετρία παλάμης για να ασφαλίσει τη διαδικασία ψηφοφορίας.

· Αναγνώριση Εγκληματιών.  Η τεχνολογία AFIS χρησιμοποιείται για να αναγνωρίσει τους εγκληματίες στις πόλεις της US δημιουργώντας μια κεντρική βάση δεδομένων με τα δακτυλικά αποτυπώματα των εγκληματιών.

· Αναγνώριση παιδιών που έχουν χαθεί: Όταν η ταυτότητα ενός παιδιού έχει αλλάξει, μια βιομετρική επαλήθευση μπορεί να αναγνωρίσει το παιδί, συγκρίνοντας τα δακτυλικά αποτυπώματα έναντι μιας εθνικής βάσης δεδομένων δακτυλικών αποτυπωμάτων του παιδιού.  

· Ασφαλή Όπλα: Πολλοί δολοφονημένοι αστυνομικοί στις ΗΠΑ, δολοφονήθηκαν από τα ίδια τους τα όπλα. Παιδιά σε όλο τον κόσμο, σκοτώνονται από τα όπλα των γονιών τους.  Το NIS έχει ξεκινήσει ένα πρόγραμμα που έχει σκοπό να φτιάξει ένα «ασφαλές όπλο» το οποίο θα μπορεί να εκτοξεύσει αφού έχει αναγνωρίσει ότι το άτομο που το κρατά είναι το άτομο που επιτρέπεται να το χρησιμοποιήσει.  

· Έμποροι Ναρκωτικών:  Το Υπουργείο Δικαιοσύνης της Καλιφόρνιας προστατεύει τις ευαίσθητες  βάσεις δεδομένων με τις σχετικές πληροφορίες για τους εμπόρους ναρκωτικών χρησιμοποιώντας την τεχνολογία αναγνώρισης δακτυλικών αποτυπωμάτων.  
3.4.1  Έργα η-διακυβέρνησης

· To FAST είναι ένα Ευρωπαϊκό έργο pilot που δημιούργησε ένα αποκεντρωμένο δίκτυο Εμπορικού Επιμελητηρίου όπου οι χρήστες EDI-EDIFACT αναγνωρίζονται μέσο μιας ψηφιακής υπογραφής.  Η προώθηση EDI είναι το κύριο χαρακτηριστικό αυτού του έργου.  Το FAST χρησιμοποιεί την EDI τεχνολογία και τα συστήματα ασφαλείας όπως είναι οι τεχνολογίες δημοσίου κλειδιού σε συνδυασμό με την εγγραφή των χρηστών και τις λειτουργίες πιστοποίησης δημοσίου κλειδιού από ΕΤΟ.

· EDIRA Η υποδομή η οποία ξεκίνησε μέσα από αυτό το έργο για την αναγνώριση του EDI και συγκεκριμένα το σύστημα εγγραφής που ανέπτυξε.

· Η λύση TEDIC για τη EDI πιστοποίηση είναι ένα ανοιχτό περιβάλλον.

· SEMPER Αυτό το έργο στοχεύει σε μια ασφαλή ηλεκτρονική αγορά για ανοιχτά δίκτυα, πχ το INTERNET.  Αυτό απαιτεί την ενδυνάμωση της ασφαλής προσφοράς, παραγγελίας, παράδοσης και πληρωμής μέσα στο δίκτυο με ηλεκτρονικό τρόπο.  Το SEMPER είναι εντελώς ανεξάρτητο πλατφόρμας.

· Το έργο E2S είναι μια εργασιακή υποδομή για επιχειρήσεις στο INTERNET ανάλογα με τα επιχειρησιακά μοντέλα τα οποία θα αναπτυχθούν σε συνεργασία με τις λύσεις των χρηστών.  Θα βασιστεί σε υπάρχουσες εφαρμογές στο INTERNET οι οποίες θα ενοποιηθούν μέσα σε μια εργασιακή υποδομή.

TAPPE Ο σκοπός αυτού του έργου είναι ο σχηματισμός μιας κοινής Ευρωπαϊκής υποδομής για δημόσια προμήθεια, εισάγοντας συστήματα τα οποία θα περιόριζαν τους χρήστες να ακολουθήσουν τους νόμους και τους κανονισμούς για αναγγελία, εκτίμηση, και απονομή συμβολαίων και θα βοηθήσει τους χρήστες να χρησιμοποιήσουν ηλεκτρονικές συναλλαγές στο εμπόριο.  Θα χρησιμοποιηθεί η τεχνική λύση που χρησιμοποιήθηκε στο TAPPE ώστε να επιδείξει τη χρήση του πολυ-μορφοποιημένου EDI βασισμένου σε τεχνικά πρότυπα.

· Ο σκοπός του COSACC ήταν να αναγνωρίσει τα τρέχοντα και μελλοντικά επιχειρησιακά σενάρια για Επιμελητήρια τα οποία μπορούν να μεταχειρισθούν ηλεκτρονικά, και να παρέχει έναν ασφαλή σύνδεσμο μεταξύ Επιμελητηρίων.  Το LA MER είναι η επέκταση του COSACC. 

· DEDICA Η ενσωμάτωση των πιστοποιητικών δημόσιου κλειδιού από Χ-509 και EDI στη DEDICA χρησιμοποιήθηκε στο LA MER ενώ κοινές πληροφορίες πρέπει να μοιρασθούν μεταξύ ηλεκτρονικών mail και EDI.  

· Η NETPRISE υποστηρίζει Επιμελητήρια για να γίνει επίλυση των επιχειρησιακών προβλημάτων μέσο δυνατής συνεργασίας του ενός με το άλλο σαν δίκτυο.

· Η DEMARCHE υποστηρίζει Επιμελητήρια στην Ευρώπη υλοποιώντας τη χρήση της πληροφορίας και την τεχνολογική επικοινωνία, ώστε να γίνει ενεργή στο ηλεκτρονικό επιχειρείν.

Η DEUS Six Επιμελητήρια μαζί με το European Multimedia Forum μελέτησαν τις ανάγκες μιας μικρής και μεσαίας επιχείρησης και συμπεριέλαβαν την Information Society μέσο του Internet στις επιχειρησιακές τους διαδικασίες.  

· Το έργο WHYLESS.COM θα ερευνήσει τις οικονομικές και τεχνικές απαιτήσεις και θα εκπληρώσει την πρόσβαση ενός κινητού ασύρματης εκπομπής δικτύου βασισμένου σε μετάδοση ευρείας ζώνης και σταθερής/ασύρματης εκπομπής δικτύου πηγής εργασίας.  Το έργο MY-GROCER θα ερευνήσει νέες κινητές η-επιχειρείν ευκαιρίες και αυτόματες ID τεχνολογίες στο λιανικό τομέα.  Το έργο YOUNGSTER, εστιάζει σε νέους ανθρώπους σαν μια κοινότητα του χρήστη, θα δημιουργήσει και θα κατευθύνει μια ανοιχτή κινητή υπηρεσία πλατφόρμας πολυμέσων στο GRPS και UMTS δίκτυα, ώστε να επιτρέψει τη δημιουργία και την υψηλή προσαρμογή παράδοσης των προσωπικών υπηρεσιών και αλληλεπίδρασης σε μια βάση δυναμικού προφίλ του χρήστη και απόδοσης περιεχομένου.  Το έργο UWA θα βελτιώσει τη διαδικασία σχεδιασμού για web εφαρμογές.  

· Το έργο EMERGENCE στο KAII ασχολείται με τη μετεγκατάσταση της εργασίας καθώς αναπτύσσονται οι δραστηριότητες του η-επιχειρείν.  Συνεπώς περιλαμβάνει ουσιώδης εκτιμήσεις για τις εξελίξεις του η-επιχειρείν σε πολλές χώρες της EU και USA.  Τα πρώτα αποτελέσματα παρουσιάστηκαν στο συνέδριο του WEDGE τον Οκτώβριο του 2000.

· Το πρόγραμμα NEWKIND θα αναπτύξει υποδομές η-επιχειρείν, και «αύξηση απόδοσης/ικανότητας».  Το πρόγραμμα ERMIS θα αναπτύξει το καταναλωτικού η-επιχειρείν, χρησιμοποιώντας πράκτορες βασισμένους στο web.  Το πρόγραμμα EICSITES θα αναπτύξει την επίδραση στην οικονομία, και το πρόγραμμα STING θα αναπτύξει την καινοτομική τεχνολογίας βασισμένη σε πρωτότυπα δεδομένα.
Το έργο FAMILIES θα αναλύσει τις εργασιακές επιρροές στην οικογένεια, σε συνεργασία με τις αλλαγές στον οργανισμό IST.  Το έργο STAR θα αναπτύξει και θα αναλύσει τις εμφανιζόμενες μορφές εξέλιξης της ψηφιακής οικονομίας.  Το πρόγραμμα SIBIS, μετά από το έργο 4 FP EcaTT, θα συνεχίσει το benchmarking του η-επιχειρείν και της η-εργασίας, επηρεάζοντας τις προτεραιότητες της η-Ευρώπης.  Το έργο BEEP θα δώσει μια ανάλυση μετά-δεδομένων και περιπτώσεις μελετών εστιάζοντας στις προτεραιότητες της η-Ευρώπης, κοινωνικού συνυπολογισμού, περιφερειακή ανάπτυξη και SMEs.  Επιπλέον, το έργο  TERRA2000 θα εστιάσει στις μακρο-οικονομικές επιδράσεις και το έργο e-LIVING στις επιδράσεις του τρόπου ζωής.
3.5 η-διακυβέρνηση στην Ευρώπη

Η τέταρτη Έρευνα Αξιολόγησης Δυνατοτήτων που διεξάχθηκε από την Cap Gemini Ernst & Young (CGE &Υ) εκ μέρους της Ευρωπαϊκής Ένωσης αποκαλύπτει ότι οι υπηρεσίες η-διακυβέρνησης για πολίτες ακόμα αποτυγχάνουν να φθάσουν το επίπεδο εκείνο που θα τις κάνει κερδοφόρες.


Η Cap Gemini Ernst & Young (CGE &Υ) ανακοίνωσε στις 26/01/2004 τα αποτελέσματα της τέταρτης ηλεκτρονικής αξιολόγησης των Ηλεκτρονικών Δημόσιων Υπηρεσιών στην Ευρώπη, που διεξάχθηκε εκ μέρους της Ευρωπαϊκής Ένωσης τον Οκτώβριο του 2003.  Η αξιολόγηση μέτρησε τα επίπεδα ηλεκτρονικής διαθεσιμότητας μιας σειράς από 20 βασικών δημόσιων υπηρεσιών (12 για πολίτες και 8 για επιχειρήσεις) σε 15 κράτη μέλη της Ευρωπαϊκής Κοινότητας, καθώς και της Νορβηγίας, Ισλανδίας και της Ελβετίας.

Η CGE&Y αξιολόγησε αυτές τις 20 υπηρεσίες με βάση των εξής κριτηρίων:  (1) απλή ηλεκτρονική διάταξη πληροφορίας, (2) μονόδρομη διεπαφή (π.χ. dowloadable forms), (3) διεπαφή δύο τρόπων (π.χ. ηλεκτρονική παράδοση) και (4) πλήρη ηλεκτρονική κατάσταση/χειρισμού συναλλαγών, (5) όχι πλήρη ηλεκτρονική διαθεσιμότητα, (6) πλήρη ηλεκτρονική διαθεσιμότητα.

Σημαντικά ευρήματα της αξιολόγησης περιλαμβάνουν τα παρακάτω:

· Ενώ η υιοθέτηση της η-διακυβέρνησης εξακολουθεί να μεγαλώνει, ο ρυθμός αύξησής της χαμήλωσε μεταξύ του 2002 και 2003.

· Το επίπεδο της ηλεκτρονικής διαθεσιμότητας και κουλτούρας των δημόσιων υπηρεσιών αυξήθηκε σε όλα σχεδόν τα κράτη.  Συνολικά, αυτό το επίπεδο μεγάλωσε 7 ποσοστιαίες μονάδες και τώρα είναι 67%, συγκριτικά με το 60% το 2002 και 45% το 2001.  Η Σουηδία παραμένει στο ανώτερο σημείο με 87%, όπου ακολουθούν η Δανία και η Ιρλανδία.  Η Αυστρία, το Λουξεμβούργο, το Βέλγιο, η Ολλανδία και η Γαλλία είναι οι χώρες οι οποίες προόδευσαν περισσότερο μεταξύ των τρίτων και τέταρτων μετρήσεων, υπερβαίνοντας τις 10 ποσοστιαίες μονάδες (27 ποσοστιαίες μονάδες για Αυστρία).

· 45% των αξιολογημένων υπηρεσιών είναι τώρα πλήρως διαθέσιμες ηλεκτρονικά (π.χ. έχουν φθάσει το υψηλότερο πιθανό επίπεδο διανόησης), σε σύγκριση  με το 35% το 2002 και 20% το 2001.  Η Δανία είναι επικεφαλής σε αυτή τη κατηγορία με το 72% των υπηρεσιών λαμβάνοντας το μεγαλύτερο βαθμό, μετά ακολουθεί η Αυστρία (68%) και η Σουηδία (67%).

· Υπηρεσίες δημιουργίας εισοδήματος (όπως είναι η συλλογή φόρων) παραμένουν οι καλύτερες ηλεκτρονικές υπηρεσίες σε επίπεδο ηλεκτρονικής διαθεσιμότητας και διανόησης, ενώ οι υπηρεσίες που ασχολούνται με διοικητικές υποχρεώσεις των πολιτών και των επιχειρήσεων και αυτές όπου οι πολίτες και οι επιχειρηματίες λαμβάνουν αξία σε επιστροφή για τους φόρους τους βαθμολογούνται κάτω από τον συνολικό μέσο όρο.

· Για άλλη μια φορά, σχεδόν σε κάθε χώρα έγινε μεγαλύτερη πρόοδος όσο αφορά τις ηλεκτρονικές υπηρεσίες προς τις επιχειρήσεις από ότι αυτές προς τους πολίτες.  Οι υπηρεσίες για επιχειρήσεις φθάνουν ένα συνολικό βαθμό 79% για ηλεκτρονική κουλτούρα και 63% για πλήρη ηλεκτρονική διαθεσιμότητα, ενώ οι υπηρεσίες για τους πολίτες παραμένουν σε ένα επίπεδο 58% για ηλεκτρονική πληρότητα και μόνο ένα 32% για πλήρη ηλεκτρονική διαθεσιμότητα.

Το παρακάτω σχήμα δείχνει την χρονική εξέλιξη για κάθε χώρα αξιολόγησης, σε επίπεδο διανόησης και πλήρης διαθεσιμότητας ηλεκτρονικών υπηρεσιών η-διακυβέρνησης:  

	Ηλεκτρονική πληρότητα
	 
	Πλήρη ηλεκτρονική διαθεσιμότητα

	Χώρα
	Οκτώβριος 2003
	Οκτώβριος 2002
	Οκτώβριος 2001
	 
	Χώρα
	Οκτώβριος 2003
	Οκτώβριος 2002
	Οκτώβριος 2001

	Σουηδία
	87%
	87%
	61%
	 
	Δανία
	72%
	61%
	32%

	Δανία
	86%
	82%
	59%
	 
	Αυστρία
	68%
	20%
	15%

	Ιρλανδία
	86%
	85%
	68%
	 
	Σουηδία
	67%
	67%
	28%

	Αυστρία
	83%
	56%
	40%
	 
	Φινλανδία
	61%
	50%
	33%

	Φινλανδία
	80%
	76%
	66%
	 
	Ιρλανδία
	56%
	50%
	22%

	Νορβηγία
	75%
	66%
	63%
	 
	Αγγλία
	50%
	33%
	24%

	Γαλλία
	73%
	63%
	49%
	 
	Νορβηγία
	47%
	35%
	35%

	Αγγλία
	71%
	62%
	50%
	 
	Γαλλία
	45%
	35%
	25%

	Ολλανδία
	65%
	54%
	37%
	 
	Ιταλία
	45%
	35%
	15%

	Πορτογαλία
	65%
	58%
	51%
	 
	Γερμανία
	40%
	35%
	20%

	Ισπανία
	64%
	64%
	50%
	 
	Ισπανία
	40%
	40%
	30%

	Ιταλία
	59%
	57%
	39%
	 
	Πορτογαλία
	37%
	32%
	32%

	Βέλγιο
	58%
	47%
	23%
	 
	Βέλγιο
	35%
	25%
	0%

	Ισλανδία
	56%
	53%
	38%
	 
	Ελλάδα
	32%
	32%
	11%

	Ελβετία
	55%
	49%
	-
	 
	Ισλανδία
	28%
	28%
	11%

	Ελλάδα
	54%
	52%
	39%
	 
	Ολλανδία
	26%
	21%
	5%

	Γερμανία
	52%
	48%
	40%
	 
	Λουξεμβούργο
	15%
	5%
	5%

	Λουξεμβούργο
	47%
	32%
	15%
	 
	Ελβετία
	-
	-
	-


Παρόλο που τα κράτη της Ευρώπης συνεχίζουν να προοδεύουν στην η-διακυβέρνηση, η μέτρηση προόδου στην Ευρώπη στις υπηρεσίες με πλήρη ηλεκτρονική διαθεσιμότητα είναι απαισιόδοξη.  «Η Ευρωπαϊκή Ένωση θα ενθαρρύνει τα κράτη μέλη να εμπλουτίσουν ένα αριθμό από δημόσιες υπηρεσίες πλήρως διαθέσιμες ηλεκτρονικά ειδικά αυτές που έχουν σκοπό τους πολίτες», είπε ένας παλαιότερος υπάλληλος της CGE&Y.

Πρόσφατα, η αξιολόγηση καλύπτει μόνο την ηλεκτρονική διαθεσιμότητα και το επίπεδο πληρότητας των υπηρεσιών της.  Σε ένα τελευταίο στάδιο, αυτή η προσέγγιση μπορεί να ολοκληρωθεί σε μια πιο ευρεία προοπτική συμπεριλαμβανομένων άλλων μετρήσεων η-διακυβέρνησης όπως είναι, μεταξύ άλλων, η επιλογή καναλιού, back-office ικανότητα εκπλήρωσης και χρήση υπηρεσίας.

Συνήθως οι υπηρεσίες η-διακυβέρνησης εξετάζονται συλλογικά ανεξαρτήτου μεγέθους του παρόχου (μικροί δήμοι, κεντρικά υπουργεία) αυτών των υπηρεσιών.

Οι ΜικροΜεσαίοι Δημόσιοι Οργανισμοί (ΜΜΔΟ) όπως και οι μικρές ή μικρομεσαίες επιχειρήσεις (ΜΜΕ) έχουν ιδιαιτερότητες και απαιτήσεις όπως χαμηλό κόστος, μικρές απαιτήσεις εκπαίδευσης, διαλειτουργικότητα με (ίσως πιο παλιά) η-συστήματα.

Με τον όρο ΜΜΔΟ αναφερόμαστε στα κυβερνητικά σχήματα τα οποία έχουν τα εξής χαρακτηριστικά:

· Καλύπτουν μια γεωγραφική περιοχή ικανοποιώντας τις ανάγκες εκατό περίπου πολιτών και μπορεί να είναι εγκατεστημένοι σε αγροτικές ή απομονωμένες περιοχές, όπως είναι ένας δήμος σε ένα νησί.

· Καλύπτουν μια γεωγραφική περιοχή ικανοποιώντας τις ανάγκες ενός εκατομμυρίου πολιτών περίπου και είναι συνήθως εγκατεστημένοι σε αστικές ή μητροπολιτικές περιοχές, όπως είναι οι μεγαλύτεροι δήμοι ή τα εμπορικά επιμελητήρια.

· Αλληλεπιδρούν συχνά με πολίτες ή/και επιχειρήσεις, για να προσφέρουν έγγραφα βασισμένα σε ηλεκτρονικές υπηρεσίες χρησιμοποιώντας ένα περιορισμένο αριθμό διαθέσιμων πηγών (υπάλληλους και χρηματικούς πόρους).

· Αλληλεπιδρούν ο ένας με τον άλλο, σε τοπικές ή διασυνοριακές συναλλαγές, για ανταλλαγή πληροφοριών εκ μέρους των πολιτών, των επιχειρήσεων ή του κράτους.

· Εξαιτίας των μικρότερων μεγεθών τους και μεγαλύτερων αναγκών στην αλληλεπίδραση των πολιτών, ο αριθμός των ΜΜΔΟ μέσα σε σύγχρονες δημόσιες δομές είναι μεγάλος.

Οι ΜΜΔΟ εξυπηρετούν σαν μια συνδετική αλυσίδα με τα ανώτερα κυβερνητικά επίπεδα τα οποία περιέχουν μεγαλύτερα κυβερνητικά σχήματα όπως είναι τα υπουργεία και οι δημόσιες υπηρεσίες.  Οι καλά οργανωμένοι και εξοπλισμένοι ΜΜΔΟ, μπορούν να επιβεβαιώσουν ότι όλοι οι πολίτες, στις αγροτικές και στις μητροπολιτικές περιοχές λαμβάνουν υπηρεσίες ίσης ποιότητας.  

Για να διατηρήσουν την ποιότητα των υπηρεσιών τους, οι ΜΜΔΟ πρέπει να λύσουν το πρόβλημα της αποδοτικής και ασφαλούς ηλεκτρονικής ανταλλαγής των κυβερνητικών εγγράφων και δεδομένων, με ένα τρόπο ο οποίος είναι ευπρόσιτος από όλους τους πολίτες, τις επιχειρήσεις και από τα άλλα δημόσια σχήματα.  Μια πρώτη προσέγγιση επίλυσης αυτού του προβλήματος στην η-διακυβέρνηση έχει γίνει παγκόσμια μέσο των πυλών της η-διακυβέρνησης, με κύριο στόχο ανάπτυξης πολιτικών και προτύπων για την η-διακυβέρνηση.  Το επόμενο βήμα θα είναι ο συνδυασμός αυτών των προτύπων με νέες τεχνολογίες για τη δημιουργία εφαρμόσιμων και οικονομικών πλατφορμών η-διακυβέρνησης για τους δημόσιους οργανισμούς.  Μια λύση είναι η δημιουργία πλατφόρμας η-διακυβέρνησης βασισμένη σε υπηρεσίες web.  Οι ΜΜΔΟ μοιράζονται μερικές από αυτές τις απαιτήσεις με τους μεγαλύτερους ισοδύναμους δημόσιους οργανισμούς, όπως είναι η διαλειτουργικότητα των υπηρεσιών, η ασφάλεια και η φιλικότητά τους.  Επιπλέον, έχουν κάποιες συγκεκριμένες ανάγκες οι οποίες είναι σημαντικές στο περιεχόμενό τους ή περισσότερο απαιτητικές εξαιτίας των χαρακτηριστικών τους.  Αυτές αξίζουν μελέτη, προσιτότητα εξαιτίας της συχνότερης αλληλεπίδρασης με τους πολίτες, μεγαλύτερης κλιμάκωσης εξαιτίας των μεγαλύτερων αριθμών πολιτών που εξυπηρετούνται και αυτόματη διαδικασία εξαιτίας του μικρότερου αριθμού του εξειδικευμένου προσωπικού.

η-Υπηρεσίες κατάλληλες για ΜΜΔΟ είναι δοκιμασμένες η-υπηρεσίες διακυβέρνησης, γνωστές στο πολίτη με γνωστές απαιτήσεις και λύσεις, με μικρό ρίσκο αποτυχίας.  Έτσι, οι πολίτες που εξυπηρετούν οι ΜΜΔΟ θα μπορούν να εμπιστεύονται και να αποκτούν περισσότερη ευχέρεια στις η-συναλλαγές.

3.6  Υπηρεσίες η-διακυβέρνησης στην Ελλάδα

H ύπαρξη της ιδέας της η-διακυβέρνησης, προϋπήρχε της ιδέας του η-επιχειρείν.    Για παράδειγμα, η η-διακυβέρνηση συμπεριλαμβάνει την επικοινωνία μεταξύ της κυβέρνησης και των πολιτών και την ηλεκτρονική προμήθεια προϊόντων και υπηρεσιών, όπως περιγράφονται και επιβάλλονται από το νόμο.  Ένας άλλος ορισμός αποτελείται από πέντε βάσεις:  η-υπηρεσίες, η-επιχειρείν, η-δημοκρατία, η-διοίκηση, και η-αποφάσεις.  Οι η-υπηρεσίες περιλαμβάνουν μια ηλεκτρονική παράδοση υπηρεσιών της δημόσιας διοίκησης στο κοινό.  Η η-δημοκρατία περιλαμβάνει διαδικασίες και δομές, οι οποίες καλύπτουν όλες τις απόψεις της ηλεκτρονικής επικοινωνίας μεταξύ της διοίκησης και των πολιτών.  Το η-επιχειρείν περιλαμβάνει συναλλαγές μεταξύ κυβέρνησης και επιχείρησης.  

Κυβέρνηση στη Κυβέρνηση (Κ-Κ) είναι ένα βασικό στοιχείο στην η-διακυβέρνηση.  Πριν γίνει ένας κρατικός μηχανισμός διαθέσιμος στο δημόσιο κοινό, πρέπει να αναβαθμίσει και να ισχυροποιήσει τα εσωτερικά του συστήματα και τις διαδικασίες. 

Κυβέρνηση προς Επιχείρηση (Κ-Ε) συμπεριλαμβάνει υπηρεσίες που προσφέρονται στις επιχειρήσεις.  Για παράδειγμα, η η-προμήθεια, υπηρεσίες πληρωμής φόρων, εγκρίσεις, πιστοποιητικά. 

Κυβέρνηση προς Πολίτη (Κ-Π) περιλαμβάνει την πληροφόρηση των πολιτών σε διάφορα θέματα, και τη διεξαγωγή των διαδικασιών, που απαιτούνται για διάφορους σκοπούς σχετικούς με τις σχέσεις μεταξύ των πολιτών και της πολιτείας.  

Κυβέρνηση προς Υπάλληλο (Κ-Υ) υποστηρίζει την οργάνωση των δημόσιων διοικήσεων εσωτερικά, προσφέροντας γνώσεις διοίκησης.

Καθώς η η-διακυβέρνηση προοδεύει και γίνεται όλο και περισσότερο πολύπλοκο, μπορεί να διαχωριστεί σε τέσσερα στάδια:

1ο   Στάδιο (Σ1)- Πληροφορίες :  Οι απαραίτητες πληροφορίες για την έναρξη της διαδικασίας για την επίτευξη αυτής της δημόσιας υπηρεσίας, είναι διαθέσιμες ηλεκτρονικά.

2ο  Στάδιο (Σ2) – Μονόδρομος Αλληλεπίδραση:  Η δημόσια διαθέσιμη ιστοσελίδα προσφέρει τη δυνατότητα επίτευξης με ένα τρόπο μη-ηλεκτρονικού υποδείγματος σε μορφή εγγράφου, για να αρχίσει η διαδικασία επίτευξης της υπηρεσίας.  Ένα ηλεκτρονικό υπόδειγμα  για παραγγελία ενός μη-ηλεκτρονικού υποδείγματος, αντιπροσωπεύει το 2ο στάδιο.

3ο  Στάδιο (Σ3)– Δύο μέθοδοι Αλληλεπίδρασης:  Η δημόσια διαθέσιμη ιστοσελίδα προσφέρει τη δυνατότητα μιας ηλεκτρονικής εισόδου με ένα επίσημο ηλεκτρονικό υπόδειγμα για να αρχίσει η διαδικασία επίτευξης αυτής της υπηρεσίας.  Αυτό σημαίνει ότι πρέπει να υπάρχει ένα υπόδειγμα πιστοποίησης ταυτότητας του ατόμου (φυσική ή νομική) απαίτησης των υπηρεσιών για να φθάσει στο 3ο στάδιο.

4ο   Στάδιο (Σ4) – Πλήρη ηλεκτρονική μεταχείριση: Η δημόσια διαθέσιμη ιστοσελίδα προσφέρει τη δυνατότητα για ολοκληρωμένη μεταχείριση της δημόσιας υπηρεσίας μέσω της ιστοσελίδας συμπεριλαμβανομένης της απόφασης και της παράδοσης.  Κανένα άλλο υπόδειγμα διαδικασίας δεν είναι απαραίτητο για τον αιτών, μέσω “paperwork”.

Πιθανή προοδευμένη απόδοση μιας η-υπηρεσίας μπορεί να περιλαμβάνει:

Εάν διαφορετικοί διαχειριστές και δημόσια συστήματα περιπλέκονται σε ένα ζήτημα και ποικίλες πληροφορίες και πιστοποιητικά πρέπει να ανταλλαχθούν μεταξύ τους, ολόκληρη η διαδικασία διεξάγεται ξεκάθαρα για τον πελάτη, σαν να ήταν μια μόνο διαχείριση. 

Η ίδια υπηρεσία προσφέρεται μέσω διαφορετικών καναλιών εισόδου, πχ: Internet, κινητά συστήματα, τηλέφωνα. 

Σε μια η-Ευρώπη, η ομάδα της η-διακυβέρνησης έχει ετοιμάσει μια λίστα από 20 βασικές η-υπηρεσίες, 12 αντιστοιχούν σε μια (Κ-Π) κατηγορία και 8 σε μια (Κ-Ε).  Η πρόοδος σε αυτές τις υπηρεσίες, παρακολουθούνται για τις χώρες της Ευρωπαϊκής Ένωσης κάθε έξι μήνες.  Αυτές οι υπηρεσίες είναι:

Δημόσιες Υπηρεσίες για τους Πολίτες (Public Services for Citizens):

1. Φόροι εισοδήματος: δηλώσεις, επιβολή εισφοράς

2. Υπηρεσίες εύρεσης εργασίας από υπαλλήλους

3. Εισφορές κοινωνικής ασφάλισης:

· Επιδόματα ανεργίας

Επίδομα παιδιού

· Ιατρικές δαπάνες (αποπληρωμή ή άμεση τακτοποίηση)

· Υποτροφίες μαθητών

4. Προσωπικά έγγραφα (διαβατήριο και άδεια οδήγησης)

5. Καταχώρηση εγγραφής αυτοκινήτου (καινούρια, μεταχειρισμένα και εισαγόμενα αυτοκίνητα)

6. Αίτηση για το σχηματισμό άδειας

7. Δηλώσεις για την αστυνομία (π.χ. σε περίπτωση κλοπής)

8. Δημόσιες βιβλιοθήκες (δυνατότητα καταλόγων, εργαλεία εύρεσης)

9. Πιστοποιητικά (γέννησης, γάμου): απαίτηση και παράδοση

10. Εγγραφή σε υψηλότερη βαθμίδα εκπαίδευσης / πανεπιστήμιο

11. Αναγγελία μετακόμισης (αλλαγή διεύθυνσης)

12. Υπηρεσίες υγείας (π.χ. συμβουλές των διαθέσιμων υπηρεσιών σε διαφορετικά νοσοκομεία, ραντεβού περίθαλψης)

Δημόσιες Υπηρεσίες για Επιχειρήσεις 

1. Κοινωνική εισφορά για τους υπαλλήλους

2. Συνεταιρισμός φόρων: δήλωση, ειδοποίηση

3. ΑΦΜ: δήλωση, ειδοποίηση

4. Εγγραφή σε μια νέα εταιρεία

5. Παράδοση των στατιστικών δεδομένων στους υπαλλήλους

6. Τελωνειακές δηλώσεις

7. Άδειες σχετικές με το περιβάλλον (συμπεριλαμβανομένης αναφοράς)

Δημόσια προμήθεια 

Η εισχώρηση του Internet στην Ελλάδα είναι πολύ χαμηλότερη από εκείνη των ευρωπαϊκών χωρών.  Γι’αυτό, η πετυχημένη εισχώρηση των υπηρεσιών η-διακυβέρνησης σε όλο τον Ελληνικό πληθυσμό δεν είναι τόσο κοντά στην εισχώρηση των άλλων μελών της Ευρωπαϊκής ένωσης (πριν την πρόσφατη επέκταση της Ευρωπαϊκής ένωσης).  

Η πρόσφατη εισχώρηση του Internet στην Ελλάδα θα πρέπει τώρα (π.χ. τον Ιανουάριο του 2004) να φθάνει το 20%.  Σύμφωνα με την Ελληνική κυβέρνηση, η εισχώρηση θα είναι περίπου 30% στα τέλη του 2004, εν μέρη εξαιτίας της αύξησης από τους Ολυμπιακούς Αγώνες και εν μέρη σε μια ευρεία προσπάθεια δημιουργίας νέων ελκυστικών και χρήσιμων υπηρεσιών, συμπεριλαμβανομένων των υπηρεσιών της η-διακυβέρνησης.

Πιο συγκεκριμένα, τον Ιούνιο του 2002 η Eurobarometer έχει ανακαλύψει ότι στην Ελλάδα, τον Ιούνιο του 2002:

· 38% των χρηστών του Internet είχαν πρόσβαση στο Internet στο σπίτι. 

· 29% είχαν πρόσβαση στο Internet στη δουλειά. 

· 27% είχαν πρόσβαση στο Internet από τα σχολεία.

· 3%   είχαν ένα δημόσιο λογαριασμό πρόσβασης.

· 22% έκαναν σύνδεση ηλεκτρονικά από ένα Cybercafe.

· 19% έκαναν σύνδεση ηλεκτρονικά από ένα σπίτι ενός συγγενή ή φίλου τους.  

Το παρακάτω σχήμα περιλαμβάνει μια λίστα των URLs, το οποίο έχει υπηρεσίες η-διακυβέρνησης.  Έχουν κατηγοριοποιηθεί σχετικά με το προηγούμενο σχέδιο τεσσάρων σταδίων. 
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3.6.1  Υπάρχουσες Υπηρεσίες

Περισσότερες από τις καλύτερες πρόσφατα διαθέσιμες τεχνικές της η-διακυβέρνησης έχουν αναπτυχθεί στο πλαίσιο εργασία του έργου «Κλεισθένης».  Το έργο Κλεισθένης ήταν ένα δημόσιο εκσυγχρονισμένο έργο διαχείρισης, το οποίο ιδρύθηκε από την Ευρωπαϊκή ένωση.  Οι στόχοι αυτού του έργου ήταν να παρέχει διαχείριση με ολοκληρωμένα συστήματα πληροφοριών.  Ιστορικά, αυτό ήταν η πρώτη συγχρονισμένη προσπάθεια για την εισαγωγή ευρείας πληροφορικής μεθοδολογίας στην Ελληνική διαχείριση.  Παρακάτω υπάρχουν παραδείγματα για τέτοια υπο-έργα.

3.6.1.1 Taxisnet

Οι Ελληνικές υπηρεσίες εμπλεκόμενες στην η-διακυβέρνηση είναι κυρίως εξαιτίας του συστήματος ΤΑΧΙΣ και του Internet, TAXISnet.  Το TAXISnet καθιστά ικανή την ηλεκτρονική παράδοση του εισοδήματος και των υποδειγμάτων ΑΦΜ δηλώσεων, και προσφέρει στους πληρωτές φόρων μια συλλογή υπηρεσιών.   Για παράδειγμα, στα η-αυτοκίνητα, ένας ιδιοκτήτης αυτοκινήτου μπορεί να καταχωρήσει ή να αλλάξει το σχετικό προφίλ του αυτοκινήτου του.  Τα αποτελέσματα των ενεργειών ενός ατόμου επιστρέφουν σε αυτόν ηλεκτρονικά.  Για παράδειγμα, παρακολουθώντας μια δήλωση ΑΦΜ και μια επακόλουθη ηλεκτρονική πληρωμή, μπορεί κάποιος να πάρει επιβεβαίωση μια επιτυχούς διαδικασίας.  Εντούτοις, αξίζει να αναφέρουμε ότι πολλά μειονεκτήματα έχουν αναφερθεί για αυτό το σύστημα.  Οι φορολογούμενοι έχουν πολλές φορές ζητηθεί να ξανα-υποβάλλουν υποδείγματα με τον παραδοσιακό τρόπο, πολλά σφάλματα έχουν αναφερθεί, και είναι συμπτωματικό γεγονός ότι η χωρητικότητα αποθήκευσης του συστήματος είναι ανεπαρκής.  Ξεκινώντας από τον Ιούλιο 2003 η ηλεκτρονική παράδοση του ΦΠΑ είχε αναγγελθεί να είναι υποχρεωτική, αλλά παραμερίσθηκε για αργότερα γιατί ένας αριθμός των SMEs δεν είχε προετοιμασθεί επαρκώς για να κάνει αυτό το βήμα.  Στο επόμενο σχέδιο φαίνεται ο αριθμός των η-συνδρομητών για την πληρωμή ΦΠΑ σε διάφορα μέρη της Ελλάδας (Αύγουστος 2002):
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3.6.1.2 Εθνικό Τυπογραφείο

Το Εθνικό Τυπογραφείο είναι υπεύθυνο για τη διασπορά των επίσημων νόμων του κράτους, τα διατάγματα, τις αναγγελίες κλπ, τα οποία δημοσιεύονται στον επίσημο τύπο.  Αντίγραφα της επίσημης εφημερίδας που δημοσιεύθηκαν από το National Printing House μετά το 1994 μπορούν να «κατεβαστούν» από την πύλη NPO.  Άλλα υποδείγματα για επίσημη χρήση είναι επίσης διαθέσιμα από αυτό το site.  

3.6.1.3 Ολοκληρωμένα Τελωνειακά Πληροφοριακά Συστήματα
Τα Ολοκληρωμένα Τελωνειακά Πληροφοριακά Συστήματα καλύπτουν όλες τις τελωνειακές διαδικασίες και αντικείμενα που ορίστηκαν από τις τελωνειακές υπηρεσίες.  Παρέχει επίσης τη τελωνειακή διαχείριση με τα δεδομένα, η οποία υποστηρίζει τη διαδικασία απόφασης σε οργανωτικό και σε άλλους τομείς.

Οι στόχοι του συστήματος συμπεριλαμβάνουν την ακριβή εκτίμηση του φόρου, τον έλεγχο των διαδικασιών, την αποκάλυψη των εγκληματικών ενεργειών στα τελωνεία, την απλοποίηση των άμεσων επιθεωρήσεων, την εξαγωγή των στατιστικών δεδομένων, τον διασταυρωτικό έλεγχο των δεδομένων, την παραγωγή των απαραίτητων πιστοποιητικών για τον πελάτη, και την ασφαλή και αποτελεσματική επικοινωνία μεταξύ των τελωνειακών γραφείων.  Εντούτοις, η ηλεκτρονική παράδοση των δεδομένων διεξάγεται, παραδίδοντας ένα αντίγραφο σε ένα φορέα αποθήκευσης (π.χ. δισκέτα). 

3.6.1.4  Κέντρα Εξυπηρέτησης Πολιτών

Ένα κέντρο εξυπηρέτησης πολιτών (ΚΕΠ) είναι ένα σημείο τομής πληροφοριών στο δίκτυο του Υπουργείου Εσωτερικών, Δημόσιας Διοίκησης και Αποκεντροποίησης.  Προσφέρεται μια ποικιλία υπηρεσιών σχετικών με τα δικαιώματα πολιτών, τη καθημερινή ζωή και τη προμήθεια των πιστοποιητικών.  Κάθε υπηρεσία έχει δύο απόψεις, τον «οδηγό του πολίτη σε διαδικασίες διαχείρισης» και ηλεκτρονικά υποδείγματα, τα οποία συμπληρώνονται και παραδίδονται ηλεκτρονικά. 

3.6.1.5  η-ψηφοφορία

Η ηλεκτρονική ψηφοφορία πραγματοποιείται στο έργο e-VOTE και χρηματοδοτήθηκε από το πρόγραμμα IST από την Ευρωπαϊκή ένωση.  Η διάρκεια του έργου είναι 30 μήνες, από τον Σεπτέμβριο 2001 (http://evote.eu2003.gr/EVOTE/en/index.stm). 18 μήνες αργότερα ο δήμος του Αμαρουσίου χρησιμοποίησε τα πρώτα πιλοτικά εφαρμογών.  Ο κύριος στόχος του έργου είναι να εγγυηθεί τη μυστικότητα και την ασφάλεια της ψηφοφορίας.  Μια ψηφοφορία μπορεί να αποδοθεί από το σπίτι χρησιμοποιώντας ένα κανονικό Internet browser.  Η η-ψηφοφορία είναι μέγιστης σημασίας στις δημοκρατίες, εφόσον θα λύσει ποικίλα λογιστικά προβλήματα, συμπεριλαμβανομένων τη μαζική μεταφορά την ημέρα της ψηφοφορίας και τη καταμέτρηση των ψήφων αργότερα.  Επιπλέον, εάν το σύστημα αποδειχθεί επιτυχές, μπορεί να χρησιμοποιηθεί για επίσημη λήψη αποφάσεων συχνότερα από σήμερα.  Μπορεί επίσης να είναι ένα χρήσιμο εργαλείο εντός των εταιριών και των οργανισμών.  

Οι υπηρεσίες που διαφημίζονται από αυτό το έργο είναι:

Ηλεκτρονική Ψηφοφορία – σχετικά με το πόσο καλά λειτουργεί η Ευρωπαϊκή ένωση σήμερα, ιδέες για αλλαγή και μελλοντικές αναδιαρθρώσεις, ζητήματα όπως είναι το περιβάλλον, μετανάστευση, οικονομική ανάπτυξη, κοινωνική απαγόρευση, υποθέσεις αλλοδαπών, και πολλά άλλα.

Ειδικοί Ψήφοι –  σχετικά με τα σημαντικά συμβούλια και γεγονότα σε βασικά θέματα όπως είναι η δίωξη ναρκωτικών, τάξη και ασφάλεια και ειδήσεις.

Ερωτήσεις – όπου ο πολίτης μπορεί πει να ποιες ερωτήσεις σκέφτονται οι πολιτικοί και που οι πολίτες θα έπρεπε να ρωτούν και να απευθύνονται σε σημαντικά τοπικά ζητήματα.

Σχόλια – οι πολίτες μπορούν να κάνουν σχόλια και να προτείνουν ιδέες και να κάνουν προτάσεις.

Καινούργια στοιχεία – είναι μια πρωτοβουλία της Ελληνικής Προεδρίας, (στα μέσα του 2003), η οποία προσφέρει ευκαιρίες για χρήση τεχνολογίας με ενεργή συμμετοχή.  

Το υπάρχον έντυπο υλικό για την η-ψηφοφορία είναι αρκετά απαισιόδοξο για τη πιθανότητα χρήσης του σε πραγματικές εκλογές.  Η κύρια διαφωνία ενάντια στην η-ψηφοφορία, είναι ότι μπορεί να υπάρξει μαζική απάτη και μπορεί να εμποδίσει εντελώς την διεξαγωγή των εκλογών, ενώ η απάτη μέσω παραδοσιακών διαδικασιών είναι συνήθως περιορισμένη και σε μικρή κλίμακα.  Ο Υπουργός εσωτερικών έχει πρόσφατα (Απρίλιος 2003) ανακοινώσει ότι η πρόοδος στη κατεύθυνση της η-ψηφοφορίας είναι σημαντική, αλλά δεν πρέπει να περιμένουμε την εφαρμογή της σύντομα.  Εντωμεταξύ, το πρόβλημα της μαζικής μεταφοράς έχει λυθεί εν μέρη, επιτρέποντας στον ψηφοφόρο να δίνει τη ψήφο του για τον τοπικό του αντιπρόσωπο σε ένα εκλογικό κέντρο κοντά στο σπίτι του.  Αυτό έχει γίνει εφικτό από τη συμπλήρωση της βάσης δεδομένων του ψηφοφόρου, το οποίο είναι αναγκαία προϋπόθεση για μια ενδιάμεση διακοπή της η-ψηφοφορίας.

3.6.1.6  η-στατιστική

Η Εθνική Στατιστική Υπηρεσία έχει δημιουργήσει ένα δίκτυο αλληλεπίδρασης, το οποίο μπορεί να χρησιμοποιηθεί από εταιρείες με μια διεθνή εμπορική δραστηριότητα στατιστικών δεδομένων.  Η αλληλεπίδραση προσφέρεται επίσης στους λογιστές για τον ίδιο σκοπό.  Εφόσον η παράδοση δεδομένων λαμβάνει μέρος, εφαρμόζεται η πιστοποίηση ταυτότητας και ο έλεγχος μηχανισμών εισόδου. 

3.6.1.7 Υπηρεσίες ανάπτυξης

Η περαιτέρω ανάπτυξη των υπηρεσιών της η-διακυβέρνησης στην Ελλάδα, ιδρύθηκε από την Ευρωπαϊκή Ένωση μέσω του «3ου Πλαισίου Εργασίας».  Κύριοι στόχοι στο δεύτερο στάδιο των υπηρεσιών της η-διακυβέρνησης, είναι:

·  Είσοδος του πολίτη και της επιχείρησης στις βάσεις δεδομένων,

·  Είσοδος στις υπάρχουσες ηλεκτρονικές υπηρεσίες, 

·  Ανάπτυξη νέων πολύπλοκων και αναβαθμισμένων υπηρεσιών, 

·  Ολοκλήρωση της υποδομής δικτύου, το οποίο υποστηρίζει την επικοινωνία μεταξύ δημόσιων   διαχειριστών και οργανισμών. 

Η εισαγωγή της η-διακυβέρνησης βασίζεται σε ένα λειτουργικό επανασχεδιασμό διαδικασιών, υποστήριξής τους από τα συστήματα διαχείρισης ροής εργασίας, και στη συγκέντρωση και στη διασπορά των πληροφοριών χρησιμοποιώντας τα κατάλληλα συστήματα, π.χ. ολοκλήρωση πληροφοριακών συστημάτων και συστήματα διαχείρισης εγγράφων.   Οι παραπάνω ενέργειες έχουν ενσωματωθεί στο Επιχειρηματικό Προγραμματισμό και στο Προγραμματισμό Ενεργειών του Υπουργείου Εσωτερικών, και έχουν συμπεριληφθεί στο πρόγραμμα IST.   Μερικές από αυτές τις ενέργειες και τα έργα θα περιγραφθούν στις παρακάτω παραγράφους.

Μερικοί προϋπολογισμοί παρουσιάζονται στο παρακάτω σχήμα, σύμφωνα με τη Γενική Γραμματεία της Δημόσιας Διοίκησης  (www.gspa.gr):

	Έργα
	Προϋπολογισμός 
(εκατομμύρια Ευρώ)

	Κέντρα Εξυπηρέτησης Πελατών
	65.1

	ΣΥΖΕΥΞΗ δίκτυο
	75

	Πληροφοριακό σύστημα για την περιφέρεια 
	9.5

	Σύστημα υποστήριξης για τις νομαρχίες
	141.3

	Σύστημα υποστήριξης για τους δήμους
	40

	Ενοποιημένοι Δημοτικοί κατάλογοι
	4.4

	Ειδική εγγραφή
	2.9

	Ηλεκτρονικός δέκτης παραπόνων
	1.5

	Δημόσια Υπηρεσία συστήματος ραντεβού
	1.2

	
	


3.6.2 Βελτίωση και αυτοματοποίηση διαδικασιών η-διακυβέρνησης 

Το “one stop shopping” των υπηρεσιών της η-διακυβέρνησης μπορεί να βασισθεί μόνο σε αλληλοσυνδεμένα πληροφοριακά συστήματα, τα οποία επιδρούν σωστά και αποτελεσματικά το ένα με το άλλο και ανταλλάσσουν πληροφορίες και μεταφορές εγγράφων μεταξύ διαχειριστών και πολιτών. Εφόσον η αλληλοσύνδεση είναι αναγκαία προϋπόθεση για την ηλεκτρονική εξυπηρέτηση πολιτών, μπορεί επίσης να υποστηρίξει τη λήψη αποφάσεων και τον αποτελεσματικό έλεγχο για τους διαχειριστές, οι οποίοι είναι υπό την επιτήρηση του Υπουργείου.  Σε αυτό το πλαίσιο εργασίας συγκεκριμένες ενέργειες περιλαμβάνουν: 

· Λειτουργικός επανασχεδιασμός του Υπουργείου Εσωτερικών, Δημόσιας Διοίκησης και Αποκέντρωσης

· Ολοκληρωμένα Πληροφοριακά Συστήματα για το Υπουργείο Εσωτερικών

· Ολοκληρωμένα Πληροφοριακά Συστήματα για τη Γενική Γραμματεία της Δημόσιας Διοίκησης

· Ολοκληρωμένα Πληροφοριακά Συστήματα για τις τοπικές κυβερνήσεις (νομαρχίες).  Οι εφαρμογές περιλαμβάνουν ηλεκτρονικό αστικό προγραμματισμό, η-πρόνοια υγείας, οικονομική διαχείριση, διαχείριση έργων, μεταφορά. 

· Αλληλοσύνδεση και interworking μεταξύ των πληροφοριακών συστημάτων των δημαρχείων.

· Υπηρεσίες η-διακυβέρνησης για τα δημαρχεία. Οι εφαρμογές συμπεριλαμβάνουν διασπορά πληροφοριών και υπηρεσίες υποστήριξης πυλών, και εγγραφή βάσης δεδομένων.

· Σύστημα διαχείρισης ανθρώπινων πόρων 

· Δημόσια διαχείριση λήψης αποφάσεων και σύστημα υποστήριξης ελέγχου

· Ολοκληρωμένο πληροφοριακό σύστημα του ειδικού γραφείου εγγραφής (για τους Έλληνες του εξωτερικού)

· Αναβάθμιση του πληροφοριακού συστήματος της Γενικής Γραμματείας Ισότητας

· Βελτίωση του μηχανισμού για ραντεβού των νέων δημόσιων υπαλλήλων (Ανώτερο Συμβούλιο των Επιλογών Προσωπικού, AΣΕΠ).  Το νέο σύστημα θα βελτιώσει τη διεπαφή των υπηρεσιών των ενδιαφερομένων και την επικοινωνία μεταξύ των μελών του επιλεγμένου σώματος.

3.6.2.1  Ψηφιοποίηση και διασπορά της υπάρχουσας νομοθεσίας και νομολογίας 

Τα παρακάτω υπό-έργα συμπεριλαμβάνουν:  

·  Σχεδιασμό της μεθοδολογίας του πλαισίου εργασίας για τη νομοθετική επίδραση αποτίμησης.

· Εθνικός οίκος εκτύπωσης:  Ο στόχος είναι η αυτοματοποίηση σε όλα τα στάδια για τη διαδικασία έκδοσης. Η πρόσφατη φάση συμπεριλαμβάνει ψηφιοποίηση όλων των  προηγούμενων ζητημάτων και την ανάπτυξη ενός μηχανισμού εύρεσης. 

·  Υποδομή Διασποράς: Συμπεριλαμβάνει τη δημιουργία ενός κέντρου κλήσης, τη παραγωγή και διανομή των CD-ROMs, και την ανάπτυξη μια πύλης Internet. 

3.6.2.2 Βελτίωση εξυπηρέτησης πελατών

Αυτό το έργο συμπεριλαμβάνει τα εξής υπό-έργα:

·  Το έργο «Αριάδνη», το οποίο θα αναπτύξει και θα υποστηρίξει μια κεντρική υπηρεσία εξυπηρέτησης ομάδας.  Τα γραφεία εξυπηρέτησης πολιτών θα αλληλοσυνδέονται. 

·  Δημιουργία ενός μηχανισμού για την αποτίμηση και την οργάνωση των μη-δομημένων πληροφοριών (διαχείριση γνώσης).  Περιλαμβάνει τη χρήση των νέων τεχνολογιών για τη συλλογή των μη-δομημένων πληροφοριών.  Το Υπουργείο Εσωτερικών πιστεύει ότι θα έπρεπε να είναι δυνατόν να προωθεί οποιαδήποτε πληροφορία, η οποία αφορά τους πολίτες, είτε μπορεί η πληροφορία να βρεθεί εντός των υπο-συστημάτων, είτε οπουδήποτε αλλού. 

· Η κυβερνητική δικτυακή πύλη και η διεπαφή με τους πολίτες:  Το πρώτο στάδιο θα υποστηρίξει τη διασπορά των πληροφοριών, ενώ το δεύτερο στάδιο θα διευκολύνει την αλληλεπίδραση και την επικοινωνία μεταξύ των πολιτών.  Η γραμμή «Οδηγός του Πολίτη» έχει ήδη εφαρμοστεί.  Ηλεκτρονικά υποδείγματα και υποβολή ερωτήσεων είναι το επόμενο στάδιο.  Ο τελικός στόχος αυτού του έργου είναι η πλήρης ηλεκτρονική συναλλαγή μεταξύ των πολιτών και των διαχειριστών.

3.6.2.3 Ενοποίηση του ψηφιακού περιεχομένου

Δύο ενδεικτικές υπηρεσίες έχουν επιλεχθεί σε αυτό το στάδιο:

· Μεταφορά Πανεθνικών δημαρχείων:  Η επίτευξη θα διεξαχθεί σε δύο φάσεις: (α) μια μελέτη για την σύνδεση του δημοτικού καταλόγου με τις λίστες ψηφοφόρων και (β) την υλοποίηση ενός πανεθνικού δημοτικού καταλόγου.  

· Υπηρεσίες Διαβατηρίου:  Ο στόχος αυτού του έργου είναι η δημιουργία ενός ενοποιημένου πληροφοριακού συστήματος για την αυτοματοποιημένη προετοιμασία και διαχείριση διαβατηρίων.  Θεμελιώδες σημείο σε αυτή τη διαδικασία είναι η μεταφορά των σχετικών δεδομένων, τα οποία διατηρούνται από τους δήμους, στη κεντρική βάση δεδομένων του Υπουργείου Εσωτερικών.

3.6.2.4 Υποστήριξη περιεχομένου στο Εθνικό Πληροφοριακό Σύστημα της Αστικής Προστασίας  

Οι στόχοι αυτής της ενέργειας είναι:

·  Να παρέχει την υποστήριξη στη Γενική Γραμματεία για την Αστική Προστασία με την αποτίμηση ρίσκου, το οποίο πηγάζει από φυσικές ή τεχνικές καταστροφές.  

· Στη βοήθεια ελάττωσης των συνεπειών από πιθανά ατυχήματα στον πληθυσμό και στην οικονομία αναπτύσσοντας κατάλληλα πληροφοριακά συστήματα και διασπορά δικτύων.

3.6.2.5 Υποδομές

·  Μελέτη για τη δημιουργία μιας υποδομής για ανταλλαγή δεδομένων μεταξύ των διαχειριστών (κυβερνητικό πλαίσιο εργασίας μεταδεδομένων):  Ένα πλαίσιο εργασίας μεταδεδομένων είναι απαραίτητο για την επιτυχή εισαγωγή των υπηρεσιών η-διακυβέρνησης. (Τα μεταδεδομένα είναι τα δεδομένα για τα δεδομένα, π.χ. πληροφορίες για τη δομή και το περιεχόμενο μιας πηγής δεδομένων).  

· Ανάπτυξη μιας δημόσιας διαχείρισης VPN. 

3.6.2.6  Υποδομή Δικτύου

Επίκαιρη Υποδομή Δικτύου 

Διαφορετικές λύσεις δικτύου έχουν χρησιμοποιηθεί από διαφορετικές δημόσιες υπηρεσίες μέχρι τώρα, αλλά το δίκτυο ΣΥΖΕΥΞΗΣ (βλέπε παρακάτω) αναμένεται να αλλάξει δραστικά το τοπίο.  Θα προσφύγουμε σε μερικά παραδείγματα.

Μεταξύ των δημόσιων οργανισμών, αυτοί με το πιο ανεπτυγμένο δίκτυο υποδομής είναι οι παραδοσιακές τράπεζες και οι εθνικές αερομεταφορές οι οποίες ονομάζονται Ολυμπιακές Αερογραμμές.  Τέτοιοι οργανισμοί έχουν συνθέσει τα προσωπικά του δίκτυα, τα οποία βασίζονται σε γραμμές που τις νοικιάζουν σε εικοσιτετράωρη βάση από τον Οργανισμό Τηλεπικοινωνιών Ελλάδας, ΟΤΕ.  Για παράδειγμα, η Αγροτική Τράπεζα της Ελλάδας, η οποία ελέγχει μερικές εκατοντάδες υποκαταστήματα σε όλη την Ελλάδα, χρησιμοποιεί ένα ιεραρχικό δίκτυο δύο επιπέδων.  Ο αρχικός κόμβος αυτού του δικτύου είναι στα κεντρικά γραφεία στην Αθήνα, τα οποία στις μεγάλες πόλεις είναι συνδεδεμένα και μορφοποιούν ένα είδος πρώτου επιπέδου δικτύου στήριξης.  Όλα τα άλλα γραφεία και τα ATMs είναι συνδεδεμένα στο πρώτο ιεραρχικό επίπεδο κόμβου.  Ένα άλλο παρόμοιο παράδειγμα είναι το Υπουργείο Εμπορίου Ναυτιλίας:  Τα μεγάλα λιμεναρχεία είναι καλά εξοπλισμένα και είναι συνδεδεμένα με νοικιασμένες γραμμές στο Υπουργείο, ενώ μικρότερα  λιμεναρχεία μπορεί να έχουν μόνο τηλέφωνο και fax, και πιθανόν έναν ηλεκτρονικό υπολογιστή με μια σύνδεση modem.  Σύμφωνα με τις υπηρεσίες Κ-Π, τα λιμεναρχεία των δημοφιλών νησιών προσφέρουν έναν αυτόματο τηλεφωνητή δρομολογίων και πληροφορίες καιρικών συνθηκών.  Το υπουργείο προσφέρει μια ποικιλία ιστοσελίδων με χρήσιμες πληροφορίες για τους ναυτικούς και τους επιβάτες, αλλά η αληθινή αναλογία χρόνου αυτών των πληροφοριών είναι περιορισμένη στις καιρικές συνθήκες, αυτό το γεγονός αποκαλύπτει την έλλειψη ενός καλά οργανωμένου δικτύου με κατάλληλες υπηρεσίες.

Μια αξιοσημείωτη εξαίρεση είναι το επίπεδο μόρφωσης πανεπιστημίου.  Τα πανεπιστήμια έχουν το προσωπικό τους υψηλής ταχύτητας δίκτυο, το οποίο παρουσιάζεται σε ένα ξεχωριστό υπο-κεφάλαιο.

3.6.2.7 Δικτυακές Ενέργειες για τις μικρομεσαίες επιχειρήσεις

Η είσοδος πελατών στις υπηρεσίες η-διακυβέρνησης είναι κυρίως βασισμένη στο Internet, αλλά η εισχώρηση του Internet είναι εξαιρετικά χαμηλή στην Ελλάδα.  Αυτή η παρατήρηση δεν αφορά μόνο τα άτομα μεμονωμένα, αλλά και τις μεγάλες επιχειρήσεις.  Μια πρόσφατη προσπάθεια (καλοκαίρι 2003) του Ελληνικού κράτους να ενδυναμώσει την η-πληρωμή του ΦΠΑ στις μικρομεσαίες επιχειρήσεις απέτυχε γιατί οι οργανισμοί των μικρομεσαίων επιχειρήσεων υποστήριξαν ότι δεν θα άντεχαν τα κόστη.  Τέτοιες ενέργειες μπορούν να αποδείξουν γρήγορα τον δείκτη απήχησης του Internet, και η Ελληνική κυβέρνηση έχει πιθανόν επενδύσει τις ελπίδες της σε αυτή τη συγκεκριμένη ενέργεια, η οποία δεν προέκυψε ξαφνικά και χωρίς συγκεκριμένη προετοιμασία.    

Το 2000 το Υπουργείο Ανάπτυξης ξεκίνησε την πρωτοβουλία «Δικτυωθείτε» για τον εκσυγχρονισμό 50.000 μικρομεσαίων επιχειρήσεων, οι οποίες θα έπρεπε να είναι έτοιμες να χρησιμοποιήσουν τη τεχνολογία του Internet.  Εν συντομία, θα μπορούσαν να πάρουν μια επιδότηση για να αγοράσουν ένα σύστημα ηλεκτρονικού υπολογιστή με τουλάχιστον ένα modem και να μάθουν πως να σετάρουν όλο το σύστημα.  Πολλές φάσεις αυτού του έργου έλαβαν μέρος κατά τη περίοδο 2000-2003 σε όλη τη χώρα.  Για να ενθαρρύνουν τις μικρομεσαίες επιχειρήσεις να συμμετέχουν και να δουλέψουν για αυτή την αποστολή, υιοθετήθηκαν διαφορετικές διαδικασίες, συμπεριλαμβανομένων των τοπικών σεμιναρίων, με άμεσες συμβουλές και ένα γραφείο βοήθειας.  Οι βοηθοί που εργάζονται στο γραφείο βοήθειας είναι υποστηριγμένοι από ένα ηλεκτρονικό σύστημα, το οποίο συλλέγει ερωτήσεις, παράγει απαντήσεις βασισμένες στη διαθέσιμη γνώση και εμπειρία, και είναι ικανό στην συλλογή και αποθήκευση ιστορικών δεδομένων.  Τέλος, μια πύλη ιστού είχε σχεδιαστεί για τους ιδιοκτήτες μικρομεσαίων επιχειρήσεων και το προσωπικό που γνώριζαν τις σύγχρονες μεθοδολογίες του η-επιχειρείν.

3.6.3 Το GRNET
Το Εθνικό Δίκτυο Έρευνας και Τεχνολογίας, GR-NET (http://www.grnet.gr), είναι το δίκτυο υποδομής των Ελληνικών πανεπιστημίων.  Το GR-NET δίκτυο στήριξης περιέχει ένα δικτυακό κόμβο σε επτά μεγάλες Ελληνικές πόλεις: Αθήνα, Θεσσαλονίκη, Πάτρα, Ιωάννινα, Ξάνθη, Ηράκλειο και Λάρισα.  Όλοι οι κόμβοι είναι τοποθετημένοι στον Οργανισμό Τηλεπικοινωνιών Ελλάδας (ΟΤΕ) στα κεντρικά γραφεία με μια συμφωνία ενοικίασης. 

Η πρόσφατη σύνθεση τμημάτων απεικονίζεται παρακάτω:
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Μια αναβάθμιση είναι σε πρόοδο, η οποία θα φέρει στο Εθνικό Δίκτυο Έρευνας και Τεχνολογίας σε 1-5 Gbps.  Το GRNET2, η νέα γενιά οπτικού Wavelength Division Multiplexing (WDM) δίκτυο, διεξάγεται σε παράλληλα με το αναβαθμισμένο Ευρωπαϊκό GEANT Ερευνητικό κέντρο και τα δίκτυα αλληλογραφίας στη Γερμανία, Γαλλία και Ιταλία.  Η λογική τοπολογία του GRNET2 φαίνεται παρακάτω:

[image: image24.wmf] 

Πλατφόρμα Μεσολάβησης

Μεσολαβητής

Ασφάλεια

Παράδοση

Λογιστικό

Χρέωση

ΣΥΝΔΕΤΙΚΟΤΗΤΑ

Περιοχή 

Χρήστη

Ζ

Η

Τ

Η

Σ

Η

Π

Ρ

Ο

Μ

Η

Θ

Ε 

Ι

Α

Περιοχή 

Προμη 

θευτή


3.6.3.1 Η Υποδομή του δικτύου Σύζευξης 

Σύμφωνα με την διεθνής τάση, η Ελληνική δημόσια διαχείριση δικτύου «Σύζευξης» θα ενώσει όλες τις δημόσιες μονάδες και θα διευκολύνει την πρόσβαση των πολιτών σε αυτές τις μονάδες.  Η ΣΥΖΕΥΞΗΣ (www.syzefxis.gov.gr) είναι ένα έργο του Ελληνικού Υπουργείου Εσωτερικών, Δημόσιας Διοίκησης και Αποκέντρωσης.  Τα αντικείμενα του έργου είναι:  (1) Η βελτίωση των δημόσιων λειτουργικών υπηρεσιών που υποστηρίζονται από την αναβαθμισμένη υποδομή των τηλεπικοινωνιών μεταξύ τους μέσο της προσφοράς της προηγμένης και χαμηλού κόστους τηλεματικής. (2) Η προμήθεια ολοκληρωμένων υπηρεσιών στους πολίτες που χρησιμοποιούν σύγχρονα και φιλικά προς τον χρήστη κυβερνητικά πληροφοριακά συστήματα και συστήματα συναλλαγών.  Η δικτυακή αρχιτεκτονική βασίζεται στη πραγματοποίηση μιας υψηλής ποιότητας εικονικού προσωπικού δικτύου.  Το δίκτυο περιέχει δύο μέρη:

(i) Το δίκτυο πρόσβασης, το οποίο θα χρησιμοποιηθεί από τους δημόσιους διαχειριστές για να εισβάλουν στον πυρήνα του δικτύου. Η πρόσβαση μπορεί να γίνει από τους συνδέσμους WAN, των οποίων η ποιότητα θα υιοθετηθεί στις συγκεκριμένες ανάγκες και στη συνδετικότητα που υποστηρίζεται από την Ελληνική Telecom σε συγκεκριμένη γεωγραφική θέση.     

(ii) Ο πυρήνας δικτύου, ο οποίος θα προμηθεύσει τη συνδετικότητα ανάλογα με το μοντέλο Extranet.

Υπάρχει πιστοποίηση ταυτότητας από ένα σημείο πρόσβασης ανά πελάτη στον πυρήνα του δικτύου της ΣΥΖΕΥΞΗΣ.  Γι’αυτό, το Δημόσιο Δίκτυο Διαχείρισης μπορεί να είναι ανεξάρτητο από διαφορετικά δίκτυα των πελατών, διατηρώντας μια συμβατή σύνδεση με αυτούς, αποφεύγοντας προβλήματα όπως είναι ο συντονισμός ή η τεχνολογική συμβατότητα.  Επίσης, υπάρχει ένας διαχωρισμός των ευθυνών διαχείρισης.  Τέλος, αυτή η λύση στοχεύει στην αυξανόμενη αξιοπιστία και στο χαμηλότερο γενικό κόστος της αρχιτεκτονικής.

Το σχέδιο του νέου εικονικού δικτύου για τους δημόσιους διαχειριστές θα βασίζεται στους ακόλουθους κανόνες:

· Υιοθέτηση του δημόσιου ATM δικτύου για την υποστήριξη του IP VPN και ολοκληρωμένης μετάδοσης φωνής, εικόνας και δεδομένων με εγγυημένη ποιότητα.

· Υιοθέτηση μιας Υπηρεσίας Πρόσβασης, η οποία υποστηρίζει πρόσβαση στο IP VPN, ολοκληρωμένη διαχείριση, συντήρηση, και συνεχή υποστήριξη του VPN, συμπεριλαμβανομένου του τοπικού loop και της πρόσβασης εξοπλισμού του Υπουργείου Εσωτερικών.

·  Ασφαλή σύνδεση του IP VPN με το Internet.  Μια υποδομή ΥΔΚ θα υιοθετηθεί.

Η δικτυακή τοπολογία φαίνεται στο παρακάτω σχήμα:
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Το σύστημα θα προσφέρει υπηρεσίες πιστοποίησης για τις ηλεκτρονικές συναλλαγές, οι οποίες θα υποστηριχθούν από την υποδομή δικτύου από τους χρήστες της, π.χ. δημόσιοι διαχειριστές.  Η υποδομή θα είναι μια πλατφόρμα για μια ολοκληρωμένη λύση ασφάλειας και προβλήματα ποιότητας υπηρεσίας τοποθετημένα από ηλεκτρονικές συναλλαγές και μεταφορές πληροφοριών στο πλαίσιο εργασίας της δημόσιας διαχείρισης.

3.6.3 Ασφάλεια στον Ελληνικό δημόσιο τομέα 

3.6.4.1 Θέματα Πιστοποίησης

Ένα σοβαρό θέμα στην αλληλεπίδραση (π.χ. στάδιο 3 και στάδιο 4) των υπηρεσιών η-διακυβέρνησης είναι η ύπαρξη μιας αναγνώρισης ταυτότητας, πιστοποίησης ταυτότητας και άλλων σχετικών μηχανισμών ασφάλειας.  Ο καθορισμός και οι όροι χρήσης μιας ψηφιακής υπογραφής, δίνονται στο άρθρο 14 του νόμου Νο.2672 του 1998.  Αυτό το άρθρο ασχολείται κυρίως με τα θέματα που προκύπτουν από τη χρήση του e-mail.  Οι «κανόνες δέσμευσης» μεταξύ του αποδέκτη ενός μηνύματος (π.χ. ένας δημόσιος υπάλληλος) και ένας αποστολέας (π.χ. ένας υπάλληλος) είναι επίσης καθορισμένοι, αποστέλλοντας ένα μήνυμα δεν συνεπάγεται την λήψη από τον αποδέκτη, εκτός εάν υπάρχουν τρόποι επιβεβαίωσης.  Από την άλλη μεριά, εάν ο αποστολέας σαφώς ζητά μια τέτοια επιβεβαίωση, ο αποδέκτης πρέπει να δώσει μια επιβεβαίωση, εάν δεν είναι διαθέσιμος ένας αυτόματος μηχανισμός.    

Το Προεδρικό Διάταγμα Νο. 342, που εκδόθηκε την 22η Νοεμβρίου 2002, καθορίζει τις καταστάσεις, στις οποίες μια ψηφιακή υπογραφή είναι απαραίτητη.  Δηλώνει ξεκάθαρα ότι μια ψηφιακή υπογραφή είναι απαραίτητη σε ένα ηλεκτρονικό έγγραφο εάν αυτό το έγγραφο έχει νομική συνέπεια.  Αυτό σημαίνει, ότι μόνο «αβλαβή» έγγραφα μπορούν να παραδοθούν στους δημόσιους διαχειριστές, ενώ σχεδόν όλες οι σημαντικές συναλλαγές πρέπει να χρησιμοποιούν ένα μηχανισμό ψηφιακής υπογραφής.

Σε αυτό το κεφάλαιο ο σκοπός της αποσαφήνισης του τοπίου στη περιοχή χρήσης ΥΔΚ (Υποδομή Δημόσιου Κλειδιού) was entrusted to EEET, την  Greek independent Telecommunications and Post Commission. The current situation is clearly described in EETT's own web page as follows  (www.eett.gr):

Σύμφωνα με το P.D. 150/2001 Adaptation to Directive 99/93/EC του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου του Κοινοτικού πλαισίου εργασίας για τις ηλεκτρονικές υπογραφές ΕΕΤΤ είναι υπεύθυνη η αρχή για τον έλεγχο και την επίβλεψη των προμηθευτών υπηρεσιών πιστοποίησης για τις ηλεκτρονικές υπογραφές, οι οποίοι έχουν ιδρυθεί στην Ελλάδα, καθώς και για  εξακρίβωση συμμόρφωσης με τις συσκευές δημιουργίας ασφαλών υπογραφών.  Παράλληλα, το ΕΕΤΤ είναι υπεύθυνο για τον προσδιορισμό και την επίβλεψη του ιδιωτικού ή δημόσιου τομέα για την επικύρωση των πιστοποιήσεων προμηθευτών, καθώς και για την εξακρίβωση συμμόρφωσης με τις συσκευές δημιουργίας ασφαλών υπογραφών.

Με την Απόφαση 248/71 (ΦΕΚ 603/Β/16-5-2002), το ΕΕΤΤ έκδωσε έναν κανονισμό για τη Διάταξη των Ηλεκτρονικών Υπογραφών Πιστοποίησης Υπηρεσιών, ρυθμιστικών θεμάτων, σχετικά:

· Πιστοποιημένες Επιβεβαιώσεις 

· Επίβλεψη και έλεγχος της ηλεκτρονικής υπογραφής προμηθευτές υπηρεσιών πιστοποίησης οι οποίοι είναι εγκατεστημένοι στην Ελλάδα και εκδίδουν πιστοποιημένες ή μη-πιστοποιημένες επιβεβαιώσεις ή παρέχουν άλλες υπηρεσίες επιβεβαιώσεων σχετικές με τις ηλεκτρονικές υπογραφές.  Σύμφωνα με το άρθρο 10, η ΕΕΤΤ έχει μια εγγραφή για τους Προμηθευτές Υπηρεσιών Πιστοποίησης που έχουν εγκατασταθεί στην Ελλάδα.

Τα κριτήρια για την επιλογή των Designated Bodies (στον δημόσιο ή στον ιδιωτικό τομέα) για: (α) επικύρωση Προμηθευτών Υπηρεσιών Πιστοποίησης και για (β) επικύρωση συμμόρφωσης με τις συσκευές δημιουργίας ασφαλών υπογραφών.

3.6.4.2 Πιστοποίηση μέσα στη ΣΥΖΕΥΞΗ

Η υποδομή δικτύου ΣΥΖΕΥΞΗΣ θα κληρονομήσει το προτεινόμενο σχήμα από την ΕΕΤΤ.  Ενώ αυτό το δίκτυο είναι στο στάδιο σχεδιασμού, το εθνικό σχήμα πιστοποίησης ήταν ακόμα υπό μελέτη από την ΕΕΤΤ.  Σε αυτό το κεφάλαιο, η ομάδα σχεδιασμού της ΣΥΖΕΥΞΗΣ είχε προσφύγει σε ένα γενικότερο σχήμα, το οποίο θα ολοκληρώνονταν όταν πλήρης λεπτομέρειες του σχήματος πιστοποίησης θα γίνονταν διαθέσιμες.  Σε αυτό το σημείο, η υπηρεσία ΥΔΚ ΣΥΖΕΥΞΗΣ θα σχηματιστεί ως εξής:

Θα δημιουργηθούν γραφεία έκδοσης πιστοποιητικών, τα οποία θα φροντίσουν για τη διαδικασία πιστοποίησης και θα ελέγξουν την ταυτότητα του χρήστη.  Οι διαχειριστές μπορούν να συνεργαστούν με μια Αρχή Εγγραφής για να ξεκινήσουν τη διαδικασία έκδοσης ψηφιακών πιστοποιητικών, μεταφέροντας τα δεδομένα του χρήστη μέσο μιας ασφαλούς σύνδεσης.  Με τη τελειοποίηση της διαδικασίας, η Αρχή Εγγραφής, παράγει δύο ζεύγη δημόσιων-ιδιωτικών κλειδιών, τα οποία παραδίδονται στον χρήστη με διαφορετικές φόρμες, συμπεριλαμβανομένης της πιθανότητας μιας έξυπνης κάρτας.  Τα κλειδιά θα εξυπηρετήσουν δύο χρήσεις κατηγοριών:

Κατηγορία Α: Ζεύγος κλειδιών και ψηφιακή πιστοποίηση για κρυπτογράφηση εφαρμογών.

Κατηγορία Β: Ζεύγος κλειδιών και ψηφιακή πιστοποίηση για ψηφιακή υπογραφή και πιστοποίηση ταυτότητας του πελάτη στα σημεία ελέγχου.

Αφού εκδώσουν τα κλειδιά, η Αρχή Εγγραφής επικοινωνεί μια Αρχή Πιστοποίησης, η οποία υπογράφει τα κλειδιά ψηφιακά.  Οι Αρχές Πιστοποίησης στο σχήμα ΣΥΖΕΥΞΗΣ παρέχονται σαν εξωτερική υπηρεσία (εξωτερική πηγή). Κάθε φορά που ένας πελάτης του δικτύου ΣΥΖΕΥΞΗΣ λαμβάνει ένα έγγραφο ψηφιακής υπογραφής ή κάνει πρόσβαση σε μια υπογεγραμμένη σελίδα, τότε μπορεί να καλέσει την αντίστοιχη αρχή πιστοποίησης και να ελέγξει την εγκυρότητα του πιστοποιητικού.

Οι διαχειριστές που χρησιμοποιούν τη ΣΥΖΕΥΞΗ είναι ομαδοποιημένοι κατά τομείς, π.χ. υγειονομικός τομέας, δημόσιος τομέας διαχείρισης κλπ.  Κάθε τομέας θα ανατεθεί σε μια διαφορετική αρχή πιστοποίησης, η οποία θα εκδώσει ένα τομέα συγκεκριμένων πιστοποιητικών.  Ο τομέας συγκεκριμένων αρχών θα επιβεβαιωθεί από μια βάση αρχών.

Η γενική εικόνα για την υπηρεσία Ελληνικής η-διακυβέρνησης αποτελείται από τα εξής χαρακτηριστικά: 

· Σχεδόν όλοι οι δημόσιοι διαχειριστές προσφέρουν υπηρεσίες πληροφοριών Κ-Π και Κ-Ε (στάδιο-1). Μερικοί διαχειριστές προσφέρουν επίσης υποδείγματα “downloading” (στάδιο –2) και άλλα μέσα για μια μονόδρομη αλληλεπίδραση.  Μερικές δημόσιες υπηρεσίες έχουν πετύχει την αλληλεπίδραση με δύο τρόπους (στάδιο –3) ή ακόμα και πλήρη ηλεκτρονική μεταχείριση (στάδιο –4).

· Οι υπηρεσίες K-K δεν έχουν αναπτυχθεί αρκετά.  Η χαμηλού επιπέδου ολοκλήρωση και η εσωτερική εργασία μεταξύ των υπηρεσιών έχει επίδραση στη γενική κατάσταση της η-διακυβέρνησης, καθώς είναι απαραίτητη προϋπόθεση για το στάδιο –4 G2C ή τις G2B υπηρεσίες.  Η κατάσταση μπορεί να αλλάξει δραστικά με τη πρόοδο του δικτύου ΣΥΖΕΥΞΗΣ και την υπηρεσία υποδομής.

· Το σχετικά χαμηλό επίπεδο εισχώρησης του Internet στην Ελληνική κοινωνία είναι ένας αρνητικός παράγοντας στη παραγωγή προηγμένων υπηρεσιών η-διακυβέρνησης, καθώς η επίδραση στον πληθυσμό θα είναι περιορισμένη και οι οικονομικές επιτεύξεις θα είναι λιγότερο σημαντικές από ότι σε άλλες χώρες. 

· Το γενικό οργανωτικό επίπεδο στη χώρα είναι χαμηλότερο από ότι το επίπεδο στις Ευρωπαϊκές χώρες και η θέση του πληθυσμού σε σχέση με την οργάνωση ακολουθεί έναν παρόμοιο πρότυπο. Η επιρροή της αυτοματοποίησης των  ηλεκτρονικών υπολογιστών είναι αποτελεσματική στις οργανωτικές κοινότητες.

Οι υπηρεσίες η-διακυβέρνησης στην Ελλάδα αναμένεται να αναπτυχθούν με γρήγορο ρυθμό, εξαιτίας εν-μέρη των αναμενόμενων Ολυμπιακών Αγώνων του 2004.

4  Βασικές Τεχνολογίες

Σε αυτό το κεφάλαιο εξετάζουμε τις βασικές τεχνολογίες που είναι απαραίτητες για την ανάπτυξη του ηλεκτρονικού επιχειρείν.   Όσο αφορά τα εργαλεία της δημόσιας και ιδιωτικής επικοινωνίας, είναι οι εναλλακτικοί τοπικοί βρόχοι, η μεταγωγή κυκλώματος δικτύου, τα δίκτυα δεδομένων και τα κινητά-ασύρματα δίκτυα.  

Στα επόμενα κεφάλαια, θα εισαχθούν και θα συζητηθούν ορισμένες τεχνολογίες TCP/IP και θα παρουσιαστούν οι συμπληρωματικές πληροφορίες σχετικά με τη χρήση αυτών των τεχνολογιών στα προηγμένα προγράμματα E&A.  Θα συζητήσουμε την απαίτηση, την τεχνολογία και την υποδομή των τηλεπικοινωνιών.  Οι συμπληρωματικές πληροφορίες παρουσιάζονται σχετικά με το ψήφισμα εύρους ζώνης, τους τομείς αγοράς και τα τερματικά, καθώς επίσης και τις βασικές τεχνολογίες για τα σταθερά δίκτυα (ATM, SDH) και τα ασύρματα/κινητά δίκτυα (GSM, WAP).  

4.1 Τηλεπικοινωνιακές Υποδομές

Τα συστήματα ηλεκτρονικού επιχειρείν απαιτούν μια κλιμακωτή τεχνική αρχιτεκτονική, επιτρέπουν τον καταμερισμό πηγής πληροφοριών, είναι βασισμένα σε  ασύμμετρα πρωτόκολλα και παρέχουν διαφάνεια της εγκατάστασης δεδομένων και υποστήριξη τελικής κρίσης.  Επίσης, υποστηρίζουν πληροφορίες πολυμέσων, επιτρέπουν συνδυασμούς με διάφορες πλατφόρμες λογισμικού και υπολογιστικού συστήματος, υπηρεσίες απόκρυψης, υποστήριξη επικοινωνίας μέσο ανταλλαγής μηνυμάτων και εγγυώνται ασφάλεια και ακεραιότητα δεδομένων.  Το κεντρικό σύστημα το οποίο παρέχει τέτοια χαρακτηριστικά είναι τυποποιημένη τηλεπικοινωνιακή υποδομή με επαρκή εύρος φάσματος για αποτελεσματική μεταφορά κειμένου, φωνής, εικόνας και δεδομένων με βίντεο.

Οι απαιτήσεις της υποδομής για το ηλεκτρονικό επιχειρείν αλλάζουν γρήγορα καθώς αυξάνονται και διαχέονται οι εφαρμογές του ηλεκτρονικού επιχειρείν. Η διάδοση του ηλεκτρονικού επιχειρείν απαιτεί σύνδεση με τις γρήγορες αλλαγές στα κατασκευαστικά χαρακτηριστικά ζήτησης για υπηρεσίες επικοινωνίας και υποδομής, έχει σημαντικές συνέπειες στη μελλοντική προμήθεια της επικοινωνιακής υποδομής, στη χρησιμότητα προτύπου του δικτύου επικοινωνίας, και στην ανάπτυξή τους. Η ύπαρξη δικτύων σχεδιάστηκε για διαφορετικές κατασκευαστικές απαιτήσεις και μοντέλα χρήσης. Εμπόδια στην αποτελεσματική ανταπόκριση των απαιτήσεων ζήτησης εξαιτίας του ανεπαρκούς δικτύου υποδομής, εισόδου και χρήσης της κατάστασης, και τερματικού εξοπλισμού, θα δημιουργήσουν αντικίνητρα στην αύξηση του ηλεκτρονικού επιχειρείν.  Είναι απαραίτητο για τους κατασκευαστές πολιτικής να βεβαιώσουν ότι δεν υπάρχουν εμπόδια τα οποία θα μπορούσαν να εμποδίσουν τη ζήτηση και να καθυστερήσουν την επιχείρηση και τους τοπικούς πελάτες  να μεταφέρουν σε αυτές τις πιο ανεπτυγμένες υπηρεσίες ηλεκτρονικού επιχειρείν, οι οποίες θα παρέχουν στους χρήστες και στους προμηθευτές προστιθέμενη αξία, συγκριτικά με τις υπάρχουσες υπηρεσίες ηλεκτρονικού επιχειρείν.

Εκπομπές δικτύων έχουν χρησιμοποιηθεί στο παρελθόν για περιεχόμενα, και για το κοινό κλειστό δίκτυο τηλεπικοινωνίας (PSTN) κυρίως για την αναγνώριση φωνής.  Το ηλεκτρονικό επιχειρείν και η τεχνολογία, τείνουν να αλλάξουν τις υποδομές, ώστε να χειρισθούν μια σειρά υπηρεσιών και εφαρμογών.  Αυτή η αλλαγή στο δίκτυο υποδομής, θα έχει σαν αποτέλεσμα μια σημαντική αλλαγή στην οικονομία της αγοράς και στην δομή της οικονομίας.

Αναμένεται σημαντική αύξηση ζήτησης για τους πόρους δικτύων από τις ανταγωνιστικές υπηρεσίες ηλεκτρονικού επιχειρείν. Εξίσου σημαντικός εντούτοις, είναι και ο αυξανόμενος στρατηγικός ρόλος των δικτύων για την ανταγωνιστικότητα μιας επιχείρησης, και για την οργάνωση της δια-επιχείρησης, διαχείρισης και παραγωγής, και για ενσωμάτωση μέσο των δικτύων προμηθευτών και των επιχειρησιακών αγορών.  

Οι απαιτήσεις για το ηλεκτρονικό επιχειρείν είναι κρίσιμες από άποψη αξιολόγησης μακροπρόθεσμης αύξησης δικτύων, και τεχνολογικής δομής και διαμόρφωσης. Είναι σημαντικό οι χώρες να έχουν μια συνεπή πολιτική για το ηλεκτρονικό επιχειρείν που διευκολύνουν και την ανάπτυξη απαίτησης και τη μελλοντική πολιτική σταθερότητα, καθώς επίσης και την κατάλληλη δομή αγοράς, ώστε να εξασφαλιστεί ότι η επένδυση πραγματοποιείται στην απαραίτητη ευρυζωνική ικανότητα.   

Είναι επίσης σημαντικό για την επιτυχία του ηλεκτρονικού επιχειρείν να ενισχυθεί γρήγορα ένα κατώτατο όριο χρηστών που θα στηρίξουν την οικονομική βιωσιμότητα της online σύνδεσης υπηρεσιών.  Για αυτό το λόγο, τα ζητήματα όπως η οικοδόμηση της εμπιστοσύνης για τους χρήστες και τους καταναλωτές και η θέσπιση των βασικών κανόνων για την ψηφιακή αγορά είναι σημαντικά δεδομένου ότι βοηθούν να υπερνικήσουν την αβεβαιότητα και να υποκινήσουν τη ζήτηση, καθώς επίσης και να εξασφαλίσουν ότι οι πρώτοι εισερχόμενοι παραμένουν στην online σύνδεση με την αγορά.  Αν και αυτά τα μέτρα προστασίας αγοράς είναι απαραίτητα για την υποδομή, η μεγιστοποίηση του αριθμού χρηστών απαιτεί τη διασύνδεση και τη διαλειτουργικότητα σε επίπεδο δικτύων και υπηρεσιών.   Η πλήρης διασύνδεση και διαλειτουργικότητα επιτρέπει στους χρήστες να συμμετέχουν στις εμπορικές συναλλαγές μέσο των τοπικών υποδομών της επιλογής του χρήστη, είτε σταθερό είτε κινητό, είτε υψηλό είτε χαμηλό εύρος ζώνης και επιτρέπουν στους προμηθευτές εφαρμογής να επιλέξουν τη βέλτιστη υποδομή για την παροχή των υπηρεσιών.  

4.1.1 Ζήτηση και Υποδομή

Οι υπάρχουσες υποδομές για το ηλεκτρονικό επιχειρείν έχουν τρεις κύριες πιθανές πλατφόρμες:  το δημόσιο δίκτυο μεταγωγής τηλεπικοινωνιών και δεδομένων (σταθερά δίκτυα που περιλαμβάνουν ασύρματα στον τοπικό βρόχο), τις υποδομές ραδιοφωνικής αναμετάδοσης, και τις κινητές υποδομές (κυψελοειδή καθώς επίσης και δορυφορικά δίκτυα). Αυτές οι υποδομές καλωδίωσης και ασύρματης, παρά τις διαφορές στην τοπολογία, το εύρος ζώνης, την απόδοση και την αξιοπιστία δικτύων, παρέχουν τη βάση για υψηλούς τοπικούς βρόχους ταχύτητας και τις υποδομές σπονδυλικών στηλών στους οποίους οι πελάτες και οι προμηθευτές υπηρεσιών θα στηριχθούν για πρόσβαση στις υπηρεσίες και τις εφαρμογές ηλεκτρονικού επιχειρείν.   Αυτά τα δίκτυα προσφέρουν επίσης διαφορετικά μέσα πρόσβασης που θα επέτρεπαν στους χρήστες και στους προμηθευτές υπηρεσιών να επιλέξουν πώς θα έχουν πρόσβαση και θα χρησιμοποιούν το ηλεκτρονικό επιχειρείν.  

H επιλογή είναι κρίσιμη, γιατί:

· Το ηλεκτρονικό επιχειρείν, συμπεριλαμβανομένων των πλατφορμών υποδομής, πρέπει να αναπτυχθεί σε ένα ανταγωνιστικό περιβάλλον για να εξασφαλίσει αποδοτικότητα τιμών, υψηλή ποιότητα της υπηρεσίας και της γρήγορης διάχυσης των εφαρμογών και των δικτύων.   

· Οι προμηθευτές υπηρεσιών μπορούν να καθορίσουν ποια πλατφόρμα υποδομής παρέχει την καλύτερη δικτυακή αρχιτεκτονική για τις συγκεκριμένες απαιτήσεις τους.  

· Οι απαιτήσεις πελατών είναι αρκετά διαφορετικές - κυμαίνονται από τους μεγάλους χρήστες ως τους μικρούς πελάτες.

· Οι πελάτες χρειάζονται ασφάλεια και ευελιξία στη πρόσβαση και συμμετοχή στο ηλεκτρονικό επιχειρείν, το οποίο μπορεί να παρασχεθεί μόνο μέσο της επιλογής δικτύων.

· Πελάτες και προμηθευτές χρειάζονται διαλειτουργικότητα με τα λογιστικά τους συστήματα και με τις η-εφαρμογές.

Οι συμπληρωματικοί στόχοι για να επιτευχθεί η  επιλογή χρηστών και η δημιουργία των διάφορων πλατφορμών υποδομής που θα υποστηρίζουν τις εφαρμογές ηλεκτρονικού επιχειρείν παρέχουν ένα σημαντικό ζήτημα για τη δημιουργία επαρκών ρυθμιστικών δομών (βλ. κατωτέρω).  

Για τις καθημερινές συναλλαγές οι τρεις προαναφερθείσες ομάδες υποδομής μπορούν να αντιμετωπισθούν ως υποκατάστατα.   Παραδείγματος χάρη η παραγγελία ενός βιβλίου είναι δυνατή με όλες αυτές τις υποδομές.   Εάν ο χρήστης πρέπει να επιλέξει μεταξύ των υποδομών, τότε γίνονται σημαντικά τα κριτήρια όπως η τιμή, ο χρόνος σύνδεσης και τα ενδιάμεσα με τον χρήστη αυτών των υποδομών. Αλλά υπάρχει επίσης συμπληρωματικότητα μεταξύ των υποδομών.   Παραδείγματος χάρη, όταν ταξιδεύουμε από την εργασία στο σπίτι μπορούν να γίνουν εμπορικές συναλλαγές από ένα κινητό τηλέφωνο. Το πλεονέκτημα της κινητικότητας αντισταθμίζει πιθανώς τον περιορισμό της διαπροσωπείας χρήστη ως αποτέλεσμα του χαμηλότερου εύρους ζώνης. Για ορισμένες ομάδες χρηστών, παραδείγματος χάρη οι ενδοεπιχειρησιακές υψηλές εφαρμογές εύρους ζώνης θα πρέπει να αναληφθούν έτσι ώστε η επιλογή να είναι περιορισμένη.  

Τα προαναφερθέντα δίκτυα έχουν κατασκευαστεί για εφαρμογές εκτός ηλεκτρονικού επιχειρείν.  Τα δημόσια δίκτυα τηλεπικοινωνιών βασισμένα στην από σημείο σε σημείο υποδομή τηλεπικοινωνιών, ενώ έχουν διπλής κατεύθυνσης διαλογική επικοινωνία, έχουν κατασκευαστεί για μια σχετικά σύντομη “peak-load” απαίτηση με σημαντική εφεδρική ικανότητα εκτός από τις ώρες αιχμής.   Αντίθετα από την παραδοσιακή χρήση, το ηλεκτρονικό επιχειρείν παράγει τις πιο απρόβλεπτες κυκλοφοριακές ροές με τους πιο μακροχρόνιους σε online σύνδεση χρόνους και επομένως μπορεί να έχει σημαντικές επιπτώσεις στις απαιτήσεις ικανότητας δικτύων. Τα δίκτυα ραδιοφωνικής αναμετάδοσης είναι σε πολλά σημεία μιας κατεύθυνσης επικοινωνίας και επομένως ακατάλληλα, χωρίς σημαντική αναβάθμιση, για τις διαλογικές εφαρμογές απαραίτητες για τις online σύνδεσης εφαρμογές επιχειρείν.  

Όπως στη κυκλοφορία του Internet, η περισσότερη κυκλοφορία ηλεκτρονικού επιχειρείν είναι πιθανό να βασιστεί στην αποθήκευση και προώθηση μηνυμάτων και δεδομένων, με ποικίλες απαιτήσεις ικανότητας και διαφορετικά σχέδια διανομής κυκλοφορίας. Αυτό θα αλλάξει γρήγορα το σχέδιο χρήσης και ενός κυκλώματος δικτύου. Είναι απαραίτητο για τους δημόσιους φορείς λειτουργίας τηλεπικοινωνιών να συγκλίνουν τα δίκτυα και τα συστήματα διαχείρισης δικτύων τους για να είναι σε θέση να χειριστούν υπηρεσίες αποθήκευσης και προώθησης στο ίδιο εύκαμπτο δίκτυο.   Η τάση προς ένα αυξανόμενο μερίδιο των υπηρεσιών που χρησιμοποιούν τις τεχνικές, θα οδηγήσει στην αναβάθμιση και στην επέκταση των σταθερών δικτύων προς ένα δίκτυο επικοινωνίας που μπορεί να παρέχει τις υπηρεσίες που έχουν παραδοθεί πέρα από (τα δημόσια) δίκτυα δεδομένων.   Η Internet τηλεφωνία είναι ένα χαρακτηριστικό παράδειγμα μιας υπηρεσίας που παρέχει μια γέφυρα μεταξύ εκείνων των δύο κόσμων και επιταχύνει τη σύγκλιση μεταξύ του κυκλώματος των δικτύων και των υπηρεσιών.  

Τα παρόντα ποσοστά αύξησης του ηλεκτρονικού επιχειρείν είναι σημαντικά. Το μεγαλύτερο μέρος αυτής της αύξησης έχει πραγματοποιηθεί μέσο του Internet (βασισμένο κυρίως στα πακέτα μεταγωγής κυκλώματος, και στο World Wide Web (WWW).   Το Internet, ένα πακέτο δίκτυο μεταγωγής που σχεδιάστηκε για τη μεταφορά στοιχείων, παράδοσης και ανάκτησης, παίζει βασικό ρόλο στην ανάπτυξη του ηλεκτρονικού επιχειρείν.   Αυτό επιτρέπει επίσης στα ISPs, PTOs και άλλα που διευκολύνουν το ηλεκτρονικό επιχειρείν να επιλέξουν τις προτιμημένες υποδομές τους και να παρέχουν επιλογή  στους πελάτες.   Τα ISPs συνδέονται συνήθως και με πακέτο μεταγωγής δικτύου και μέσο του PSTN για να παρέχουν τοπική πρόσβαση.  

Οι τρέχουσες βελτιώσεις στην αξιοπιστία και την ικανότητα του Internet έχουν οδηγήσει στα χωριστά δίκτυα IP για τις επιχειρησιακές υπηρεσίες προκειμένου να είναι σε θέση να εξασφαλίσουν ορισμένη ποιότητα, παραδείγματος χάρη για τις υπηρεσίες τηλεφωνίας Internet. Επίσης, πολλά επιβεβλημένα PTOs παρέχουν υπηρεσίες IP, συμπεριλαμβανομένης της τηλεφωνίας Internet, με χρήση των υποδομών IP που επιτρέπουν τον καλύτερο έλεγχο ποιότητας. Αυτά τα παραδείγματα αποδεικνύουν ότι η βιομηχανία βασίζεται σε μια αγορά για επιχειρησιακά ΙΡ-δίκτυα που παρέχουν υψηλότερη και συνεπή ποιότητα έναντι των υπηρεσιών Internet χρησιμοποιώντας τα πακέτα μεταγωγής δικτύων.  

Εκτιμάται ότι η ζήτηση ηλεκτρονικού επιχειρείν θα συνεχίσει να αυξάνεται γρήγορα, και να γίνεται πιο απαιτητική, καθώς οι εφαρμογές γίνονται πιο σύνθετες και περιλαμβάνουν ακουστική, τηλεοπτική και σύνθετη γραφική παράσταση. Οι απαιτήσεις ικανότητας για αυτούς τους τύπους εφαρμογών είναι σημαντικές. Παραδείγματος χάρη, οι εφαρμογές πολυεκπομπών όπου υπάρχει συνεχές βίντεο παράγουν τεράστιες απαιτήσεις ικανότητας. Επιπλέον, οι βασισμένες εφαρμογές στο video απαιτούν υψηλές και πολύ καλύτερες τεχνολογίες συμπίεσης, βελτιωμένη τηλεοπτική αλληλεπίδραση και ενισχυμένη τηλεοπτική μετάδοση.  Το Internet έχει οδηγήσει σε μια σπείρα στην οποία η επέκταση εύρους ζώνης στα δίκτυα, που οδηγούνται από τις υπηρεσίες, δίνουν τη δυνατότητα για υψηλότερες υπηρεσίες ποσοστού δυαδικών ψηφίων.  Κατά συνέπεια, η τεχνολογική καινοτομία στην υποδομή είναι τώρα κυρίως κερδοσκοπικού σκοπού και παρουσιάζει ομοιότητα στη σπειροειδή σχέση μεταξύ των υπολογιστών και του λογισμικού.  

Οι υπηρεσίες Internet είχαν σημαντικές επιπτώσεις στην επέκταση υποδομής.  Παρέχουν επίσης ένα σημαντικό παράδειγμα για το πώς οι τεχνολογίες μπορούν γρήγορα να εξελιχθούν και να διασκορπίσουν το νομοθετικό πλαίσιο. 

Σε σημαντικές διαδρομές (π.χ. υπερατλαντική και πέρα από τον Ειρηνικό) η αύξηση κυκλοφορίας στο  Internet (ένα μεγάλο μέρος συνδέεται με το ηλεκτρονικό επιχειρείν ή τις εφαρμογές ηλεκτρονικού επιχειρείν και η-διακυβέρνησης) αναμένεται επίσης πολύ σύντομα να προσπεράσει τον όγκο κυκλοφορίας που παράγεται από την κυκλοφορία φωνητικής τηλεφωνίας, και να ξεπεράσει τη βιομηχανία τηλεπικοινωνιακών υπηρεσιών από άποψη εσόδων.   

Συμφόρηση

Η αύξηση της κυκλοφορίας του Internet έχει οδηγήσει σε συμφόρηση δικτύων που είναι ένα σημαντικό ζήτημα, ειδικά στις Ηνωμένες Πολιτείες.   Η συμφόρηση είναι ένα πολύπλευρο ζήτημα δεδομένου ότι μπορεί να εμφανιστεί σε διαφορετικά επίπεδα του δικτύου, που περιλαμβάνει την διαπροσωπεία (interface) του πελάτη.  Σε τεχνικό επίπεδο ο προσδιορισμός της συμφόρησης είναι ένα σύνθετο ζήτημα δεδομένου ότι είναι δύσκολο να καθοριστεί που εμφανίζεται τέτοια συμφόρηση.   Το πρόβλημα θα μπορούσε να είναι ένας υπολογιστής, ένας εξυπηρετητής, ή ένα δίκτυο.   Στα δίκτυα του Internet ο αριθμός διασυνδεμένων δικτύων και του γεγονότος ότι ούτε μια οντότητα δεν έχει ευθύνη, έχει αναφερθεί ως δυσκολία στη διάθεση της ευθύνης και της λήψης των κατάλληλων μέτρων.   Διαφορετικές λύσεις απαιτούνται για διαφορετικούς τύπους συμφορήσεων. Σαφώς η συμφόρηση μπορεί να ασκήσει αρνητικές επιδράσεις στην αύξηση απαίτησης με τη μείωση της χρησιμότητας του ηλεκτρονικού επιχειρείν, που αυξάνει τις σχετικές τιμές όπου οι χρονικές δαπάνες χρησιμοποιούνται για τους πελάτες διεπιλογών, και αύξηση της δυνατότητας για τα λάθη μέσο της απώλειας πακέτων.   Οι πελάτες, είτε επιχείρηση είτε δημόσιοι οργανισμοί, δεν θα εμπλακούν σε δραστηριότητες ηλεκτρονικού επιχειρείν όταν η συμφόρηση γίνει ένα επαναλαμβανόμενο πρόβλημα.

Η συμφόρηση είναι ζήτημα τεχνικό και στρατηγικό.  Καθώς το εύρος ζώνης βελτιώνεται, η ζήτηση για εφαρμογές θα αυξηθεί, κατά συνέπεια θα υπάρξει μια διαδικασία μεταξύ της αύξησης και της διάχυσης του ηλεκτρονικού επιχειρείν, της διαθεσιμότητας του εύρους ζώνης, και της ικανότητας υποδομής.   Δεδομένου ότι το εύρος ζώνης βελτιώνεται, οι προμηθευτές θα τείνουν να το χρησιμοποιήσουν περισσότερο, παραδείγματος χάρη μέσο της χρήσης πιο σύνθετων ιστοσελίδων, ή πυλών ή η-εφαρμογών.

Αν και το εύρος ζώνης αυξάνεται, σε ορισμένες περιπτώσεις δεν μπορεί να συμβαδίσει με την αύξηση απαίτησης.  Το θέμα της έλλειψης εύρους ζώνης, έχει υπολογιστεί ότι ένα μεγάλο ποσοστό των εγκατεστημένων οπτικών δικτύων ινών δεν χρησιμοποιούνται.   Αυτή η διαφορετική ίνα παραμένει σε εφεδρεία από τους μεγάλους φορείς λειτουργίας τηλεπικοινωνιών, και επομένως τείνει να επιβραδύνει τη διαθεσιμότητα ικανότητας για τις εφαρμογές χρήσης Internet και ηλεκτρονικού επιχειρείν.  

Μόνο η επένδυση στην ευρυζωνική ικανότητα από τους φορείς παροχής υπηρεσιών δικτύων δεν είναι απαραιτήτως η μόνη λύση στη αποσυμφόρηση δικτύων.   Η αυξανόμενη ικανότητα και η αυξανόμενη ροή της κυκλοφορίας μπορεί να υποκινήσει περαιτέρω τη ζήτηση (από άποψη αριθμού πελατών και σύνδεση στο σωστό χρόνο) που οδηγεί στην περαιτέρω συμφόρηση εκτός αν οι διοικητικές λύσεις κυκλοφορίας βελτιστοποιηθούν.   Από αυτή την άποψη, η  συμφόρηση είναι ένα δυναμικό ζήτημα.  

Ο τοπικός βρόχος είναι μια ιδιαίτερη περιοχή όπου η συμφόρηση μπορεί να εμφανιστεί έτσι ώστε οι φορείς παροχής υπηρεσιών πρέπει να βεβαιωθούν ότι τα τοπικά δίκτυα πρόσβασης μπορούν να συναντήσουν φορτία μέγιστης κυκλοφορίας.  Η συμφόρηση μπορεί επίσης να εμφανιστεί σε επίπεδο πελατών κατά την προσπάθεια να προσεγγιστεί το ISPs.  Για να το αποφύγουν αυτό, οι επιχειρήσεις έχουν αυξήσει την αναλογία τους στα modems.   Αυτό απεικονίζει μια σημαντική αλλαγή στα σχέδια χρήσης των πελατών.  Για αυτό τον λόγο, οι αντιληπτές απαιτήσεις εύρους ζώνης σήμερα μπορεί να είναι ανεπαρκείς καθώς οι εφαρμογές αναπτύσσονται. 

Καθώς το ηλεκτρονικό επιχειρείν επεκτείνεται και αναπτύσσεται, διάφοροι παράγοντες θα παίξουν ρόλο στην υποκίνηση της ζήτησης για το εύρος ζώνης με τις επακόλουθες επιπτώσεις στη συμφόρηση:  για παράδειγμα, θα είναι σε υψηλή ζήτηση η αλληλεπίδραση για τις εφαρμογές ηλεκτρονικού επιχειρείν η οποία απαιτεί τη συνεχή και ασφαλή ροή των δεδομένων.  Περαιτέρω, καθώς οι περισσότερες εφαρμογές ηλεκτρονικού επιχειρείν περιλαμβάνουν τα χαρακτηριστικά γνωρίσματα υψηλής ικανότητας, όπως η γραφική παράσταση και το βίντεο, οι υποδομές δικτύων πρέπει να είναι ικανές για να μεταφέρουν αυτό τον όγκο δεδομένων.  Από τεχνική άποψη, καθώς αυξάνεται το εύρος ζώνης υπάρχει περισσότερη χρήση των τεχνικών όπως η εναποθήκευση των στοιχείων από ISPs για να μειώσει τον όγκο των επαναλαμβανόμενων αιτημάτων για τα δεδομένα από τους δημοφιλείς χώρους του Internet.  Επίσης, η χρήση των περιοχών από τους ικανοποιημένους προμηθευτές μπορεί επίσης να βοηθήσει στη μείωση κυκλοφορίας του δικτύου στήριξης. Η υπάρχουσα ικανότητα βελτιώνεται επίσης (πχ μέσο πολύπλεξης), και ο όγκος δεδομένων μειώνεται π.χ. μέσο των τεχνικών συμπίεσης και μείωσης (τα ευρέως διαθέσιμα ανοικτά πρότυπα, όπως MPEG, κινούμενη ομάδα εμπειρογνωμόνων εικόνων, είναι σημαντικά σε αυτό το πλαίσιο).   Οι διαδικασίες ελέγχου της κυκλοφορίας μπορούν επίσης να είναι σημαντικές στη μείωση του επιπέδου συμφόρησης.   Οι νέοι δρομολογητές δικτύων αυξάνουν την αντίστροφη τεχνολογία δικτύων αποδοτικότητας και αξιοπιστίας.  

Υπάρχουν διάφοροι πιθανοί δείκτες της υποδομής του Internet που θα μπορούσαν να χρησιμοποιηθούν από ISPs (ISPs), προκειμένου να ρυθμιστεί αποτελεσματικά η καθημερινή ποιότητα δικτύων.   Η εργασία στον OECD έχει δείξει ότι πολλά από τα εργαλεία είναι δημόσια διαθέσιμα στο Internet στην ποιότητα μέτρου της υπηρεσίας, εντούτοις τα περισσότερα ISPs δεν συλλέγουν αυτές τις πληροφορίες. Σε αυτό το πλαίσιο, πρέπει να τονιστεί η σημασία στις λειτουργικές πληροφορίες μεταξύ ISPs.  

Η στρατηγική επιχείρησης και η δημόσια πολιτική μπορούν να βοηθήσουν στη βελτίωση των προβλημάτων λόγω συμφόρησης, με διάφορους τρόπους:  η πολιτική παίζει σημαντικό ρόλο στην υποκίνηση κατασκευής των υποδομών, η πολιτική ασκεί επίσης επίδραση στις τιμές και, εάν είναι απαραίτητο, η δομή τιμολόγησης μπορεί να χρησιμοποιηθεί για να επηρεάσει τις κυκλοφοριακές ροές επηρεάζοντας τις τιμές είτε από άποψη δομής (μέγιστες τιμές εκτός των ωρών αιχμής) είτε από άποψη επιπέδου (αξίες ασφαλίστρου των εγγυημένων ταχυτήτων πρόσβασης). Οι σταθερές στρατηγικές μπορούν επίσης να βελτιώσουν τη συμφόρηση μέσο της τιμολόγησης που επιτρέπει στους πελάτες να επιλέξουν ταχύτητες και κατηγορίες υπηρεσιών.  Η διαφοροποίηση υπηρεσιών για διαφορετικούς τύπους κυκλοφοριών θα επέτρεπε επίσης την κυκλοφορία που είναι ευαίσθητη στην καθυστέρηση δίνοντας προτεραιότητα στη δρομολόγηση, ενώ άλλη κυκλοφορία όπως η κυκλοφορία αρχείων θα περίμενε στη σειρά.   Σε πολλές περιπτώσεις οι μεγάλες επιχειρήσεις θα στηριχθούν στα δίκτυα για απαιτήσεις εύρους ζώνης τους, όπως για τις υπάρχουσες ανάγκες δεδομένων.  

Υπάρχουν προτάσεις ότι λαμβάνοντας υπόψη τη συμφόρηση, πρέπει να χρησιμοποιηθεί η τιμολόγηση για να παρέχει στην αγορά τη πρόσβαση του «ration».   Αυτή η προοπτική παίρνει μια βραχυπρόθεσμη άποψη του ζητήματος συμφόρησης.  

Η πιθανή διαθεσιμότητα εύρους ζώνης είναι πολύ υψηλή, και η συμφόρηση είναι ένα δυναμικό ζήτημα, το οποίο αναπτύσσουν οι αλλαγές με τη νέα τεχνολογία και την υποδομή. Επιπλέον, η τιμολόγηση συμφόρησης μπορεί να ασκήσει αρνητικές επιδράσεις στην αύξηση του ηλεκτρονικού επιχειρείν εάν τις σχετικές τιμές μεταξύ του ηλεκτρονικού επιχειρείν και του παραδοσιακού (σε μη απευθείας σύνδεση) επιχειρείν αλλάζουν υπέρ των τελευταίων.  

Υπάρχει ανάγκη για πολύ καλύτερα δεδομένα όσο αφορά τη συμφόρηση και μια σαφέστερη σκιαγράφηση όπου εμφανίζεται η συμφόρηση προκειμένου να καθοριστούν καλύτερες λύσεις.   Η συμφόρηση δεν μπορεί να εξεταστεί εκτός από τις εξελίξεις στην τιμολόγηση Internet στα πρότυπα ανταλλαγής κυκλοφορίας Internet και αναζήτησης, και στην τεχνολογική ανάπτυξη υπηρεσιών του Internet.  

Ζήτηση και τεχνολογία

Η απαίτηση για διαφορετικές εφαρμογές ηλεκτρονικού επιχειρείν θα παίξει επίσης σημαντικό ρόλο στον καθορισμό της επένδυσης σε διαφορετικό τύπο τεχνολογιών.   Για παράδειγμα, εάν η αλληλεπίδραση απαιτεί μόνο χαμηλής ικανότητας σήματος από τους τοπικούς πελάτες, μπορεί να είναι ικανοποιητική, δεδομένου ότι μπορεί να παραδώσει τα σήματα σε υψηλό ποσοστό και επιτρέπει την επιστροφή σήματος στα χαμηλά ποσοστά. Εντούτοις, για τους υψηλούς βαθμούς αλληλεπίδρασης αυτή η τεχνολογία θα ήταν ανεπαρκής δεδομένου ότι δεν θα υποστήριζε διάφορες υπηρεσίες πολυμέσων που απαιτούν την εξερχόμενη και εισερχόμενη σηματοδότηση στα ίδια (υψηλά) ποσοστά. Η επιλογή περιπλέκεται από τη σειρά των διαφορετικών εφαρμογών που διατίθενται για τις οικογένειες και για τους επιχειρησιακούς πελάτες. Κάθε μια από αυτές τις εφαρμογές προβάλλει διαφορετικές απαιτήσεις στο εύρος ζώνης. Κατά συνέπεια, πολλές υπάρχουσες εφαρμογές ηλεκτρονικού επιχειρείν, όπως η αγορά των βιβλίων, η μεταφόρτωση του λογισμικού, ή η επαλήθευση των τραπεζικών λογαριασμών, θα μπορούσαν να πραγματοποιηθούν αποτελεσματικά με ADSL, ενώ εφαρμογές που απαιτούν τις τηλεοπτικές επικοινωνίες (π.χ. οι υπηρεσίες τηλεδιάσκεψης) απαιτούν υψηλότερο εύρος ζώνης.  

Η ταχεία ανάπτυξη ζήτηση πρόσβασης στις υπηρεσίες Internet και στις επιχειρησιακές εφαρμογές που απαιτούν τα αξιόπιστα κυκλώματα στοιχείων έχει υποκινήσει τη διάχυση των υψηλότερων τεχνολογιών εύρους ζώνης όπως τα ψηφιακά δίκτυα ενοποιημένων υπηρεσιών (ISDN).   Αυτή η τεχνολογία είναι διαθέσιμη, αλλά παρουσιάζει αργά ποσοστά διάχυσης επειδή, μεταξύ άλλων παραγόντων, δεν υπήρξε καμία προφανής απαίτηση. Η σημαντική ώθηση στην αύξηση του αριθμού συνδρομών ISDN είναι ενδεικτική της συμβίωσης μεταξύ της αύξησης απαίτησης και της επέκτασης ικανότητας.  

Τμήματα αγοράς

Οι δύο κύριοι τομείς αγοράς για το ηλεκτρονικό επιχειρείν θα είναι η ενδοεπιχειρησιακή αγορά και η business-to-residential market και κάθε μια από αυτές είναι πιθανό να έχει διαφορετικά σχέδια χρήσης, και επομένως προτιμήσεις διαμόρφωσης δικτύων καθώς επίσης και δυνατότητες να προσεγγιστούν οι εφαρμογές. Εντούτοις, μια από τις σοβαρότερες προκλήσεις θα είναι να παραδοθούν οι υπηρεσίες στους τοπικούς πελάτες δεδομένου ότι είναι ευρύτερα διασκορπισμένοι από τους μεγάλους επιχειρησιακούς πελάτες, και στην αναβάθμιση των τοπικών τεχνολογιών τοπικών βρόχων για να έχουν πρόσβαση σε κάθε οικογένεια.  

Business-to business (Ε-Ε)

Τα χαρακτηριστικά απαίτησης των μεγαλύτερων επιχειρήσεων ή δημόσιων οργανισμών για το ηλεκτρονικό επιχειρείν είναι βασισμένα στη διανομή πληροφοριών, τους στενούς δεσμούς μεταξύ των downstream προμηθευτών και τους upstream διανομών αγαθών και υπηρεσιών και το σύνδεσμο των intranets.   Ένα σημαντικό μέρος της επιχειρησιακής απαίτησης είναι να γίνουν διαθέσιμες στους συνεργάτες και άλλες σύνθετες τεχνικές πληροφορίες προμηθευτών.   Σε διάφορες περιπτώσεις, παραδείγματος χάρη για τα συστήματα CAD/CAM, οι απαιτήσεις και η αξιοπιστία στοιχείων είναι σημαντικές.

Η δικτύωση των επιχειρήσεων έχει βασιστεί στη χρήση των μισθωμένων κυκλωμάτων ή των δικτύων δεδομένων.   Η χρήση των μισθωμένων κυκλωμάτων που διαδόθηκε στις περισσότερες χώρες του OECD, τα διαδεδομένα διεταιρικά δίκτυα ήταν σε θέση να χρησιμοποιηθούν για τις μεταδόσεις φωνής καθώς επίσης και στοιχείων μέσο των κλειστών ομάδων χρηστών.  Έναντι των μεγαλύτερων επιχειρήσεων, οι μικρομεσαίες επιχειρήσεις (ΜΜΕ) το βρήκαν δυσκολότερο να χρησιμοποιήσουν την τεχνολογία δικτύων. Αυτό οφείλεται εν μέρει στις υψηλές δαπάνες μια στρατηγική δικτύων για τις ΜΜΕ. Οι πρόσφατες σημαντικές βελτιώσεις στις τεχνολογίες επικοινωνιών, στην ταχύτητα, στις υπηρεσίες και στις εφαρμογές έχουν επιταχύνει τη διαδικασία στις εμπορικές συναλλαγές μέσο των δικτύων επικοινωνίας όπως έχει το Internet.   Για πολλές μικρότερες επιχειρήσεις η ανάπτυξη των πρωτοκόλλων Internet, τους έχει επιτρέψει να φθάσουν σε μια παγκόσμια αγορά με πολύ λίγο κόστος και με χαμηλές δαπάνες κατάρτισης.  

Η κοινωνία, που προκύπτει μέσο της ψηφιοποίησης έχει οδηγήσει επίσης στη σύγκλιση με την άδεια των διαφορετικών πλατφορμών δικτύων για να παρασχεθεί μια σειρά διαφορετικών δεδομένων και να είναι λιγότερο δεσμευμένο στις συγκεκριμένες υπηρεσίες. Επιπλέον έχει υπάρξει μια σημαντική αλλαγή με μορφές πρόσβασης.  Για το Internet, παραδείγματος χάρη, η πρόσβαση διεπιλογών αναλαμβάνεται εύκολα από ένα ευρύ φάσμα των πελατών, και μεμονωμένους πελάτες καθώς επίσης και μικρότερες επιχειρήσεις.  

Τα βασισμένα στο πρωτόκολλο δίκτυα επιτρέπουν μεγαλύτερη διαλειτουργικότητα καθώς επίσης και μεταξύ των επιχειρήσεων που υποκινούν στη συνέχεια τη πρόσβαση και τη χρήση των δικτύων.  Γι’ αυτό, τα ανοιχτά πρότυπα έχουν παίξει σημαντικό οικονομικό ρόλο υποκινώντας την αγορά, για παράδειγμα, σε κάποιο Ηλεκτρονικό Πρότυπο Ανταλλαγής Δεδομένων οι οποίοι επειδή ήταν ιδιόκτητοι, έτειναν να περιορίσουν την πρόσβαση και την αύξηση στην αγορά.  Αυτό είναι σημαντικό για τα ΜΜΕ που δεν πρέπει πλέον να βρίσκονται σε μια ενιαία επιχείρηση λόγω των ιδιόκτητων προτύπων. Πολλά ISPs ενεργούν επίσης ως μεσάζοντες για τους μικρούς και μέσους επιχειρησιακούς πελάτες που παρέχουν το Web-hosting, την κατάρτιση, τις διοικητικές υπηρεσίες πελατών, και άλλες υπηρεσίες που διευκολύνουν την είσοδο αυτών των εταιριών μέσα στις εφαρμογές ηλεκτρονικού εμπορίου. Η δυνατότητά τους να χειριστούν έναν μεγάλο αριθμό πελατών ταυτόχρονα έχει δώσει επίσης σε ISPs έναν σημαντικό ρόλο μεσολάβησης.  

Στην περιοχή υπηρεσιών επίσης, διάφορες εφαρμογές είναι “one-to-many” ή “many-to-many” όπου οι υπηρεσίες που μπορούν να σταλούν σε πολλαπλάσιους παραλήπτες (ειδήσεις, αποσπάσματα αποθεμάτων, κλπ).

Το World Wide Web (WWW) και το πρωτόκολλο (IP) Internet έχει προκύψει ως κυρίαρχο πρωτόκολλο για τις εφαρμογές.   Η ευκολία της χρήσης και της προσαρμοστικότητας στα περισσότερα PCs, που είναι τα κύρια επιχειρησιακά τερματικά για τα δίκτυα τοπικής περιοχής, και η ευκολία στην προσαρμογή των εφαρμογών ενδοδικτύου και Διαδικτύου, έχουν παίξει μεγάλο ρόλο στη γρήγορη λήψη της IP και της δυνατότητας να αναπτυχθούν οι εφαρμογές ηλεκτρονικού επιχειρείν. Η δυνατότητα της IP να υποστηριχθούν ποικίλοι διαφορετικοί τύποι κυκλοφοριών είναι επίσης σημαντική στη διευκόλυνση της αύξησης της απαίτησης.   

Παρά τη σημαντική αύξηση οι ευκαιρίες για το ηλεκτρονικό επιχειρείν είναι μακριά από την ύπαρξη σε ολόκληρο τον OECD εάν η πρόσβαση στο Internet αντιμετωπίζεται ως σημαντική πλατφόρμα για τέτοιο εμπόριο.   Η επίπτωση στις διαφορές στη διάχυση του υπολογιστή είναι ότι εκείνες οι χώρες με ένα χαμηλό ποσοστό διάχυσης μπορούν επίσης να είναι σχετικά αργές στην ανάπτυξη των εσωτερικών υπηρεσιών και των εφαρμογών ηλεκτρονικού επιχειρείν.  

· Μεμονωμένοι Πελάτες

Για τους μεμονωμένους πελάτες, ενώ η γρήγορη πρόσβαση στις εφαρμογές δικτύων και ηλεκτρονικού επιχειρείν είναι σημαντική, η δυνατότητα προσέγγισης είναι πρωταρχικής ανησυχίας.   Η ανάλυση από τον OECD έχει δείξει ότι όπου οι τοπικές δαπάνες χρήσης δικτύων και οι δαπάνες φορέων παροχής υπηρεσιών Internet (ISP) είναι χαμηλές, η αύξηση του αριθμού χρηστών έχει ξεπεράσει σημαντικά το επίπεδο στις υψηλές διατιμημένες αγορές.   Οι χαμηλές ή κατ' αποκοπή δαπάνες μπορούν, εντούτοις, να οδηγήσουν σε μεγαλύτερες περιόδους σύνδεσης που μπορεί να επιδεινώσει τη συμφόρηση, έτσι ώστε οι δομές τιμολόγησης χρειάζονται προσεκτική εκτίμηση.   

Η ικανότητα εύρους ζώνης θα παρασχεθεί αργότερα στους μεμονωμένους πελάτες.  Αυτό είναι λόγω των υψηλών δαπανών στους νέους τοπικούς βρόχους ή στους υπάρχοντες  βρόχους.   Επιπλέον, η τιμή πρόσβασης, ειδικά στις χώρες όπου τα δημόσια μεταγωγικά δίκτυα τηλεπικοινωνιών διατιμώνται σε χρονομετρημένη βάση, καθυστερεί την πλήρη επέκταση των εφαρμογών ηλεκτρονικού επιχειρείν. 

Η διαπροσωπεία (user interface) είναι πολύ σημαντικό για την αποδοχή και τη διάχυση του ηλεκτρονικού επιχειρείν.   Τα τερματικά για τις εφαρμογές ηλεκτρονικού επιχειρείν πρέπει να είναι εύχρηστα, ανέξοδα και διαλειτουργικά με τα διάφορα δίκτυα και τα πρωτόκολλα.   Είναι εμφανές ότι εκείνες οι εφαρμογές ηλεκτρονικού επιχειρείν που χρησιμοποιούν τα σημερινά συνήθως διαθέσιμα τερματικά, όπως το PC, ΡDAs, κινητά τερματικά,  θα έχουν μια επικεφαλής έναρξη στην επίτευξη του ευρέως κοινού.   

Εντούτοις, σε πολλές περιπτώσεις το υπάρχον απόθεμα των τερματικών διαθέσιμων στους μεμονωμένους πελάτες θα πρέπει να αναβαθμιστεί. Εντούτοις, οι επιχειρήσεις ή δημόσιοι οργανισμοί που αρχίζουν το ηλεκτρονικό επιχειρείν πρέπει προσεκτικά να αναθεωρήσουν την πολιτική πρόσβασης πελατών ή πολιτών προκειμένου να μεγιστοποιηθεί η χρήση της εγκατεστημένης βάσης χρηστών. Αυτό συμβαίνει επειδή οι κύριες δαπάνες για τους καταναλωτές στην αντικατάσταση των υπαρχόντων τερματικών είναι σχετικά υψηλές:  τα οφέλη που οι καταναλωτές μπορούν να λάβουν από το ηλεκτρονικό επιχειρείν μπορούν να παίξουν ρόλο στην παροχή των κινήτρων για την αγορά του νέου εξοπλισμού.   Οι καταναλωτές θα έπρεπε να αντιληφθούν τα σημαντικά οφέλη από το ηλεκτρονικό επιχειρείν εάν πρόκειται να επενδύσουν γρήγορα στο νέο εξοπλισμό.  

Τερματικά

Το επίπεδο και ο ρυθμός ανάπτυξης της απαίτησης για το ηλεκτρονικό επιχειρείν θα εξαρτηθούν από τη διαθεσιμότητα των κατάλληλων τερματικών για να έχουν πρόσβαση στις εφαρμογές και τη διάχυσή τους. Σαν αρχική διεπαφή από τους χρήστες (μεμονωμένους πελάτες και επιχείρηση) στο ηλεκτρονικό επιχειρείν πρόσβασης, μέσο των διαφορετικών πλατφορμών υποδομής, τα τερματικά μπορούν να αποτελέσουν μια σημαντική δυσχέρεια. Οι υψηλοί τοπικοί βρόχοι ταχύτητας και οι περίπλοκες εφαρμογές ηλεκτρονικού επιχειρείν είναι μικρής σημασίας για τους πελάτες εάν δεν έχουν κανένα μέσο πρόσβασης, εάν η τεχνική ικανότητα των τερματικών τους είναι πολύ λιγότερη από τις εφαρμογές, και εάν οι τελικές τιμές είναι υψηλές.   Η ευκολία χρήσης των τερματικών είναι επίσης σημαντικός παράγοντας στη διάχυσή τους.   Το PC έχει γίνει ενδεχομένως ένα σημαντικό τερματικό ηλεκτρονικού επιχειρείν με σχετικά υψηλή εγκατεστημένη βάση στην περιοχή του OECD.   

Το PC έχει υποβληθεί σε σημαντική τεχνολογική αλλαγή στα τελευταία έτη από άποψη ταχύτητας και νέων χαρακτηριστικών γνωρισμάτων. Για την επιχείρηση το PC είναι πιθανό να παραμείνει το δημοφιλέστερο τερματικό για το ηλεκτρονικό επιχειρείν.   Για την τιμή των μεμονωμένων πελατών και την πολυπλοκότητα των PCs μπορεί εντούτοις να είναι ακόμα ένα εμπόδιο, ακόμα κι αν οι αναλογίες τιμών/απόδοσης έχουν παρουσιάσει σημαντικές βελτιώσεις.  Οι μετασχηματιστές TV μπορούν επίσης να παρέχουν σχετικά ανέξοδες λύσεις για την αγορά, λόγω της διαθεσιμότητας και του απλού ενδιάμεσου με τον χρήστη της TV.  

Η ψηφιακή TV θα μπορούσε να βοηθήσει αυτήν την αγορά να αυξηθεί, δεδομένου ότι δίνει μια πολύ βελτιωμένη εικόνα, μια αυξανόμενη ικανότητα και τη δυνατότητα της αλληλεπίδρασης.   Ένα άλλο τερματικό που υποβάλλεται σε σημαντικές αλλαγές για να επιτρέψει την πρόσβαση στο Internet είναι το τηλεφωνικό σύνολο, το οποίο έχει επίσης το πλεονέκτημα ευκολίας της χρήσης και ενός ήδη υψηλού ποσοστού διείσδυσης.  

Οι μετασχηματιστές TV, όπως WebTV, είναι συσκευές που μπορούν να φορτώσουν και να αποθηκεύσουν τις σελίδες Internet WWW.   Οι πιο πρόσφατες εκδόσεις μπορούν να μεταφορτώσουν πολλές ιστοσελίδες όλη τη νύχτα επάνω σε έναν σκληρό δίσκο για εξέταση κατά τη διάρκεια της ημέρας.   Η αλληλεπίδραση παρέχεται συχνά μέσο των τηλεφωνικών δικτύων.   Μερικά συστήματα προσφέρουν υψηλή ταχύτητα ανοικτής πρόσβασης στο Internet μέσο ενός διαποδιαμορφωτή καλωδίων χωρίς την ανάγκη να αποθηκευτούν οι σελίδες. 

Η δυνατότητα της TV ως διεπαφή για το ηλεκτρονικό επιχειρείν για τους μεμονωμένους πελάτες εμφανίζεται σημαντική, δεδομένου ότι η διείσδυση είναι παγκοσμίως πολύ υψηλότερη από αυτή των PCs. Με την ενίσχυση των ικανοτήτων της τηλεόρασης, η μετατόπιση προς την ψηφιακή τηλεόραση έχει θετικές συνέπειες για τη χρήση των τερματικών TV για το ηλεκτρονικό επιχειρείν.   Εντούτοις, η διείσδυση των ψηφιακών συνόλων TV είναι αργή μέχρι οι καταναλωτές να διακρίνουν σημαντικές διαφορές μεταξύ των ψηφιακών και αναλογικών χαρακτηριστικών γνωρισμάτων TV και ποιότητας.   Το μέσο επίπεδο εκπαίδευσης των χρηστών PC είναι πιο υψηλό και σχετικά πιο τεχνικό από αυτό των χρηστών TV.   Η αγορά των δύο διαφέρει σημαντικά:  Οι χρήστες PC αγοράζουν συχνά νέο εξοπλισμό κάθε λίγα χρόνια, ενώ μια TV διαρκεί για περισσότερο από 10 έτη.   Τα WebTVs θα πρέπει πιθανώς να ανανεωθούν τόσο συχνά όσο τα PCs δεδομένου ότι οι εξελίξεις υλικού και λογισμικού υπολογιστών PCs θα θέσουν το ρυθμό των εξελίξεων στα WebTV-ομοειδή προϊόντα.  Η πρόσβαση στο Internet μπορεί επίσης να αναληφθεί χρησιμοποιώντας WebTV.   Αυτά τα τερματικά παρέχονται τώρα στην αγορά σε λογικές τιμές.     

Ο πρόσθετος τερματικός εξοπλισμός μπορεί να είναι απαραίτητος σε μερικές υπηρεσίες, παραδείγματος χάρη οι αναγνώστες έξυπνων καρτών  για να υποστηρίξει την ασφαλή πληρωμή.   

Αν και η ανάπτυξη και η διανομή του τερματικού εξοπλισμού είναι πρώτιστη ευθύνη της βιομηχανίας ανεφοδιασμού, οι κυβερνήσεις μπορούν να παίξουν σημαντικό ρόλο στη διευκόλυνση της τελικής διάχυσης.  Ο σημαντικότερος ρόλος, πρόκειται να εξασφαλίσει την ύπαρξη ανοικτών, ανταγωνιστικών συνθηκών στην αγορά για να εξασφαλίσουν χαμηλότερες αξίες τερματικού εξοπλισμού.   Επιπλέον, οι κυβερνήσεις πρέπει να ενθαρρύνουν τη βιομηχανία ύπαρξης ανοικτών προτύπων και διαλειτουργικότητας. Συμφωνίες, όπως η Συμφωνία Τεχνολογίας Πληροφοριών στα πλαίσια του WTO, μπορούν να παίξουν σημαντικό ρόλο βελτιώνοντας τις συνθήκες στην αγορά και τις αξίες του τερματικού εξοπλισμού.   Η εκπαίδευση των χρηστών μπορεί επίσης να είναι σημαντική να εξασφαλίσει μια ομαλή λήψη του εξοπλισμού.   Οι κυβερνήσεις μπορούν σε μερικές περιπτώσεις να διευκολύνουν την ανάπτυξη αγοράς με τον καθορισμό των κυβερνητικών απαιτήσεων για τα τερματικά και μέσο των πιλοτικών έργων (π.χ.   το πρόγραμμα κυβερνητικών δικτύων στη Νορβηγία).   Οι κυβερνήσεις μπορούν επίσης να διευκολύνουν την πρόσβαση στις εφαρμογές ηλεκτρονικού επιχειρείν με την υποκίνηση της διαθεσιμότητας των τερματικών στις δημόσιες θέσεις, οι οποίες μπορούν να προσεγγιστούν για τις κυβερνητικές υπηρεσίες και άλλες δημόσιες υπηρεσίες πληροφοριών.   Αυτό βοηθά στην ενίσχυση του επιπέδου οικειότητας του κοινού με τη χρήση και την αποδοχή των τερματικών και του ηλεκτρονικού επιχειρείν.  

4.1.2 Σταθερές Τεχνολογίες Δικτύων

Τα δίκτυα υπολογιστών είναι ζωτικής σημασίας για το ηλεκτρονικό επιχειρείν λόγω της χρήσης τους από ένα ευρύ φάσμα χρηστών για ένα ευρύ φάσμα σκοπών.   Επιπλέον, τέτοια δίκτυα πρέπει να είναι σε θέση να μεταφέρουν ένα ευρύ φάσμα των στοιχείων.   Τα δίκτυα φωνής και δεδομένων ενσωματώθηκαν στη δεκαετία του '80 που οδηγεί στην τήξη των υπολογιστών και των τεχνολογιών επικοινωνιών.   Με την προσθήκη των ηλεκτρονικών ειδών ευρείας κατανάλωσης στην εξίσωση στη δεκαετία του '90, η ανταλλαγή των στοιχείων σε πραγματικό χρόνο των πολυμέσων έχει γίνει μια ουσιαστική λειτουργία για το ηλεκτρονικό επιχειρείν.   Μια από τις πιο ελπιδοφόρες τεχνολογίες που μπορούν να υποστηρίξουν τέτοιες απαιτήσεις είναι τα δίκτυα τρόπου ασύγχρονης μεταφοράς (ATM).  

ATM
Το ATM είναι μια εύκαμπτη μεταγωγή κυκλώματος για το Β-ISDN που έχει σχεδιαστεί για να μεταφέρει ένα ετερογενές μίγμα της κυκλοφορίας δικτύων κατά τρόπο αποδοτικό.   Το ATM είναι ενδοτμηματικό με τα υπάρχοντα δίκτυα τοπικής,  ευρείας περιοχής.   Όλη η κυκλοφορία στοιχείων χωρίζεται σε κύτταρα που είναι 53 ψηφιολέξεις σε μήκος.   Κάθε κύτταρο αποτελείται από έναν τομέα επιγραφών που είναι 5 ψηφιολέξεις στο μήκος και έναν τομέα πληροφοριών 48 ψηφιολέξεων σε μήκος.   Ο τομέας επιγραφών αποτελείται από δύο προσδιοριστικά για μια εικονική πορεία (virtual path identifier, ή VPI) και ένα εικονικό κανάλι (εικονικό προσδιοριστικό καναλιών, ή VCI).   Όταν μια σύνδεση δικτύων καθιερώνεται μεταξύ δύο υπολογιστών, καθορίζεται μια εικονική πορεία μεταξύ των σημείων τέλους δικτύων.   Μια εικονική πορεία αποτελείται από διάφορα εικονικά κανάλια που μπορούν να πολλαπλασιαστούν από κοινού.   Κατά συνέπεια, πολλά ρεύματα στοιχείων εφαρμογής μπορούν να πολλαπλασιαστούν χρησιμοποιώντας την ίδια εικονική πορεία με πολλά VCIs.   Το εύρος ζώνης δικτύων χρησιμοποιείται αποτελεσματικά από το ATM με δυναμικά να διανείμει το εύρος ζώνης δικτύων πέρα από διάφορες εφαρμογές χρηστών μέσο πολλαπλών στατιστικών.   Αυτό είναι δυνατό επειδή τα κύτταρα που ανήκουν σε μια σύνδεση δεν είναι απαραίτητο να εμφανιστούν διαδοχικά.  

Το πρότυπο αναφοράς πρωτοκόλλου του ATM διαιρείται σε τρία στρώματα:  Φυσικό στρώμα, στρώμα του ATM και στρώμα προσαρμογής του ATM (AAL).   Το φυσικό στρώμα μετατρέπει τα στοιχεία στα ηλεκτρικά/οπτικά σήματα για τη μετάδοση και την υποδοχή μέσο του μέσου επικοινωνίας, παράγει και εκτελεί ελέγχους λάθους επιγραφών (HEC), την απόδοση οργάνων ελέγχου, και ταιριάζει με τα ωφέλιμα φορτία διαφορετικών σχημάτων. Τα στοιχεία μπορούν να διαβιβαστούν χρησιμοποιώντας τις ασύγχρονες δομές κυττάρων ή να συσκευαστούν στις σύγχρονες δομές όπως SONET.  

Το στρώμα του ATM αποτελείται από πέντε τομείς που διευκρινίζονται στον τομέα επιγραφών:  γενικός έλεγχος ροής (GFC), VCI/VPI, προτεραιότητα απώλειας κυττάρων (CLP) και checksum επιγραφών.   Αυτοί οι τομείς χρησιμεύουν για πολλαπλάσιους σκοπούς συμπεριλαμβανομένης της κυκλοφορίας δικτύων ελέγχου (που χρησιμοποιούν τον τομέα GFC), του προσδιορισμού και πολλαπλασιασμού καναλιών (που χρησιμοποιούν τους τομείς VPI/VCI), προσδιορίζοντας τα στοιχεία κυττάρων ως τον έλεγχο ή τα στοιχεία χρηστών (που χρησιμοποιεί τον τομέα PTI), που απορρίπτουν τα κύτταρα λόγω της συμφόρησης (που χρησιμοποιεί τον τομέα CLP) και που προστατεύουν τον τομέα επιγραφών από τα λάθη μετάδοσης (που χρησιμοποιούν το άθροισμα ελέγχου επιγραφών τομέα).  

Ο σκοπός του AAL είναι να παρασχεθεί ένας σύνδεσμος μεταξύ των κυττάρων στο στρώμα του ATM καθώς επίσης και αυτού στα υψηλότερα στρώματα εφαρμογής.   Τέσσερις κατηγορίες υπηρεσιών;  κατηγορία Α, κατηγορία Β, κατηγορία Γ και κατηγορία Δ - έχουν καθοριστεί σε αυτό το στρώμα.   Η κατηγορία Α παρέχει τις υπηρεσίες σύνδεσης, όπου μια χρονική σχέση υπάρχει μεταξύ της πηγής και προορισμού, και αυτός έχει ένα σταθερό ποσοστό δυαδικών ψηφίων.   Ένα παράδειγμα μιας υπηρεσίας κατηγορίας Α είναι ένα κανάλι φωνής.   Η κατηγορία Β παρέχει στις υπηρεσίες, τη χρονική σχέση μεταξύ της πηγής και του προορισμού, οι οποίες είναι προσανατολισμένες προς τη σύνδεση και έχουν μεταβλητά ποσοστά δυαδικών ψηφίων.   Τα τηλεοπτικά και ακουστικά κανάλια είναι παραδείγματα των υπηρεσιών κατηγορίας Β.   Κατηγορίες Γ και υπηρεσίες υποστήριξης Δ δεν απαιτούν καμία χρονική σχέση μεταξύ της πηγής και του προορισμού.   Η κατηγορία Γ είναι προσανατολισμένη προς τη σύνδεση και έχει τα μεταβλητά ποσοστά δυαδικών ψηφίων, τα οποία είναι χρήσιμα για την προς τη μεταφορά σύνδεσης αρχείων.   Η κατηγορία Δ είναι χωρίς σύνδεση με τα μεταβλητά ποσοστά δυαδικών ψηφίων.   Τέτοιες υπηρεσίες είναι χρήσιμες στο ηλεκτρονικό ταχυδρομείο.

Υπάρχουν διάφορες ανοικτές προκλήσεις και ζητήματα που πρέπει να υπερνικηθούν προκειμένου να χρησιμοποιηθούν πλήρως οι δυνατότητες των δικτύων του ATM.   Τα προβλήματα προέρχονται από τα ζητήματα σχετικά με τη διαχείριση της διαλειτουργικότητας και των δικτύων.  

Η διαλειτουργικότητα στο φυσικό στρώμα περιλαμβάνει διαφορετικό εξοπλισμό προμηθευτών με ποικίλες ευαισθησίες δυνάμεων και δεκτών συσκευών αποστολής σημάτων καθώς επίσης και παραλλαγές στα χαρακτηριστικά απώλειας των οπτικών ινών.  Ενδοτμηματικά προβλήματα στο ΑΤΜ προκύπτουν από διάφορα ζητήματα.   Για παράδειγμα, η παραλλαγή στη σκιαγράφηση κυττάρων μεταξύ των προηγούμενων και νέων προτύπων για τον εξοπλισμό SONET μπορεί να οδηγήσει σε προβλήματα διασύνδεσης του εξοπλισμού του ATM από διαφορετικούς προμηθευτές.  Μια δεύτερη προβληματική περιοχή είναι η έλλειψη τυποποιημένου καθορισμού των μη απασχολημένων κυττάρων.   Αυτό μπορεί να οδηγήσει σε σύγχυση των μη απασχολημένων κυττάρων από τα κανονικά κύτταρα που μπορούν στη συνέχεια να ξεχειλίσουν τους απομονωτές και να προκαλέσουν συντριβές συστημάτων.   Ακόμα ένα άλλο πρόβλημα εμφανίζεται λόγω των διαφορών στον εξοπλισμό του ATM στη δυνατότητά τους να χειριστούν VPI και VCI τομείς.   Κατά συνέπεια, ο εικονικός βασισμένος ATM στο (VP) εξοπλισμός πορειών πρέπει να είναι σε θέση να χειριστεί VCI τομείς διαφανώς και αντίστροφα.

Τα διοικητικά ζητήματα δικτύων περιλαμβάνουν την κυκλοφορία δικτύων ελέγχου και διάθεση του εύρους ζώνης δικτύων.   Διάφορες προσεγγίσεις έχουν προταθεί για να βελτιώσουν την απόδοση δικτύων.   Παραδείγματος χάρη, στη μέγιστη προσέγγιση κατανομής ποσοστού, ο χρήστης διευκρινίζει το μέγιστο ποσοστό κυττάρων.   Τα εικονικά κανάλια ορίζονται στις συνδέσεις ώστε να υποστηριχθεί το μέγιστο ποσοστό.    Ενώ αυτή η στρατηγική εξασφαλίζει εγγύηση εκτέλεσης, μπορεί να οδηγήσει σε φτωχή κατανομή του εύρους ζώνης δικτύων για την ριποειδή κυκλοφορία.   Αφ' ετέρου, η εγγύηση σε έναν χρήστη της διευκρινισμένης ελάχιστης ρυθμοαπόδοσης δικτύων μπορεί να οδηγήσει σε καλύτερη κατανομή του εύρους ζώνης δικτύων αλλά και σε κακή απόδοση στο ποσοστό κυττάρων.   Ένας συμβιβασμός μεταξύ των δύο προσεγγίσεων είναι η ριποειδή μέθοδος κατανομής κυκλοφορίας στην οποία η κατανομή δικτύων είναι βασισμένη σε μέγιστα ποσοστά κυττάρων.   Το κύριο μειονέκτημα αυτής της προσέγγισης είναι ο πρόσθετος υπολογισμός που περιλαμβάνεται να πολλαπλασιάσει VCs επιπλέον, καμία από αυτές τις μεθόδους δεν έχει ως σκοπό να χειριστεί τα εικονικά κυκλώματα πολλαπλής διανομής.   Επίσης, δεδομένου ότι τα στοιχεία μπορούν να χωριστούν σε διάφορα κύτταρα, μια μονοκύτταρη απώλεια μπορεί να απαιτήσει την αναμετάδοση ολόκληρου του συνόλου στοιχείων, το οποίο θα μπορούσε να έχει επιπτώσεις στην απόδοση.  

SDH
Η διεθνής ένωση τηλεπικοινωνιών (ITU) υποβάλλουν μια σειρά συστάσεων για τα ευρυζωνικά ψηφιακά δίκτυα ενοποιημένων υπηρεσιών (Β-ISDN) που θα παρείχαν μεγάλη επικοινωνία και ολοκλήρωση των νέων τεχνολογιών.   Τα σχήματα διαμόρφωσης, τα οπτικά ποσοστά δεδομένων και ο συγχρονισμός καλούνται SONET (σύγχρονο οπτικό δίκτυο) και SDH (σύγχρονη ψηφιακή ιεραρχία) στη Βόρεια Αμερική και την Ευρώπη, αντίστοιχα.  

Τα σχήματα SONET υποστηρίζονται από διάφορα φυσικά μέσα όπως ο ενιαίος τρόπος και ο πολλαπλός τρόπος οπτικών ινών.   Λειτουργικά, το φυσικό στρώμα αποτελείται από τρία επίπεδα:  Τμήμα μετάδοσης, ψηφιακό τμήμα και τμήμα γεννήτριας.   Η πορεία μετάδοσης συγκεντρώνει και αποσυνθέτει το ωφέλιμο φορτίο όπως τα στοιχεία τελικών χρηστών στα στοιχεία μετατροπής.   Το ψηφιακό τμήμα συγκεντρώνει και αποσυνθέτει τα συνεχή ρεύματα στοιχείων.   Το τμήμα γεννήτριας αναπαράγει τα σήματα για τις πορείες μετάδοσης μεγάλης απόστασης.  

4.1.3 Ασύρματες/ κινητές τεχνολογίες δικτύων

GSM
Το σφαιρικό σύστημα κινητής επικοινωνίας (GSM) είναι ένα ψηφιακό κυψελοειδές σύστημα επικοινωνιών που αναπτύσσεται αρχικά σε ένα ευρωπαϊκό πλαίσιο που έχει κερδίσει γρήγορα το μερίδιο αποδοχής και αγοράς παγκοσμίως.   Είχε ως σκοπό να είναι συμβατό με τα συστήματα ISDN και οι υπηρεσίες που παρέχονται από το GSM είναι ένα υποσύνολο των τυποποιημένων υπηρεσιών ISDN (η ομιλία είναι η πιο βασική).   

Η λειτουργική αρχιτεκτονική ενός συστήματος GSM μπορεί να διαιρεθεί σε κινητό σταθμό (MS), σταθμό (BS) βάσεων, και υποσύστημα (NS) δικτύων.   Το ΜΒ φέρεται από το συνδρομητή, το υποσύστημα των BS ελέγχει τη ραδιο-σύνδεση με τα MS και το NS εκτελεί τη μετατροπή των κλήσεων μεταξύ των κινητών και άλλων σταθερών ή κινητών χρηστών δικτύων καθώς επίσης και της διαχείρισης κινητικότητας.   Το MS και το υποσύστημα των BS επικοινωνούν πέρα από τη διεπαφή Um γνωστή επίσης ως ραδιο-σύνδεση.  

Για το GSM- 900 σύστημα, οι ζώνες δύο συχνοτήτων έχουν παρασχεθεί:
890 - 915 MHz για το uplink (κατεύθυνση MS σε BS)

· 935 - 960 MHz για downlink (κατεύθυνση BS σε MS) 

Οι 25 ζώνες MHz διαιρούνται έπειτα σε 124 ζευγάρια των διπλών καναλιών συχνότητας με το μεταφορέα 200 kHz που κατά διαστήματα χρησιμοποιεί πολλαπλάσια πρόσβαση τμήματος συχνότητας (FDMA). Δεδομένου ότι δεν είναι δυνατό για ένα ίδιο κύτταρο να χρησιμοποιήσει δύο παρακείμενα κανάλια, στο διάστημα καναλιών μπορούν να παρεμβάλλονται 200 kHz.   Μια ή περισσότερες συχνότητες μεταφορέων ορίζονται στο μεμονωμένο σταθμό (BS) βάσεων και μια τεχνική, γνωστή ως πολλαπλάσια πρόσβαση χρονικού τμήματος (TDMA), χρησιμοποιείται για να χωρίσει αυτό το ραδιο-κανάλι 200 kHz σε 8 φορές στις αυλακώσεις (που δημιουργεί 8 λογικά κανάλια).  Ένα λογικό κανάλι επομένως καθορίζεται από τη συχνότητά του και τον αριθμό χρονικών αυλακώσεων πλαισίων TDMA.   

Χρησιμοποιώντας οκτώ φορές τις αυλακώσεις, κάθε κανάλι διαβιβάζει τη μεταλλαγμένη ομιλία σε μία σειρά των σύντομων εκρήξεων:  ένα τερματικό GSM μόνο πάντα διαβιβάζει για ένα όγδοο του χρόνου.   Η 8-αυλάκωση TDMA μαζί με τα 248 φυσικά ημιαμφίδρομα κανάλια αντιστοιχεί σε συνολικά λογικά ημιαμφίδρομα κανάλια του 1984.   Αυτό αντιστοιχεί σε 283 (1984 / 7) λογικά ημιαμφίδρομα κανάλια ανά κύτταρο.   Αυτό συμβαίνει, επειδή ένα κύτταρο μπορεί να χρησιμοποιήσει μόνο ένα έβδομο του συνολικού αριθμού συχνοτήτων, βλέπε σχήμα 1.  1.  

Επτά σύνολα συχνοτήτων είναι επαρκή για να καλύψουν μια μεγάλη περιοχή, υπό τον όρο ότι η επανάληψη-απόσταση d είναι μεγαλύτερη από δύο φορές της μέγιστης ακτίνας r που καλύπτεται από κάθε συσκευή αποστολής σημάτων.   Κάθε ένα από τα κανάλια συχνότητας είναι τμηματικά 8 φορές στις αυλακώσεις του μήκους 0.577 ms (15/26 ms).   Οι 8 αυλακώσεις αποτελούν ένα πλαίσιο TDMA του μήκους 4.615 ms (120/26 ms).   Η επανάληψη ενός ιδιαίτερου χρόνου κάθε 4.615 ms αποτελεί ένα βασικό κανάλι.   
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Το ποσοστό των συχνοτήτων που το κύτταρο χρησιμοποιεί
Το σύστημα GSM διακρίνει μεταξύ των καναλιών κυκλοφορίας (που χρησιμοποιούνται για τα στοιχεία χρηστών) και των καναλιών ελέγχου (που διατηρούνται για τα διοικητικά μηνύματα δικτύων).   Σε αυτήν την επισκόπηση, εξετάζουμε μόνο την Κυκλοφορία Καναλιών πλήρης ομιλίας (TCH/FS) που χρησιμοποιείται για να φέρει την ομιλία σε 13 kbps.   TCHs για ανοδική ζεύξη και κατερχόμενη ζεύξη χωρίζεται εγκαίρως μέχρι 3 περιόδους, έτσι ώστε η κινητή συνομιλία δεν πρέπει να διαβιβάσει και να λάβει ταυτόχρονα.   Τα TCHs καθορίζονται χρησιμοποιώντας multiframe 26-πλαισίων (π.χ. μια ομάδα 26 πλαισίων TDMA).   Το μήκος 26-πλαισίων είναι 120 ms, το οποίο είναι το πώς καθορίζεται το μήκος μιας περιόδου έκρηξης (120 ms /26 πλαίσια/8 περίοδοι ανά πλαίσιο).   Από τα 26 πλαίσια, τα 24 χρησιμοποιούνται για την κυκλοφορία, ένα χρησιμοποιείται για το Αργό Σχετικό Κανάλι Ελέγχου (SACCH) και ένα είναι αυτήν την περίοδο αχρησιμοποίητο (σχήμα 1.2).  Τα δεδομένα διαβιβάζονται σε εκρήξεις που τοποθετούνται μέσα στις χρονικές αυλακώσεις.   Το ποσοστό δυαδικών ψηφίων μετάδοσης είναι 271 kb/s (τμήμα περιόδου 3.79 μικροδευτερόλεπτα).   Για να επιτρέψει λάθη χρονικής ευθυγράμμισης, τη χρονική διασπορά κλπ, η έκρηξη στοιχείων είναι ελαφρώς πιο σύντομη από τη χρονική αυλάκωση (148 από τα 156.25 τμήμα περιόδων διαθέσιμες μέσα σε μια χρονική αυλάκωση).   

Η έκρηξη είναι το κβάντο μετάδοσης του GSM.   Η μετάδοσή της πραγματοποιείται κατά τη διάρκεια μιας διάρκειας χρονικών παραθύρων (576 + 12/13) microseconds, πχ (156 + 1/4) διάρκεια bit.   Μια κανονική έκρηξη περιέχει δύο πακέτα 58 bits (57 bits στοιχείων + 1 stealing bit) που περιβάλλουν μια ακολουθία κατάρτισης 26 bits.   Η ακολουθία κατάρτισης 26-κομματιών είναι ενός γνωστού σχεδίου που συγκρίνεται με το λαμβανόμενο σχέδιο προκειμένου να αναδημιουργηθεί το υπόλοιπο του αρχικού σήματος (εξίσωση πολλαπλών διαδρομών).   Η πραγματική εφαρμογή του εξισωτή δεν διευκρινίζεται στις προδιαγραφές GSM.   Τρία «tail» προστίθενται σε κάθε πλευρά.   

[image: image6.png]26-frame Multiframe
120 ms

oJ1[2]3]a]s[6]7]|rpMA Frame

Data Training Data
B 7 bits 7ol g
fruara
825
Burst 148 bits 0.546 ms bit

TimeSlot 156.25 bit period 0.577 ms





Η κατανομή των πλαισίων

Το GSM μπορεί να χρησιμοποιήσει αργό hopping συχνότητας όπου ο κινητός σταθμός και ο σταθμός βάσεων διαβιβάζουν κάθε πλαίσιο TDMA σε μια διαφορετική συχνότητα μεταφορέων.   Ο αλγόριθμος hopping συχνότητας είναι ραδιοφωνική μετάδοση στο κανάλι ελέγχου.   Δεδομένου ότι η εξασθένιση πολλαπλών διαδρομών εξαρτάται από τη συχνότητα μεταφορέων, η αργή hopping συχνότητα βοηθάει στο να μετριάζει το πρόβλημα.  H hopping συχνότητα είναι μια επιλογή για κάθε μεμονωμένο κύτταρο και δεν απαιτείται ένας σταθμός βάσεων για να υποστηρίξει αυτό το χαρακτηριστικό γνώρισμα.  

Wireless Application Protocol (WAP)

WAP είναι η πύλη στο κόσμο των κινητών δεδομένων.   Παρέχει καθολικά πρότυπα που επιτρέπουν στους χρήστες να έχουν εύκολα πρόσβαση στις βασισμένες στο WEB διαλογικές υπηρεσίες πληροφοριών και τις εφαρμογές από τις οθόνες των κινητών τηλεφώνων τους.   Αυτοί περιλαμβάνουν και τον καταναλωτή και τις εταιρικές λύσεις, όπως το ηλεκτρονικό ταχυδρομείο, τα εταιρικά στοιχεία, τις ειδήσεις, τον αθλητισμό και τις υπηρεσίες πληροφοριών, την ψυχαγωγία, την TV τον κινηματογράφο, το ταξίδι, τον ελεύθερο χρόνο, τον πολιτισμό, την ιατρική περίθαλψη, τις συναλλαγές ηλεκτρονικού επιχειρείν και τις τραπεζικές υπηρεσίες.   Αυτό είναι μόνο η αρχή.   Το ασύρματο πρωτόκολλο εφαρμογής (WAP) παρέχει καθολικά ανοικτά πρότυπα για να φέρει στο Internet προηγμένες υπηρεσίες προστιθέμενης αξίας στα κινητά τηλέφωνα και άλλες ασύρματες συσκευές.   Υπό αυτήν τη μορφή, το WAP είναι στην καρδιά της συνολικής χρήσης συνδετικότητας. Το ασύρματο πρωτόκολλο εφαρμογής (WAP) είναι μια ανοικτή, σφαιρική προδιαγραφή που εξουσιοδοτεί τους χρήστες με τις κινητές τηλεφωνικές συσκευές ώστε να έχει εύκολα πρόσβαση και να αλληλεπιδράσει αμέσως με τις πληροφορίες και τις υπηρεσίες.   Το WAP - ασύρματο πρωτόκολλο εφαρμογής - παρέχει καθολικά ανοικτά πρότυπα για να φέρει στο Internet τις προηγμένες υπηρεσίες προστιθέμενης αξίας στα κινητά τηλέφωνα και σε άλλες ασύρματες συσκευές.   

Τα πρότυπα WAP και η τεχνολογία έχουν αναπτυχθεί σε συνεργασία μεταξύ των μεγαλύτερων παγκόσμιων κατασκευαστών κινητών τηλεφώνων (Ericsson, Nokia, Motorola) που συγχωνεύονται σε μια κοινοπραξία:  το WAP forum WAP προσθέτει μια νέα διάσταση στο Internet - ΚΙΝΗΤΙΚΟΤΗΤΑ.   

Το WAP θα μπορούσε κατά προσέγγιση να περιγραφεί ως σύνολο πρωτοκόλλων που έχει κληρονομήσει τα χαρακτηριστικά και τη λειτουργία του από τα πρότυπα Internet μαζί με τα πρότυπα για τις ασύρματες υπηρεσίες.   

Οι ασύρματες συσκευές εισάγουν ένα ακόμα περισσότερο περιορισμένο περιβάλλον όσο αφορά τους υπολογιστές desktop/laptop:  

· περιορισμένη μνήμη (RAM & ROM),

· περιορισμένη ηλεκτρική κατανάλωση ισχύος,

· περιορισμένη οθόνη με λίγο ή πολύ γραφική επίδειξη χρωμάτων,

· περιορισμένες συσκευές εισαγωγής, 

· περιορισμένη χρήση CPU.

Το WAP στοχεύει στις φορητές συσκευές των διάφορων ειδών και τα πρωτόκολλα επομένως βελτιστοποιούνται για:


( στενό εύρος ζώνης,


( λανθάνουσα κατάσταση,


( σταθερότητα της σύνδεσης.

Το WAP καθορίζει και το πρωτόκολλο και τη γλώσσα.   Το πρωτόκολλο περιέχει τους κανόνες που καθορίζουν τους τρόπους με τους οποίους πρόκειται να διαβιβαστούν οι πληροφορίες.   Η γλώσσα που χρησιμοποιείται είναι η WML (Ασύρματη Γλώσσα Σήμανσης), και εκπληρώνει την ίδια λειτουργία όπως κάνει το HTML στο Internet.   Έχει βελτιστοποιηθεί για να ικανοποιήσει τις ανάγκες της ασύρματης επικοινωνίας και στην περιορισμένη δύναμη των κινητών συσκευών.   Αυτή η νέα τεχνολογία παρέχει απλά μέσα σε υπολογιστές-βασισμένους στο Internet και τις υπηρεσίες ενδοδικτύου και τις διάφορες κατηγορίες πληροφοριών άμεσα από ένα κινητό τηλέφωνο.   Ο αριθμός τηλεφωνικών WAP χρηστών αναμένεται να φθάσει σε αρκετά εκατομμύρια πριν από το τέλος του έτους 2000. Οι εγκατεστημένες υπηρεσίες WAP είναι σφαιρικές, εύχρηστες και προσφέρουν αποδεδειγμένη ασφάλεια.   Και επειδή τα εργαλεία WAP και WEB είναι παρόμοια, είναι σχετικά απλό να προσαρμόσει τις υπάρχουσες εφαρμογές και τα συστήματα IT στο περιβάλλον κινητής τηλεφωνίας.   

Η βιομηχανία τηλεπικοινωνιών είναι σε θέση να αποφύγει δαπάνες και επενδύσεις όταν υπάρχει μια κοινή, ανοικτή πλατφόρμα και ένα εργαλείο για το ασύρματο μήνυμα.   Οι χειριστές μπορούν να διαφοροποιήσουν με την προώθηση μιας σειράς των νέων, ενδιαφερουσών υπηρεσιών. Μια περαιτέρω διαφοροποίηση είναι ότι το πρωτόκολλο καθιστά πιθανό να προσαρμόσει τις συγκεκριμένες επιλογές μέσα στα κινητά τηλέφωνα, που διευκολύνουν τη χρήση των υπηρεσιών.  Για τις εταιρίες βιομηχανιών, το WAP προσφέρει μια σημαντική επιχειρησιακή δυνατότητα.   Ανοίγει διεξόδους για όλες τις νέες υπηρεσίες και παρέχει ένα πρόσθετο κανάλι για τα υπάρχοντα.   Με το WAP οι εταιρίες μπορούν να επικοινωνήσουν με τους πελάτες τους, συνεργάτες και υπαλλήλους ανεξαρτήτων περιοχών 24 ώρες την ημέρα. Η ασφάλεια είναι ιδιαίτερα σημαντική σε πολλές εταιρικές λύσεις.   Τα πρότυπα WAP επιτρέπουν στους υπεύθυνους ανάπτυξης να αυξήσουν τους προμηθευτές για να δημοσιεύσουν μια για πάντα τους χρήστες σε όλα τα πρωτόκολλα και όλους τους μεταφορείς.   Για πρώτη φορά, οι υπεύθυνοι ανάπτυξης μπορούν να κερδίσουν ενοποιημένη πρόσβαση σε ολόκληρη την παγκόσμια κοινότητα χρηστών.  Με τη βιομηχανία που υιοθετεί ένα κοινό πρωτόκολλο, στον τελικό χρήστη θα παρασχεθούν περισσότερες υπηρεσίες προστιθεμένης αξίας που είναι εύχρηστες άμεσα από ένα κινητό τηλέφωνο.   Έτσι, στο τέλος, οι πραγματικοί νικητές θα είναι οι τελικοί χρήστες, στους οποίους θα παρασχεθούν υπηρεσίες μεγαλύτερης προστιθεμένης αξίας στις οποίες είναι εύκολο να έχουν πρόσβαση, ώστε να χρησιμοποιηθούν άμεσα από τα κινητά τους τηλέφωνα ή συσκευές (PPAs).  

Το WAP “Forum” είναι μια ένωση βιομηχανίας που περιλαμβάνει περισσότερα από 200 μέλη, έχει προωθηθεί από το Phone.com, Nokia, Ericsson και Motorola.   Αυτά  τα μέλη αντιπροσωπεύουν πάνω από το 90% της παγκόσμιας αγοράς τηλεφωνικών συσκευών, περισσότερους από 100 εκατομμύρια συνδρομητές, των κορυφαίων προμηθευτών υποδομής, των υπεύθυνων ανάπτυξης λογισμικού και άλλων οργανώσεων που παρέχουν τις λύσεις στην ασύρματη βιομηχανία.   Ο κύριος στόχος του είναι να καθορίσει τα “de facto” παγκόσμια πρότυπα για τις ασύρματες υπηρεσίες πληροφοριών και τηλεφωνίας στα ψηφιακά κινητά τηλέφωνα και άλλα ασύρματα τερματικά.  

Οι κύριοι στόχοι του WAP είναι:

· ανεξάρτητο των ασύρματων προτύπων δικτύων,

· ανοικτό σε όλους,

· θα προταθεί στους οργανισμούς κατάλληλων προτύπων,

· κλίμακα εφαρμογών στις επιλογές μεταφορών, 

· κλίμακα εφαρμογών στους τύπους συσκευών,

· προέκταση σε καινούργια δίκτυα και μηχανισμούς μεταφοράς.

Η αρχιτεκτονική WAP είναι βασισμένη σε δύο βασικά συστατικά:  η Πύλη WAP και ο micro-browser.   Και οι δύο μαζί επιτρέπουν στις κινητές συσκευές να αλληλεπιδράσουν με το υπόλοιπο του Internet.   Η πύλη συνδέει τα τηλέφωνα με το Διαδίκτυο, ενώ ο micro-browser χρησιμοποιεί ένα σχήμα εγγράφων XML, το Wireless Mark-Up Language (WML), για να περιγράψει το περιεχόμενο των σελίδων.  

Ένα παράδειγμα ενός WAP δικτύου είναι:
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Δίκτυο WAP 

Το κλειδί για το WAP είναι η πύλη η οποία ενεργεί ως πληρεξούσια, η οποία: μεταφράζει τα ασύρματα πρωτόκολλα επικοινωνίας και την ερμηνεία Internet των αιτημάτων από τους τηλεφωνικούς micro-browser και ανακτά το περιεχόμενο μέσο των τυποποιημένων αιτημάτων HTTP.  Έτσι εάν τρέχετε ήδη τους κεντρικούς υπολογιστές δικτύου δεν θα πρέπει να τους αλλάξετε για να παραδώσετε τις εφαρμογές WAP - αν και θα πρέπει να μεταφράσετε το HTML σας και να ξανασχεδιάσετε τις σελίδες σας χρησιμοποιώντας WML.   Η άλλη λύση είναι να κρατηθούν οι περιοχές HTML και να χρησιμοποιηθεί ένα φίλτρο WML που μπορεί να μετατρέψει στο HTML πτήσης σε WML.  Η πύλη WAP θα συντάξει (λίγο πολύ μια συμπίεση) τις σελίδες WML για την αποδοτικότερη μετάδοση σε ένα κινητό τηλέφωνο.  

Ο micro-browser εφαρμόζεται σε ένα κινητό τηλέφωνο, και έχει ως σκοπό να χειριστεί τον κώδικα WML χρησιμοποιώντας την τηλεφωνική τυποποιημένη διεπαφή σε:  επιδείξτε το περιεχόμενο της σύλληψης αρχείων WML και αντιδράστε στις αλληλεπιδράσεις χρηστών.  Κατά συνέπεια, οι επιδείξεις είναι τρεις ή τέσσερις γραμμές, και οι διεπαφές θα ποικίλουν από κατασκευαστή σε κατασκευαστή και από τηλέφωνο σε τηλέφωνο. Ο micro-browser πρέπει να λειτουργήσει σε περιορισμένο διάστημα μνήμης και επεξεργαστών ενός κινητού τηλεφώνου, έτσι δεν το αναμένει για να είναι τόσο περίπλοκο όσο την εξερεύνηση Διαδικτύου ή τον Netscape Navigator!  

 Η αρχιτεκτονική του WAP είναι:

· WAE: Η Ασύρματη Εφαρμογή Περιβάλλοντος. 

· WML: Mark-up γλώσσα, όπως η  HTML.

· WMLScript: Scripting γλώσσα, όπως η  Javascript.

Ασύρματη Εφαρμογή Τηλεφωνίας (WTA) και η εφαρμογή της σε πρόγραμμα (WTAI).

· WSP (Wireless Session layer Protocol): παρέχει εγκαταστάσεις συνεχής ώθησης και στοιχείων εισόδου.

· WTP  (Wireless Transaction Protocol): Πρωτόκολλο συναλλαγής. 

· Μια ικανότητα αιτήματος/απάντησης που επιτρέπει στον πελάτη microbrowser να αλληλεπιδράσει με τους κεντρικούς υπολογιστές από το κινητό και τα  proxies.

· WTLS (Wireless Transport Security): Το πρωτόκολλο ασφάλειας βασισμένο στο TLS (παραγμένο από το SSL).  

· WDP  (Wireless Datagram Protocol): Πρωτόκολλο μεταφοράς. 
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 WAP Αρχιτεκτονική
To WAP είναι σχεδιασμένο να λειτουργεί με περισσότερο καλωδιομένα δικτύα, όπως είναι τα CDPD, CDMA, GSM, PDC, PHS, TDMA, FLEX, ReFLEX, iDEN, TETRA, DECT, DataTAC, Mobitex.

Υπάρχει μια πλήρης αντιστοιχία με το internet: 

	JavaScript

HTML
	
	WMLScript

WML

WAE

	HTTP
	
	WSP

	
	
	WTP

	TLS

SSL
	
	WTLS

	TCP/IP

UDP/IP
	
	WDP

	10BT, ISDN,ATM,…
	
	GSM, SMS, USSD, GPRS

	Πρωτόκολλο Internet
	
	WAP

Πρωτόκολλο


Internet / WAP πρωτόκολλα

Κάθε στρώμα του WAP καθορίζει μια καλά καθορισμένη διεπαφή όσο αφορά το ανώτερο αντίστοιχο στρώμα.   Μια τέτοια αρχιτεκτονική επιτρέπει σε άλλες εφαρμογές και υπηρεσίες λογισμικού να χρησιμοποιήσουν τα χαρακτηριστικά WAP που δίνονται από την ασύρματη δέσμη.   Κατά συνέπεια, το WAP καθιστά πιθανό ένα ευρύ φάσμα των ασύρματων υπηρεσιών που είναι ανεξάρτητες από την ψηφιακή ασύρματη τεχνολογία δικτύων.   Το WAP θα επιτρέψει στους χρήστες των κινητών τηλεφώνων που υποστηρίζουν το πρωτόκολλο να έχουν πρόσβαση στις πληροφορίες και στις υπηρεσίες συναλλαγών, όπως οι πληροφορίες εστιατορίων και ξενοδοχείων, οι εμπορικές συναλλαγές αποθεμάτων, οι τραπεζικές υπηρεσίες, οι υπηρεσίες καταλόγου, οι συναλλαγματικές ισοτιμίες, τα προγράμματα πτήσης, και τα χρονοδιαγράμματα τραίνων και λεωφορείων.  

Η ανάπτυξη του συγκεκριμένου ασύρματου περιεχομένου εξαρτάται από το στρώμα WAE που παρέχει ένα τέτοιο περιβάλλον που επιτρέπει την ανάπτυξη επιτροπών των μεγάλων ασύρματων εφαρμογής.   

Τα κύρια συστατικά του WAΡ είναι :

· WML: Ασύρματη Mark-up Γλώσσα είναι για το WAP ισοδύναμο με ότι είναι το HTML για το web. Είναι βασισμένο σε XML γραμματική. WML παρέχει mark-ups για: χρήση των μεταβλητών, μορφοποίηση κειμένων, υποστήριξη εικόνων, έλεγχος ναυσιπλοΐας, σελιδοδείκτης και διαχείριση ιστορίας, διαφορετικοί τομείς εισαγωγής.   

WML Script: Είναι βασισμένο στη γλώσσα σε ECMAScript, όπως JavaScript.   Επιτρέπει την αύξηση στη λειτουργία των τυποποιημένων υπηρεσιών WML.   Τα WMLScript περιλαμβάνουν μια μεγάλη επιτροπή οδηγιών:  βρόχοι, όροι, εγκαταστάσεις υπολογισμού. Μπορείτε να χρησιμοποιήσετε WMLScript για να επικυρώσετε την εισαγωγή του κινητού χρήστη όπως μπορείτε να κάνετε σε έναν web browser για το HTML.  

· WTA: Η ασύρματη εφαρμογή τηλεφωνίας προσφέρει ένα συγκεκριμένο περιβάλλον που επιτρέπει την ανάπτυξη στις υπηρεσίες τηλεφωνίας χρησιμοποιώντας WAP.   Είναι βασισμένο στο WTA user-agent που χρησιμοποιούν το WTA APIs, μια συγκεκριμένη διεπαφή προγράμματος που αφιερώνεται στην τηλεφωνία με το χειρισμό γεγονότος, ανακοινώσεις, τηλεφωνήματα,...  

Το πρότυπο προγραμματισμού WAP είναι παρόμοιο με ένα WWW.   Αυτό παρέχει τα μεγάλα οφέλη στην εφαρμογή ανάπτυξης κοινότητας με ένα γνωστού μοντέλο  προγραμματισμού, μια αποδεδειγμένη αρχιτεκτονική και τη δυνατότητα ύπαρξης εργαλείων και προτύπων. Εδώ είναι περισσότερες λεπτομέρειες:  
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Το WAP είναι, ουσιαστικά, μια τεχνολογία που επιτρέπει στο κινητό τηλέφωνό σας να ψάξει στο Web. Είναι ένα πρωτόκολλο για τη διαβίβαση δεδομένων πέρα από τα χαμηλά ασύρματα δίκτυα εύρους ζώνης.   Κατά τον τρόπο αυτό θέτετε αίτημα τους ασύρματους πόρους μέσο ενός κλασικού URL σε έναν κεντρικό υπολογιστή δικτύου που είναι σε θέση να στείλει τον ασύρματο τύπο δεδομένων.   Με λίγες λέξεις, πρέπει ακριβώς να προσθέσετε τους συγκεκριμένους τύπους WAP για την παράδοση των αρχείων WML και WMLScript ή των αρχείων εικόνας WBMP.   Ο κεντρικός υπολογιστής Web ελέγχει εάν ένα τέτοιο αρχείο υπάρχει και το στέλνει έπειτα στην κινητή συσκευή.   Εδώ μπορείτε να δείτε ότι η πύλη χρησιμοποιείται ακριβώς για να μεταφράσει τα στοιχεία από έναν ασύρματο κόσμο στον κόσμο του Internet και αντίστροφα.   Εάν έχετε τις δυναμικές βασισμένες στο WEB υπηρεσίες, είστε ακόμα ικανοί να τις μετατρέψετε σε ασύρματες, αντί να χρησιμοποιείτε ένα HTML στο χειρόγραφο της CGI σας που πρέπει να αλλάξετε σε έναν WML πριν παράγετε το περιεχόμενο του αρχείου σε WML.  

4.2 Εργαλεία Επικοινωνίας 

Η επέκταση του Intranet μιας επιχείρησης ή ενός δημόσιου οργανισμού επάνω στο Internet, π.χ. για να επιτρέψουν στους επιλεγμένους πελάτες, τους προμηθευτές και τους κινητούς εργαζόμενους ή πολίτες να έχουν πρόσβαση στα ιδιωτικά δεδομένα και στις εφαρμογές της επιχείρησης ή του οργανισμού μέσο του World Wide Web, καλούνται Extranet.  

Το Intranet υιοθετεί την τεχνολογία του Internet για να δημιουργήσει τα εσωτερικά δίκτυα που λειτουργούν μέσα στις οργανώσεις για την αποκλειστική χρήση των υπαλλήλων και των διευκρινισμένων εξωτερικών συμβαλλόμενων μερών.   Αυτά τα δίκτυα συνήθως χρησιμοποιούνται για τις εσωτερικές διοικητικές λειτουργίες όπως του ανθρώπινου δυναμικού, η διανομή λογισμικού και η διαχείριση πληροφοριών.   Το Intranet μπορεί να ενσωματωθεί με το λογισμικό EDI όπως τα συστήματα παραγγελίας και ελέγχου καταλόγων.   Το Intranets μπορεί επίσης να χρησιμοποιηθεί για να συντομεύσει εντυπωσιακά τη διαδικασία ανάπτυξης προϊόντων διευκολύνοντας τον σχεδιασμό προσωπικού σε διάφορες χώρες να συνεργαστούν στο ίδιο πρόγραμμα. 

Το Internet δημιουργήθηκε προς το τέλος της δεκαετίας του '60 ως διανεμημένο δίκτυο επικοινωνιών.   Τώρα, αποτελείται από αμέτρητα δίκτυα και υπολογιστές σε όλο τον κόσμο που επιτρέπουν σε εκατομμύρια ανθρώπους να μοιραστούν τις πληροφορίες.  

Ένας φορέας παροχής υπηρεσιών του Internet είναι η επιχείρηση που παρέχει μια σύνδεση με το Internet στους χρήστες.   Τα ISPs που προσεγγίζονται από τα modems και την τηλεφωνική γραμμή συχνά καλούνται υπηρεσίες διεπιλογών.   Τα περισσότερα ISPs έχουν ένα δίκτυο των κεντρικών υπολογιστών (ταχυδρομείο, ειδήσεις και το World Wide Web), των δρομολογητών, και των modems συνδεδεμένα σε μια μόνιμη σύνδεση υψηλής ταχύτητας backbone. Οι συνδρομητές σχηματίζουν έπειτα στο τοπικό δίκτυο για να κερδίσουν την πρόσβαση στο Internet χωρίς να πρέπει να διατηρηθούν οι κεντρικοί υπολογιστές, το αρχείο για τα ονόματα περιοχών, ή να πληρώνουν για την πρόσβαση στο δίκτυο στήριξης Internet.  

Το World Wide Web (www, Web) είναι ένα διανεμημένο σύστημα ανάκτησης πληροφοριών χρηστών  Internet, το οποίο προήλθε από τα εργαστήρια υψηλής ενέργειας φυσικής, το Κέντρο Πυρηνικών Μελετών και Ερευνών (CERN) στη Γενεύη, Ελβετία.   Μια εκτενής κοινότητα χρηστών έχει αναπτυχθεί στο web από τη δημόσια εισαγωγή της το 1991.  


Intranet
Το ηλεκτρονικό επιχειρείν, η έκβαση των τεχνολογιών και η σύγκλιση της ψηφιοποίησης υπηρεσιών, πραγματοποιείται ταυτόχρονα καθώς οι διαφορετικές αγορές επικοινωνίας ενσωματώνουν μέσο της σύγκλισης, και της επέκτασης, των προηγουμένων χωριστών κοινών υπηρεσιών μεταφορέων (πχ   τηλέφωνο) και βασισμένοι τομείς αγοράς ραδιοφωνικής αναμετάδοσης (πρώτιστα τηλεόραση).   Οι τεχνικές κατευθύνσεις αυτής της σύγκλισης είναι πολλές, συμπεριλαμβανομένων των προοπτικών για τις επιχειρήσεις τηλεπικοινωνιών που προσφέρουν τις υπηρεσίες καταναλωτικών πολυμέσων, η ανάπτυξη των διάφορων πολυδιαυλικών εναλλακτικών λύσεων παράδοσης (καλωδιακή τηλεόραση, απευθείας δορυφορική μετάδοση, multi-channel microwave or “wireless cable” συστήματα)   η εμφάνιση των ανταγωνιστικών τηλεπικοινωνιακών υπηρεσιών που παρέχονται από την καλωδιακή τηλεόραση και άλλους νέους χειριστές.  

Το ηλεκτρονικό επιχειρείν παρέχει στους χειριστές δικτύων μια ενδεχομένως ευρεία βάση υπηρεσιών στην οποία δικαιολογούνται τα σχέδια επέκτασης δικτύων.   Αυτό οδηγεί σε μια σημαντική αλλαγή στα οικονομικά των καινούργιων υποδομών.  Στο παρελθόν η επένδυση δικαιολογήθηκε σε ένα περιορισμένο χαρτοφυλάκιο υπηρεσιών.   Είναι σημαντικό, όπως υποστηρίζεται στο επόμενο τμήμα, να επιτραπεί κάθε μια από τις διαφορετικές πλατφόρμες υποδομής για να προσπαθήσει να συντηρήσει την ευρεία βάση αγοράς που προσφέρεται από τη δυνατότητα του ηλεκτρονικού επιχειρείν.  

4.2.1 Οι Βασικές Υποδομές

Αν και οι υποδομές όπως το PSTN προς το παρόν χρησιμοποιούνται για το ηλεκτρονικό επιχειρείν, οι απαιτήσεις εύρους ζώνης των νέων υπηρεσιών απαιτούν αναβάθμιση.   Μια συνοπτική αναθεώρηση των σχετικών δυνάμεων και των αδυναμιών των διαφορετικών υποδομών σχετικών με το ηλεκτρονικό επιχειρείν παρουσιάζεται κάτωθι.  

4.2.1.1 Εναλλακτικοί Τοπικοί Βρόχοι

Αυτή τη στιγμή, οι περισσότερες οικογένειες ή επιχειρησιακοί πελάτες συνδέονται με τα δίκτυα επικοινωνίας με ένα ζευγάρι χάλκινων καλωδίων, το οποίο είναι μέρος του PSTN.   Αυτός ο τοπικός βρόχος δίνει επίσης την πρόσβαση στα δημόσια και ιδιωτικά πακέτα μεταγωγής κυκλώματος δεδομένων, και χρησιμοποιείται για να παρέχει τις υπηρεσίες δεδομένων, συνήθως για τους επιχειρησιακούς συνδρομητές.   Άλλα δίκτυα είναι εκείνα για τη ραδιοφωνική αναμετάδοση που περιλαμβάνουν τα ομοαξονικά καλωδιακά δίκτυα, τα επίγεια ασύρματα δίκτυα και τα δορυφορικά δίκτυα.   Αυτές οι βασικές υποδομές, σε μεγάλο βαθμό, παρέχουν υποστήριξη για το ηλεκτρονικό επιχειρείν.   

Εντούτοις, κατασκευάζονται κυρίως για τα σύντομα μηνύματα με ένα αρκετά προβλέψιμο σχέδιο, και δεν έχουν ακόμα την ικανότητα να χειριστούν πολλές νέες εφαρμογές που απαιτούν τις μεταφορές των ουσιαστικών ποσοστών δεδομένων, όπως το βίντεο και η γραφική παράσταση, ή να ικανοποιήσουν τη με συνέπεια υψηλή ζήτηση χωρίς απώλεια ποιότητας.  Το Internet, βασισμένο στις τεχνολογίες πακέτων μεταγωγής κυκλώματος δεδομένων έθεσε εφαρμόσιμα τα περισσότερα από τα παραπάνω δίκτυα,  έχει θεωρηθεί ως μέσο για τη γρήγορη ανάπτυξη και τη διάχυση του ηλεκτρονικού επιχειρείν.  

Αυτό το τμήμα περιγράφει λεπτομερέστερα τις παρούσες εξελίξεις στις υποδομές.   Οι υπάρχοντες χειριστές υποδομής σε διάφορες χώρες του OECD είναι στο στάδιο της επέκτασης και της αναβάθμισης της υποδομής τους με την οικοδόμηση στην υπάρχουσα υποδομή.   Τα παραδείγματα περιλαμβάνουν τους δημόσιους φορείς λειτουργίας τηλεπικοινωνιών (PTOs) που εισάγουν τους ψηφιακούς τοπικούς βρόχους ενεργοποιώντας το ISDN και το xDSL και οι χειριστές καλωδίων που ενσωματώνουν τις πορείες και που προσθέτουν τα modems καλωδίων για υψηλή ταχύτητα πρόσβασης στο Internet.   Καθώς οι αγορές τηλεπικοινωνιών είναι ανοιχτές για ανταγωνισμό, οι νεοεισερχόμενοι αρχίζουν να προσφέρουν υπηρεσίες.   Πολλοί από αυτούς, εντούτοις, επενδύουν στην υποδομή που στοχεύει κυρίως για την επιχειρησιακή αγορά.   Αυτό συμβαίνει επειδή η αναμενόμενη επιστροφή στην επένδυση στην επιχειρησιακή αγορά αντιμετωπίζεται ως γρηγορότερη και πιο βέβαιη απ' ότι στη μεμονωμένη αγορά.  

Ανταγωνιστικά μεγάλα δίκτυα, συμπεριλαμβανομένων των μεγάλων τοπικών βρόχων, θα απαιτήσουν ουσιαστική επένδυση στην αναβάθμιση των δικτύων.   Ο πιο διαδεδομένος τύπος δικτύου, το δημόσιο switched δίκτυο τηλεπικοινωνιών (PSTN), έχει τη δυνατότητα μεταφοράς “broadband” κίνηση μέσο των συνδρομητών υψηλής ταχύτητας ψηφιακών βρόχων και της αλλαγής της κυκλοφορίας μέσο μιας πιο επίπεδης και πιο εύκαμπτης ιεραρχίας δικτύων.

Επίσης, τα ομοαξονικά καλωδιακά δίκτυα που χρησιμοποιούνται προς το παρόν για τη διανομή του προγραμματισμού καλωδιακών τηλεοράσεων σε μονόδρομη βάση θα είναι σε θέση να φέρουν τη κυκλοφορία διπλής κατεύθυνσης, μέσο του εκσυγχρονισμού των σημείων διανομής καλωδίων χρησιμοποιώντας τα οπτικά καλώδια.   Αυτό θα επιτρέψει στις επιχειρήσεις καλωδίων να παρέχει μια πλατφόρμα για το ηλεκτρονικό εμπόριο βασισμένο στις ευρείας ζώνες ικανότητας διανομής τους.   Τέλος, ο ασύρματος στον τοπικό βρόχο προσφέρει τις δυνατότητες να αυξηθεί ο ανταγωνισμός καθώς επίσης και να παρασχεθεί ένας αποτελεσματικός αγωγός για την πρόσβαση ηλεκτρονικού επιχειρείν (βλέπε τμήμα κάτω από τα Κινητά και Ασύρματα Δίκτυα).  Προκειμένου να χρησιμοποιηθούν οι εφαρμογές ηλεκτρονικού επιχειρείν επιτυχώς πέρα από τα διάφορα δίκτυα, τα χαρακτηριστικά γνωρίσματα δικτύων και οι υπηρεσίες υποστήριξης είναι απαραίτητα για να υποστηρίξουν αυτές τις εφαρμογές.   Τα παραδείγματα τέτοιων χαρακτηριστικών γνωρισμάτων είναι συστήματα εξέτασης για να φθάσουν στους χρήστες ηλεκτρονικού επιχειρείν, τη μεταφερσημότητα αριθμού αυτών των διευθύνσεων, και τη μεταφερσημότητα αριθμού για τις υπηρεσίες ηλεκτρονικού ταχυδρομείου.  

Τα παρακάτω κεφάλαια δίνουν περισσότερο αναλυτική περιγραφή για διάφορες υποδομές.

4.2.1.2 Μεταγωγή Κυκλώματος Δεδομένων

Το PSTN παίζει ένα βασικό ρόλο στην ανάπτυξη του ηλεκτρονικού επιχειρείν, καθώς οι περισσότεροι πιθανοί πελάτες συνδέονται ήδη με αυτό το δίκτυο.   Το PSTN έχει κατασκευαστεί για τις υπηρεσίες φωνητικής τηλεφωνίας που έχει επιπτώσεις στο εύρος ζώνης, τις τεχνικές κωδικοποίησης και την ικανότητα αλλαγής.   Παραδείγματος χάρη, η ικανότητα αλλαγής είναι βασισμένη στη στατιστική διανομή των σχεδίων κλήσης φωνής, η οποία είναι η διανομή διάφορων κυκλωμάτων ανά το χρόνο κυκλωμάτων, π.χ.  η διάρκεια μιας σύνδεσης.   Το ηλεκτρονικό επιχειρείν αλλάζει σημαντικά τα σχέδια κλήσης και τη διάρκεια των συνδέσεων.   Επιπλέον, το PSTN δεν έχει ψηφοποιηθεί εντελώς σε μερικές χώρες.   Αυτό σημαίνει ότι τα υπάρχοντα στοιχεία δικτύων που χρησιμοποιούνται για να βελτιώσουν τις υπηρεσίες φωνής σταματούν τις υψηλές συχνότητες και εμποδίζουν έτσι την ψηφιακή μετάδοση.  

Οι περισσότεροι χρήστες χρησιμοποιούν τα αναλογικά modems για να έχουν πρόσβαση στο ISP για τις υπηρεσίες του Internet.   Για παράδειγμα, τα αναλογικά modems με ταχύτητα 28.8kbit/s ή 33.6kbit/s, μετασχηματίζουν το ψηφιακό σήμα μεταξύ του κεντρικού υπολογιστή Internet και του υπολογιστή του χρήστη προσωρινά σε ένα αναλογικό σήμα και έτσι μπορεί να περάσει πέρα από τον τοπικό βρόχο. Τα γρήγορα modems με μια ταχύτητα 56kbit/s χρησιμοποιούν τις διαφορετικές τεχνικές.  

Η Ψηφοποίηση του PSTN έχει οδηγήσει τα κανάλια δεδομένων με ικανότητες 56kbit/s ή 64kbit/s, να αποτελούν μια κοινή βάση για τις υπηρεσίες φωνής και δεδομένων, και να διευκολύνουν τα νέα χαρακτηριστικά γνωρίσματα υπηρεσιών. Το ISDN είναι πρότυπο για μεταγωγή κυκλώματος δικτύων που παρέχουν δύο από αυτά τα σταθερά κανάλια για τις υπηρεσίες φωνής ή στοιχείων, συν ένα πρόσθετο κανάλι στοιχείων για την οργάνωση κλήσης και τα στοιχεία χρηστών.   Η Ψηφοποίηση του PSTN έχει αυξηθεί γρήγορα, από έναν μέσο όρο στον OECD περίπου το 40% των κύριων γραμμών πρόσβασης το 1990 σε 83% μέχρι το 1995.   Εντούτοις, οι πρόσθετες επενδύσεις απαιτούνται για να καταστήσουν ικανά τα δίκτυα να χειριστούν τη μεταβαλλόμενη απαίτηση για να καλέσουν τη διάρκεια που προκαλείται από την κυκλοφορία στοιχείων.   Η επιτυχία του ISDN ποικίλλει πολύ στις χώρες του OECD.   Σε μερικές χώρες αυτή η τεχνολογία προωθείται σε μεγάλο βαθμό και διατιμάτε γύρω από το ίδιο επίπεδο με δύο κανονικές σταθερές γραμμές, ενώ σε άλλες η εγκατάσταση ISDN είναι ακριβότερη και μπορεί να κάνει μήνες να επιτευχθεί.   Οι αμοιβές χρήσης ποικίλλουν επίσης:  σε μερικές χώρες η αμοιβή ανά κανάλι είναι η ίδια όπως για μια αναλογική γραμμή, σε άλλες οι τιμές είναι πολύ υψηλότερες.  

Αν και το ISDN παρέχει μεγαλύτερο εύρος ζώνης για τις υπηρεσίες στοιχείων και πολλή ευελιξία στο συνδυασμό των υπηρεσιών φωνής και στοιχείων, οι μελλοντικές εφαρμογές ηλεκτρονικού επιχειρείν είναι πιθανό να απαιτήσουν ακόμα υψηλότερα εύρη ζώνης.   Αυτές θα μπορούσαν να παρασχεθούν μέσο του PSTN μέσο ενός συνόλου υψηλών τεχνικών πρόσβασης ταχύτητας, αποκαλούμενου «Ψηφιακή Γραμμή Συνδρομητών» (xDSL). Το ADSL ως εναλλακτική λύση του ISDN έχει το πλεονέκτημα ότι οι καταναλωτές μπορούν να το εγκαταστήσουν οι ίδιοι, μειώνοντας τις δαπάνες εγκαταστάσεως του χειριστή.   Αυτές οι τεχνικές βελτιστοποιούν την ικανότητα μετάδοσης δεδομένων.   Αυτές οι τεχνικές μπορούν να υποστηρίξουν την ευρυζωνική μετάδοση με τις ταχύτητες δεδομένων άνω των 50Mbit/s πέρα από συνδεμένα με χάλκινα καλώδια τοπικά κυκλώματα βρόχων.   

Το ποσό ινών στον τοπικό βρόχο είναι ακόμα περιορισμένο, κυρίως λόγω των δαπανών του οπτικού εξοπλισμού λήξης δικτύων.   Το μερίδιο της τεχνολογίας οπτικών ινών ως φυσικό μέσο μεταφορών στο PSTN αυξάνεται.   Η αύξηση χωρητικότητας επιτυγχάνεται από υψηλότερα ποσοστά δυαδικών ψηφίων πέρα από τα υπάρχοντα οπτικά κανάλια, ενεργοποιώντας το τμήμα μήκους κύματος πολλαπλών τεχνικών και από τις τεχνικές να έχουμε την πλήρη αμφίδρομη μετάδοση πέρα από την ίδια την ίνα.   Εντούτοις, μερικές ελπιδοφόρες τεχνικές modem στο χάλκινο δίκτυο, όπως το xDSL, και επίσης η χρήση της ραδιοφωνικής αναμετάδοσης των δικτύων, έχουν οδηγήσει σε εναλλακτικές λύσεις στην ίνα στον τοπικό βρόχο.   Οι εναλλακτικές λύσεις όπως το ασύρματο στον τοπικό βρόχο, παρέχουν επίσης μια ευκαιρία να αυξηθεί το εύρος ζώνης με σχετικά χαμηλότερο κόστος.

Στο διεθνές επίπεδο τα υποθαλάσσια συστήματα καλωδιακών ικανοτήτων έχουν επεκταθεί σημαντικά:  παραδείγματος χάρη, μεταξύ της Ευρώπης και της Βόρειας Αμερικής η ικανότητα αυξήθηκε από 5.1Gbps το 1994 σε 45Gbps μέχρι το 1997 και προβλέπεται να αυξηθεί σε 165Gbps μέχρι το τέλος του 1999. Η φιλελευθεροποίηση της ξένης ιδιοκτησίας των υποθαλάσσιων καλωδίων από τους υπογράφοντες του WTO της Βασικής Συμφωνίας Τηλεπικοινωνιών διευκολύνει επίσης την κατασκευή των νέων καλωδίων.  

Η επέκταση στα πιο υψηλά επίπεδα ικανότητας και ευελιξίας μεταγωγής κυκλώματος δικτύων είναι εν εξελίξει πολλά χρόνια στις περισσότερες χώρες του OECD.   Περισσότερη ευελιξία στο δίκτυο απαιτείται επειδή οι αναδυόμενες υπηρεσίες έχουν διαφορετικά χαρακτηριστικά από τη φωνητική τηλεφωνία.   Αυτό έχει οδηγήσει σε μια απαίτηση για ευελιξία στην ανάθεση εύρους ζώνης ανά υπηρεσία και την ευελιξία να χειριστεί τις υπηρεσίες ουσιαστικά στον ίδιο χρόνο, έτσι ώστε ποικίλες υπηρεσίες με διάφορα ποσοστά μετάδοσης μπορούν να μεταστραφούν συγχρόνως.   Αυτό έχει οδηγήσει στην ανάπτυξη της σύγχρονης ψηφιακής ιεραρχίας πρωτοκόλλου μετάδοσης (πρότυπα SDH, ITU) και Sonet (σύγχρονο οπτικό δίκτυο, Βόρεια Αμερική) και του τρόπου ασύγχρονης μεταφοράς τεχνικής μεταφοράς δεδομένων (ATM).   Το ATM είναι μια κύτταρο-βασισμένη τεχνική με τις ομοιότητες σε ένα πακέτο δικτύου μεταγωγής, αλλά περιλαμβάνει την υποστήριξη για προσανατολισμένες προς τις το κύκλωμα συνδέσεις, προκειμένου να παρασχεθεί ένα ευρύ φάσμα των υπηρεσιών, συμπεριλαμβανομένων των υπηρεσιών δεδομένων.   Η μεταφορά δεδομένων μέσο του ATM δεν περιορίζεται στα πιο υψηλά επίπεδα δικτύων, έτσι οι καταναλωτές με τις πολύ υψηλές απαιτήσεις εύρους ζώνης μπορούν να συνδεθούν κατ' ευθείαν με το ATM.  

4.2.1.3 Δίκτυα Δεδομένων

Σε αντίθεση με το κύκλωμα μεταγωγής PSTN, το Πακέτο Μεταγωγής (Δημόσιο) Δίκτυο Δεδομένων (PSDN) είναι ένα δίκτυο που κατασκευάζεται στα στοιχεία μεταφορών μέσο των αποκαλούμενων πακέτων.   Αυτοί οι τύποι δικτύων καλούνται επίσης Χ.25 δίκτυα.   Η Αναμετάδοση Πλαισίων είναι πακέτο-βασισμένο στα πρότυπα διεπαφών δεδομένων που διαβιβάζουν εκρήξεις στοιχείων πέρα από τα δίκτυα ευρείας περιοχής και τοπικής περιοχής, με τις ταχύτητες από 64kbit/s σε 45Mbit/s.   Η Αναμετάδοση Πλαισίων είναι πιο προηγμένη από το Χ.25 και θεωρείται ως αντικατάσταση για αυτά τα δίκτυα.   Αν και δημοφιλείς στις Ηνωμένες Πολιτείες κατά τη διάρκεια των τελευταίων ετών, οι ασιατικοί και ευρωπαϊκοί χειριστές μόνο πρόσφατα βλέπουν τα πλεονεκτήματα καθώς ξεκινούν να ενδιαφέρονται για τις υπηρεσίες στοιχείων.   Τα δίκτυα πακέτων χρησιμοποιούνται στη μεταφορά δεδομένων μεταξύ των υπολογιστών, και έγιναν δημοφιλή στον επιχειρησιακό τομέα για ανταλλαγή δεδομένων.   Διάφορα συγκεκριμένα συστήματα πακέτων δεδομένων έχουν αναπτυχθεί, όπως το SWIFT (κοινωνία για τις παγκόσμιες διατραπεζικές οικονομικές τηλεπικοινωνίες) για την ανταλλαγή στοιχείων μεταξύ των τραπεζών, των συστημάτων για την ανταλλαγή επιφύλαξης αερογραμμών και πληροφοριών ταξιδιού, και επίσης του γαλλικού συστήματος πληροφοριών MINITEL.   

Τα δίκτυα δημόσιων και ιδιωτικών δεδομένων και η προσανατολισμένη προς το κύκλωμα μορφή ISDN βάση του Internet, το οποίο στη συνέχεια θεωρείται ως πρόδρομος του ηλεκτρονικού επιχειρείν.   Μέσο της σύγκλισης μεταξύ των υποδομών και των υπηρεσιών και του ανταγωνισμού για την πρόσβαση Internet, οι περισσότερες υποδομές μετασχηματίζουν τα δίκτυα δεδομένων.   Αυτό έχει μια θετική επίδραση στην ταχύτητα της καινοτομίας στα δίκτυα επικοινωνίας:  ο συνδυασμός δικτύων IP με τα τερματικά υπολογιστών έχει καινοτομήσει γρηγορότερα από ότι έχει ιστορικά συμβεί για τη μεταγωγή κυκλώματος δικτύων τηλεπικοινωνιών. Συγχρόνως, ο ανταγωνισμός μεταξύ των διαφορετικών τεχνολογιών οδηγεί επίσης την καινοτομία ως κατασκευαστές εξοπλισμού και οι χειριστές υποδομής προσπαθούν να λάβουν ένα ανταγωνιστικό πλεονέκτημα.  

4.2.1.4 Δίκτυα Ραδιοφωνικής Αναμετάδοσης

Τα δίκτυα καλωδιακών τηλεοράσεων είναι ικανά να μεταφέρουν μεγάλους όγκους στοιχείων, αλλά κυρίως σε μια κατεύθυνση, πχ στον καταναλωτή.   Πολλά από αυτά τα δίκτυα αναβαθμίζονται για τη διπλής κατεύθυνσης κυκλοφορία, και εκσυγχρονίζονται χρησιμοποιώντας την τεχνολογία οπτικών ινών.   Δίκτυα με παρόμοια χαρακτηριστικά είναι επίγεια δίκτυα ραδιοφωνικής αναμετάδοσης και δίκτυα δορυφορικής μετάδοσης.   Αυτά τα δίκτυα διαμορφώνουν μια σημαντική εναλλακτική λύση στην υποδομή του PSTN και έχουν το πλεονέκτημα μιας υψηλής δυνατότητας εύρους ζώνης.   Η λειτουργία ραδιοφωνικής αναμετάδοσης συνδέει το αναμενόμενο χαρακτηριστικό των εφαρμογών ηλεκτρονικού επιχειρείν όπου οι περισσότερες ροές στοιχείων από το δίκτυο προς τον καταναλωτή.   Οι εφαρμογές καλωδιακής τηλεόρασης είναι μεταξύ των πρώτων εφαρμογών ηλεκτρονικού επιχειρείν στη ραδιοφωνική αναμετάδοση των δικτύων.  

Αυτή τη στιγμή πολλές διαφορετικές και vendor-specific cable modem τεχνολογίες καλωδίων είναι σε χρήση.   Η έλλειψη κοινών προτύπων έχει καταστήσει επικίνδυνο για τους χειριστές καλωδίων να κάνουν σε μεγάλη κλίμακα επενδύσεις σε καλώδια modems λόγω της αβεβαιότητας από την έλλειψη συμβατότητας.   Αυτό επιβράδυνε πιθανώς τη διάχυση σε μεγάλες τηλεπικοινωνιακές υπηρεσίες πέρα από το καλώδιο, αλλά οι πρωτοβουλίες να αναπτυχθούν τα κοινά πρότυπα τεχνολογίας είναι ελπιδοφόρες, και η τυποποίηση υπολογίζεται για να πραγματοποιηθεί κατά τη διάρκεια των επόμενων 12 μηνών.   Στην Ευρώπη λαμβάνει μέρος ένας αριθμός δοκιμασιών εναλλακτικών τοπικών βρόχων. Τα στοιχεία μπορούν επίσης να σταλούν μέσο του αποκαλούμενου " vertical blanking interval " του τηλεοπτικού σήματος σε ένα καλωδιακό δίκτυο με σχετικά χαμηλότερο κόστος.   Τα συστήματα έχουν αναπτυχθεί για να επιτρέψουν στους χειριστές  scale download speeds σύμφωνα με τον αριθμό γραμμών TV που αφιερώνονται στη μεταφορά των δεδομένων, με συνέπεια τις ταχύτητες πάνω από 128kbit/s σε 300kbit/s σε μια αναγγελθείσα τιμή 5 Δολ ΗΠΑ το μήνα.   Μια εφαρμογή είναι να αφεθούν οι μετασχηματιστές να αποκωδικοποιήσουν τα στοιχεία, παρέχοντας μια πορεία μέσο ενός καναλιού ραδιοσυχνότητας, το δορυφόρο ή το τηλέφωνο.   Η χρήση του κάθετου διαστήματος απαλοιφής των σημάτων ραδιοφωνικής αναμετάδοσης μπορεί να είναι μια ανέξοδη λύση, ιδιαίτερα σε συνδυασμό με την TV, ως διεπαφή ηλεκτρονικού εμπορίου.   Το υψηλό εύρος ζώνης ασύρματο και ο δορυφόρος αναμένονται να παίξουν έναν σημαντικότερο ρόλο μακροπρόθεσμα, ειδικά με την εμφάνιση των χαμηλών δορυφόρων και των προγραμμάτων γήινης τροχιάς όπως Teledesic.  

Όπως τα επίγεια δίκτυα ραδιοφωνικής αναμετάδοσης, τα γεωστατικά δίκτυα δορυφορικής μετάδοσης μπορούν να διαβιβάσουν μεγάλους όγκους των στοιχείων προς το χρήστη.   Παίζουν ήδη έναν ρόλο στη μεταφόρτωση των δεδομένων Διαδικτύου σε PCs.   Μια σύνδεση modem του PSTN παρέχει επιστροφή σύνδεσης για την αλληλεπίδραση.   Η ικανότητα να επιτευχθεί μια μεγάλη περιοχή μπορεί να βοηθήσει να δώσει στις μικρές επιχειρήσεις μια δυνατότητα να φθάσει σε μια ευρεία βάση πελατών χωρίς πρόσθετο κόστος.   Αυτή τη στιγμή, οι πληροφορίες στέλνονται συχνά μέσο της τηλεφωνικής γραμμής, αλλά τα νέα χαμηλά δορυφορικά συστήματα γήινης τροχιάς (LEO) μπορούν, σε συνδυασμό με τα κυψελοειδή κινητά, να καταστήσουν τη δορυφορική υποδομή διαλογική για την οικιακή χρήση σε λογικές τιμές, και μπορούν να χειριστούν την ευρυζωνική μετάδοση χωρίς τη χαρακτηριστική καθυστέρηση που βιώνεται από τους γεωστατικούς δορυφόρους.  

4.2.1.5 Κινητά και Ασύρματα Δίκτυα

Η αγορά κυψελοειδούς κινητής τηλεπικοινωνίας στις χώρες του OECD έχει αυξηθεί σημαντικά και η αύξηση είναι ακόμα ισχυρή.  Η κινητή επικοινωνία για το ηλεκτρονικό επιχειρείν έχει αρκετές δυνατότητες, παρά τους παρόντες περιορισμούς στην ταχύτητα των υπηρεσιών δεδομένων.   Αν και το εύρος ζώνης περιορίζει τη δυνατότητα να χρησιμοποιηθούν οι εφαρμογές με τη γραφική παράσταση ή το βίντεο, πολλές εφαρμογές μπορούν να έχουν μια πολύ απλούστερη διεπαφή.   Οι συναλλαγές μέσο του ηλεκτρονικού ταχυδρομείου και οι εφαρμογές όπως οι εγχώριες τραπεζικές εργασίες απαιτούν περιορισμένο εύρος ζώνης και μπορούν να γίνουν πολύ δημοφιλείς μεταξύ των χρηστών κινητής επικοινωνίας. Αυτά τα συστήματα που λειτουργούν με τις έξυπνες κάρτες, όπως είναι τα GSM, προσφέρουν μια πολύ καλή πλατφόρμα για το ηλεκτρονικό επιχειρείν, επειδή η τυποποιημένη έξυπνη κάρτα είναι εύκολη στη χρήση και υποστηρίζει ένα μεγάλο αριθμό τυποποιημένων υπηρεσιών και γνωρισμάτων πχ την ασφάλεια.

Το ηλεκτρονικό επιχειρείν που χρησιμοποιεί τα κινητά δίκτυα τηλεπικοινωνιών αναπτύσσονται σε δύο κύριες κατευθύνσεις.   Αφ' ενός, εφαρμογές ηλεκτρονικού επιχειρείν που επικοινωνούν άμεσα με τα κινητά τηλέφωνα, και αφετέρου, τις εφαρμογές ηλεκτρονικού επιχειρείν που επικοινωνούν μέσο των κινητών τερματικών, με έναν φορητό υπολογιστή. Τα τελευταία ιδιαίτερα απαιτούν υψηλές κινητές τηλεπικοινωνίες εύρους ζώνης δεδομένου ότι τα φορητά τερματικά παίζουν ένα σημαντικό ρόλο για να υποστηρίξουν και να προωθήσουν τις πωλήσεις ηλεκτρονικού επιχειρείν.  

Ένα τρίτο σύστημα γενιάς κινητών είναι εν εξελίξει που θα επιτρέπει να συνδεθούν περισσότεροι πελάτες με τα κινητά συστήματα και για να προσφέρουν μεγαλύτερο εύρος ζώνης στους πελάτες.   Τα τρίτα συστήματα γενιάς κινητών στοχεύουν επίσης στην ενσωμάτωση της κινητικότητας στα δημόσια δίκτυα, τα επιχειρηματικά δίκτυα και τα εγχώρια δίκτυα.  

Τα Local Multipoint Distribution Services (LMDS) παρέχουν επίσης μια δυνατότητα για τη νέα ευρυζωνική πρόσβαση.   Αυτή η τεχνολογία είναι ραδιο-υπηρεσία που μπορεί να παρέχει μεγάλη πρόσβαση ταχύτητας Διαδικτύου στα 100 φορές τρέχοντα ποσοστά modem, ή να μεταφέρει 200 τηλεοπτικά κανάλια ταυτόχρονα. Στις Ηνωμένες Πολιτείες, η FCC έχει αποκλείσει τους επιβεβλημένους μεταφορείς και τις επιχειρήσεις καλωδίων από την προσφορά μέσα στην περιοχή τους για το απαραίτητο φάσμα για LMDS και έτσι τοποθετεί τέτοιες υπηρεσίες όπως μια ανταγωνιστική τεχνολογία δικτύων στις υπάρχουσες τεχνολογίες. Οι δοκιμές LMDS έχουν επικεντρωθεί στους μεμονωμένους τηλεοπτικούς χειριστές υπηρεσιών (π.χ. στην Ιαπωνία, την Κορέα και την Ευρώπη), εντούτοις αναμένεται ότι οι βορειοαμερικανικοί μεταφορείς θα παρέχουν ένα μίγμα υψηλών υπηρεσιών  ταχύτητας δεδομένων, συνδεδεμένο με τις υπηρεσίες φωνής, ασύρματο Internet και τις πολυδιαυλικές τηλεοπτικές υπηρεσίες.  

4.2.1.6 Δίκτυα Διανομής Ηλεκτρικής Ενέργειας

Η επιτυχής διαβίβαση δεδομένων πέρα από τα δίκτυα διανομής ηλεκτρικής ενέργειας χωρίς παρέμβαση, μπορεί να παίξει ρόλο για το ηλεκτρονικό επιχειρείν δεδομένου ότι θα ήταν σχετικά ανέξοδο να μείνει μόνιμα σε απευθείας σύνδεση.   Το σύστημα χρησιμοποιεί ίνα ή τις ραδιο-συνδέσεις μεταξύ των τοπικών υποσταθμών ηλεκτρικής ενέργειας και στέλνει έπειτα τα δεδομένα πέρα από τα υπάρχοντα καλώδια στο σπίτι.   Προκειμένου να σταλούν και να παραληφθούν τα στοιχεία πέρα από αυτό το δίκτυο, PCs θα πρέπει να εγκατασταθεί με το πρόσθετα υλικό και το λογισμικό.  

4.2.2 TCP/IP Δίκτυα
Αν και η UUCP μπορεί να είναι μια λογική επιλογή για τις συνδέσεις χαμηλού κόστους δικτύων διεπιλογών, υπάρχουν πολλές καταστάσεις στις οποίες η αποθήκευση και η μεταβίβαση της αποδεικνύεται πάρα πολύ άκαμπτη, παραδείγματος χάρη στα δίκτυα Τοπικής Περιοχής (LANs).   Αυτοί αποτελούνται συνήθως από έναν μικρό αριθμό μηχανών που βρίσκονται στο ίδιο κτίριο, ή ακόμα και στο ίδιο πάτωμα, οι οποίες διασυνδέονται για να παρέχουν ένα ομοιογενές εργασιακό περιβάλλον.   Χαρακτηριστικά, θα θέλατε να μοιραστείτε τα αρχεία μεταξύ αυτών των υπολογιστών, ή να τρέξετε τις διανεμημένες εφαρμογές στις διαφορετικές μηχανές.   

Αυτοί οι στόχοι απαιτούν μια απολύτως διαφορετική προσέγγιση στη δικτύωση.   Αντί της αποστολής ολόκληρων των αρχείων μαζί με μια περιγραφή εργασίας, όλο το στοιχείο χωρίζεται στα μικρότερα χοντρά κομμάτια (πακέτα), τα οποία διαβιβάζονται αμέσως στον προορισμένο υπολογιστή, όπου συγκεντρώνονται εκ νέου.   Αυτός ο τύπος δικτύου καλείται packet-switched δίκτυο.   Μεταξύ άλλων, αυτό επιτρέπει να τρέξει τις διαλογικές εφαρμογές πέρα από το δίκτυο.   Το κόστος αυτού είναι, φυσικά, μια πολύ αυξανόμενη πολυπλοκότητα στο λογισμικό.

Διεπαφές Δικτύωσης

Για να κρύψει την ποικιλομορφία του εξοπλισμού που μπορεί να χρησιμοποιηθεί σε ένα περιβάλλον δικτύωσης, το TCP/IP καθορίζει μια αφηρημένη διεπαφή μέσο της οποίας το υλικό προσεγγίζεται.   Αυτή η διεπαφή προσφέρει ένα σύνολο διαδικασιών που είναι το ίδιο για όλους τους τύπους υλικού και εξετάζει βασικά την αποστολή και τη λήψη των πακέτων.   

Για κάθε απομακρυσμένη συσκευή που θέλετε να χρησιμοποιήσετε για τη δικτύωση, μια αντίστοιχη διεπαφή πρέπει να είναι παρούσα στον πυρήνα.   Παραδείγματος χάρη, οι διεπαφές Ethernet μέσα καλούνται eth0 και eth1, και οι διεπαφές SLIP έρχονται ως sl0, sl1, κλπ.  Αυτά τα ονόματα διεπαφών χρησιμοποιούνται για λόγους διαμόρφωσης όταν θέλετε να ονομάσετε μια ιδιαίτερη φυσική συσκευή στον πυρήνα.   Δεν έχουν καμία έννοια πέρα από αυτήν.   

Για να είναι χρησιμοποιήσιμη για τη δικτύωση TCP/IP, μια διεπαφή πρέπει να οριστεί μια IP-διεύθυνση που χρησιμεύει ως ο προσδιορισμός της κατά την επικοινωνία με τον υπόλοιπο κόσμο.   

Φυσικά, υπάρχουν άλλες παράμετροι συσκευών που μπορούν να τεθούν, ένας από αυτούς είναι το μέγιστο μέγεθος των διαγραμμάτων δεδομένων που μπορεί να υποβληθεί σε επεξεργασία από εκείνο το ιδιαίτερο κομμάτι του υλικού, αποκαλούμενο επίσης τη μέγιστη μονάδα μεταφοράς, ή MTU.   Άλλες ιδιότητες θα εισαχθούν αργότερα.   

4.2.3 EDI

Τι είναι αυτό το αποκαλούμενο EDI, "Ηλεκτρονική Ανταλλαγή Δεδομένων";  Εν ολίγοις, το EDI είναι η ανταλλαγή υπολογιστή-σε-υπολογιστή των επιχειρησιακών εγγράφων με ένα τυποποιημένο ηλεκτρονικό σχήμα.   Παρά να ταχυδρομηθούν ή οι εντολές αγοράς, τα τιμολόγια, οι επιχειρήσεις που απασχολήθηκαν στο EDI, κάλεσαν τους εμπορικούς εταίρους, να διαβιβάσουν τις ηλεκτρονικές εκδόσεις.   Θεωρητικά, οι εμπορικοί εταίροι μπορούν να εκτελέσουν το EDI άμεσα, από έναν υπολογιστή σε άλλο.   Στην πράξη, το EDI γίνεται ευκολότερα μέσο ενός μεσάζοντος αποκαλούμενου δικτύου ή “VAN” προστιθέμενης αξίας.  Το “VAN” χρησιμεύει ως ένα ηλεκτρονικό γραφείο συμψηφισμού ή ένα ταχυδρομείο, που καθοδηγεί τα μηνύματα μεταξύ των εμπορικών εταίρων και που τα κρατά έως ότου ο παραλήπτης είναι έτοιμος για αυτά.   Μηνύματα EDI, γνωστά ως "σύνολα συναλλαγής" είναι τακτοποιημένα με καθορισμένα σχήματα από τα μέλη της κοινότητας EDI-  χαρακτηριστικές επιχειρήσεις.   Κάθε αντιπροσωπευτική βιομηχανία δημιουργεί τη συναλλαγή της και θέτει τις ανάγκες. Παραδείγματος χάρη, η βιομηχανία υγειονομικής περίθαλψης έχει τα σύνολα συναλλαγής για τα αρχεία ασθενών και τις ασφαλιστικές αξιώσεις, ενώ τα κολέγια και τα πανεπιστήμια έχουν τα σύνολα συναλλαγής αντιγράφων σπουδαστών.   Τα πρότυπα για το EDI στις Ηνωμένες Πολιτείες, ANSI X12, καθορίζουν τις εκατοντάδες των συνόλων συναλλαγής για δεκάδες βιομηχανίες.   Εκείνοι είναι οι βασικοί όροι που πρέπει να πάρετε για να ξεκινήσετε.   

Τα συστήματα EDI εγκαθιστούν τις αυτοματοποιημένες συνδέσεις επικοινωνίας μεταξύ των αυτόνομων συγκροτημάτων ηλεκτρονικών υπολογιστών, βασισμένων σε συμφωνηθέντα πρότυπα.   Χρησιμοποιούνται για την ανταλλαγή λειτουργικών στοιχείων γύρω από τις διαδικασίες αγοράς και πώλησης, συμπεριλαμβανομένων των συναλλαγών πληρωμής, επιταχύνοντας τις διαδικασίες επικοινωνίας και ελαττώνοντας τις δαπάνες.  Οι επιχειρήσεις στηρίζονται στα VANS για να στείλουν τα στοιχεία στα ιδιωτικά δίκτυα. Εκτός από τον ηλεκτρονικό σύνδεσμο, τα VANS παρέχουν συχνά πρόσθετες υπηρεσίες όπως τον έλεγχο λογιστικού, την αξιοπιστία, την αρχειοθέτηση, και έναν ορισμένο βαθμό deniability, καθώς επίσης και ένα ενιαίο σημείο της ευθύνης σε περίπτωση που κάτι πηγαίνει στραβά.   Εντούτοις, η χρήση αυτών των υπηρεσιών τείνει να είναι δαπανηρή, και αποκλείει συχνά τις μικρότερες επιχειρήσεις με χαμηλούς όγκους συναλλαγής.  Επιπλέον, τα βασισμένα σε EDI συστήματα τείνουν να είναι μάλλον άκαμπτα και μη-διαλογικά, εμποδίζοντας την ευρεία αποδοχή τους, καθώς επίσης και τη δυσκίνητη διαδικασία κάθε σύνδεσης χωριστά.   

Το Διαδίκτυο προσφέρει μια εναλλακτική λύση στο VANS που μπορεί να βοηθήσει να κόψει τις δαπάνες για πρόσβαση στο δίκτυο και για διαβίβαση στοιχείων.   Το EDI -βασισμένο σε συναλλαγές ισχύει ήδη και μπορεί να εκτελεσθεί με χαμηλότερο κόστος, ενώ διευκολύνεται η επέκταση του EDI -σύνδεσης.   Επίσης, ενώ τα VANS χρεώνουν συνήθως σε βάση συναλλαγής, τείνει να καθοριστεί το Διαδίκτυο που συνδέει τις δαπάνες.  Στο παρελθόν οι επιχειρήσεις επεξεργάζονταν κατά δεσμίδες τις συναλλαγές και τις έστελναν συνολικά σε διάφορους EDI-συνεργάτες.  Χρησιμοποιώντας το Διαδίκτυο, οι μεταδόσεις μπορούν να σταλούν, χωρίς χρηματική αμοιβή, βοηθώντας την καθιέρωση του εμπορίου, και προσφέροντας πρόσθετα πλεονεκτήματα ταχύτητας και ευελιξίας.   

Εκτός από την αντικατάσταση των παραδοσιακών ηλεκτρονικών συνδέσεων επικοινωνίας μεταξύ των επιχειρήσεων, προσφέρονται πρόσθετες ευκαιρίες ειδικά με την χρήση του Διαδίκτυου-βασισμένο στον Ιστό-τεχνολογίας.  Ενώ τα βασισμένα EDI-συστήματα τείνουν να είναι μάλλον άκαμπτα και μη-διαλογικά, οι νέες τεχνολογίες διευκολύνουν την καθιέρωση στενότερων, αποδοτικότερων, και πιο εύκαμπτων σχέσεων με τους επιχειρησιακούς συνεργάτες.  Αυτός είναι ο λόγος που έχει αλλάξει ο τρόπος που διευθύνεται η επιχείρηση καθώς επίσης και τις δομές βιομηχανίας.

Το World Wide Web επιτρέπει την ανάπτυξη των ιδιαίτερα διαλογικών εφαρμογών που ενισχύονται από ένα γραφικό ενδιάμεσο με τον χρήστη, που προσφέρει την πλήρη υποστήριξη πολυμέσων, και που επιτρέπει έτσι τη μετάδοση και τη διάδοση των πολύ σύνθετων πληροφοριών.  Επιπλέον, είναι προσιτό για τους χρήστες Διαδικτύου σε όλο τον κόσμο χωρίς μεγαλύτερο εξοπλισμό από έναν συνηθισμένο browser Ιστού.  

Το ενδιαφέρον της ασφάλειας συνεχίζει να είναι ένας από τους μεγάλους ανασταλτικούς παράγοντες για το Διαδίκτυο, λόγω της ετερογένειάς της που αποτρέπουν τον έλεγχο σε ιδιόκτητα περιβάλλοντα.   Η ανάπτυξη συστημάτων, όπως Templar Premenos που προσφέρει έναν κεντρικό υπολογιστή συναλλαγής για να διευθύνει το EDI μέσο του Διαδικτύου κατά τρόπο ασφαλή, μπορεί να υπερνικήσει τις ανησυχίες.  Αυτή η λύση, τείνει πάλι να είναι δαπανηρή.  Σε άλλες περιπτώσεις οι ανησυχίες ασφάλειας θα τονιστούν και "θα λυθούν" δεδομένου ότι κατά τη διάρκεια του χρόνου οι επιχειρήσεις ικανοποιούν τις πραγματικές ανάγκες ασφάλειάς τους σε σχέση με τις απειλές ασφάλειας του Διαδικτύου.

Παρόμοιο ενδιαφέρον ισχύει για την αξιοπιστία. Αντίθετα από την περίπτωση των VANS που προσφέρουν τη διαχείριση και τη δρομολόγηση των συναλλαγών, το Διαδίκτυο χαρακτηρίζεται από μια διανεμημένη δομή που δεν επιτρέπει την πρόβλεψη ή τον έλεγχο της διαδρομής που θα πάρουν τα στοιχεία μέσο δικτύου.  Με την έλλειψη ενός κεντρικού συμβαλλόμενου μέρους ευθύνης, δημιουργούνται ανησυχίες για τα χαμένα δεδομένα από άποψη εξοπλισμού της μεμονωμένης επιχείρησης.

Το ενδιάμεσο λογισμικό γίνεται ένας από τους βασικούς παράγοντες επιτυχίας σύνδεσης διάφορων επιχειρησιακών συνεργατών το οποίο κάνει ταυτόχρονα έναν στενό συγχρονισμό μεταξύ των διαδικασιών και των απαραίτητων λειτουργικών συστημάτων. Οι εφαρμογές που βοηθούν να μετατρέψουν ένα αίτημα HTML σε κατάλληλα σχήματα για πρόσβαση των εσωτερικών συστημάτων βάσεων δεδομένων καθώς επίσης και την κίνηση των στοιχείων γύρω από τις περιοχές και των συστημάτων δεν είναι ιδανικές, αλλά βελτιωμένες. Σε εκείνη την περιοχή οι νέες τεχνολογίες όπως η Java ή ActiveX παίζουν ένα σημαντικό ρόλο.  

Γενικά, οι επιχειρήσεις πριν μεταφερθούν σε σύγχρονες τεχνολογίες, πρέπει να αναλυθούν προσεκτικά οι επιχειρησιακές ανάγκες λαμβάνοντας υπόψη τις νέες τεχνολογίες - παρά το αντίθετο.  Η ενοποίηση και διαλειτουργικότητα των συστημάτων backend είναι μια άλλη πρόκληση.   Τέλος, οι ενδοεπιχειρησιακές δομές αλλάζουν με την εφαρμογή των νέων τεχνολογιών, ώστε να προσδιορίσουν τις επιχειρησιακές ευκαιρίες, να χτίσουν και να διατηρήσουν τα συστήματα σε ένα γρήγορα μεταβαλλόμενο περιβάλλον.  

Το οικονομικό σύστημα έχει δημιουργήσει διάφορους θεσμούς που πρέπει, από άποψη δαπανών συναλλαγής, να διαβεβαιώσει τη πιο συμφέρουσα διανομή αναγκών.   Κατά συνέπεια η τιμή μπορεί να γίνει μέσο πληροφοριών, δείχνοντας τη συλλογική κατάσταση της προσφοράς και της ζήτησης, σύμφωνα με τη μικροοικονομική θεωρία. Σήμερα οι αγορές είναι πιο σύνθετες, απομακρυσμένες και υποστηριγμένες ταχυδρομικά και τηλεπικοινωνιακά.  Ποια είναι ακριβώς η διαφορά μεταξύ μιας αγοράς, ή του μηχανισμού αγοράς (πχ ένα ίδρυμα που, υπό μια έννοια, λειτουργεί ως αγορά) και μιας ηλεκτρονικής αγοράς? Είναι μια πολύ συγκεκριμένη χρήση της τεχνολογίας πληροφοριών.  Η συγχώνευση του υπολογιστή και των τηλεπικοινωνιών συνδέει δύο ουσιαστικές υποδομές της τεχνολογίας πληροφοριών μας. Οι ηλεκτρονικές αγορές είναι αγορές που πραγματοποιούνται με τη βοήθεια αυτής της μορφής.  Περιέχουν την προσφορά και τη ζήτηση, υπό μορφή εικονικών πληροφοριών, οι οποίες είναι αμέσως διαθέσιμες και εξίσου για όλους τους πωλητές και τους αγοραστές σε όλο τον κόσμο. Αλλά η κατασκευή των εικονικών αγορών στα σφαιρικά μέσα τηλεπληροφορικής, που χορηγεί το σχέδιο των παραδοσιακών αγορών ή του μηχανισμού, δεν εκμεταλλεύεται καθόλου τη δυνατότητα των ηλεκτρονικών αγορών. Επιπλέον, η ικανότητα μιας ηλεκτρονικής αγοράς να προσθέσει, επιπλέον υπηρεσίες σε βασικές συναλλαγές ανοίγει εξ ολοκλήρου νέες δυνατότητες. Αυτό είναι η περίπτωση με τις τραπεζικές υπηρεσίες, καθώς επίσης και με τις υπηρεσίες ασφάλειας και διοικητικών μερίμνων. Καινούργιες υπηρεσίες μπορούν να εμφανιστούν στις ηλεκτρονικές αγορές (πχ  προϊόντα που είναι επί παραγγελία για πολύ συγκεκριμένες ομάδες πελατών προκειμένου να λυθούν περιεκτικά τα προβλήματά τους).  

Είναι χαρακτηριστικό μιας ηλεκτρονικής λιανικής αγοράς ότι οι λιανικοί πελάτες ψωνίζουν σε μια ηλεκτρονική αγορά. Κάποιος μπορεί να υποθέσει ότι ένας ηλεκτρονικός προμηθευτής λιανικής αγοράς αγοράζει μέσα από ηλεκτρονικές αγορές, ή τις χρησιμοποιεί εάν είναι διαθέσιμες.  Στο ελάχιστο, θα είναι αποδεκτή πρακτική η EDI.  Τα βασικά προϊόντα ή τα προϊόντα που είναι αγαθά ή υπηρεσίες, όσο το δυνατόν περισσότερο, από τις ειδικευμένες επιχειρήσεις παραγωγών, όπως είναι τα αγαθά κατανάλωσης, τα αεροπλάνα, τα ταξίδια με τραίνο ή τα ταξίδια με σκάφος, οι παραμονές στα ξενοδοχεία, οι υπηρεσίες διοικητικής μέριμνας, οι οικονομικές συναλλαγές και η ασφάλεια για τους μεταφορείς, ταξίδι, αυτοκίνητα, κλπ.  Το επόμενο βήμα είναι η συσσώρευση ή συναρμολόγηση τέτοιων βασικών προϊόντων σε ολόκληρες συσκευασίες που παρέχουν τη λύση στο πρόβλημα ενός ιδιαίτερου πελάτη.   

Κάποιος που θέλει να ταξιδέψει, παραδείγματος χάρη, μπορεί να σχεδιάσει ένα μεμονωμένο πακέτο που περιέχει αεροπορικά εισιτήρια, κράτηση ξενοδοχείων, εισιτήρια για συγκοινωνίες, εισιτήρια εισόδων για συναυλίες, κλπ.  Οι ηλεκτρονικές αγορές μπορούν επίσης να ενσωματώσουν προσιτές υπηρεσίες. Μερικές από αυτές περιλαμβάνουν διανομές προϊόντων (πχ από τις εκθέσεις περιοδικών ή τις αντιπροσωπείες), επιδείξεις προϊόντων (πχ  προγράμματα επίδειξης λογισμικού), που παραγγέλνουν τα προϊόντα που εμπλουτίζονται με πολυάριθμες υπηρεσίες από έναν ηλεκτρονικό κατάλογο (πχ σύνδεσμοι στις περαιτέρω προσφορές ή/και υπηρεσίες απόδοσης πιθανώς σχετικές στα πλαίσια του αρχικού προϊόντος). Οι ηλεκτρονικές λιανικές αγορές θα αλλάξουν τα σχεδιαγράμματα προϊόντων τόσο πολύ, όσο δεν έκαναν οι νέες τεχνολογίες στο παρελθόν.  Παλαιότερα, παραδείγματος χάρη, για να προετοιμάσει κάποιος ένα γεύμα, έπρεπε να αγοράσει τα απαραίτητα συστατικά. Σήμερα, μπορεί να αγοράσει προμαγειρευμένα γεύματα.  Οι ηλεκτρονικές λιανικές αγορές θα παράγουν τα νέα προϊόντα και μια νέα πελατεία με ηλεκτρονικά χρήματα και νέες ανάγκες.

Ο ηλεκτρονικός κατάλογος είναι στη γρήγορα εξελισσόμενη αγορά του Διαδικτύου.   Είναι επίσης μια εικονική πύλη σε μια επιχείρηση μέσο της οποίας οι πελάτες λαμβάνουν πληροφορίες προϊόντων, τα αγαθά και τις υπηρεσίες, κάνουν πληρωμές, υποστηρίζουν την πρόσβαση πελατών, παρέχουν τροφοδότηση, και συμμετέχουν σε άλλες εταιρικές δραστηριότητες, ανεξάρτητα από το χρόνο ή τόπο στους οποίους βρίσκεται ο πελάτης. Σαν ευπροσάρμοστη εφαρμογή, οι ηλεκτρονικοί κατάλογοι χρησιμοποιούνται για να αυξήσουν την υπάρχουσα διαφήμιση, το μάρκετινγκ, τις πωλήσεις, τη διανομή, και τα κανάλια υποστήριξης.   Χρησιμοποιούνται επίσης ως εναλλακτικός τόπος πώλησης.   Με βάση τις θέσεις τους, οι ηλεκτρονικοί κατάλογοι μπορούν να διαιρεθούν σε τρεις ομάδες:  αυτόνομοι, πολυκαταστηματικοί, και ενσωματωμένοι. Οι ενσωματωμένοι κατάλογοι είναι μέρος των μεγαλύτερων εταιρικών ιστοσελίδων.   

Οι ηλεκτρονικοί κατάλογοι χρειάζονται βελτίωση.  Υπάρχουν πολλά θεμελιώδη ζητήματα που απαιτούν απαντήσεις, συμπεριλαμβανομένων των χαρακτηριστικών της τεχνολογίας και των σχετικών επιχειρησιακών πρακτικών.  Αυτή η έκθεση παρουσίασε τα αποτελέσματα μιας μελέτης ερευνών που πραγματοποιήθηκε σε περισσότερες από 100 επιχειρήσεις από το Fisher Center for Information Technology & Management πανεπιστήμιο Καλιφόρνιας, Berkeley, το οποίο προσπάθησε να εξετάσει τέτοιες ερωτήσεις. Τα αποτελέσματα δείχνουν ότι οι περισσότεροι κατάλογοι παρέχουν περιορισμένη λειτουργία, όπως η ενσωματωμένη γραφική παράσταση και το απλό ξεφύλλισμα.  

Παρόλαυτά, δεν πουλάνε ακόμα προϊόντα μέσο Internet με επιτυχία. Τα τμήματα μάρκετινγκ και πωλήσεων είναι οι δύο κύριοι χρήστες των ηλεκτρονικών καταλόγων στις επιχειρήσεις, και η κορυφαία διαχείριση είναι μεταξύ της αρχικής κατευθυντήριας δύναμης στην καθιέρωση των καταλόγων Ιστού.   Η μελέτη επίσης δείχνει ότι το κόστος εγκαθίδρυσης ηλεκτρονικού καταλόγου με βασική λειτουργία είναι σχετικά χαμηλό, το οποίο πολλές επιχειρήσεις συχνά δεν σκέφτονται ότι είναι απαραίτητο να δικαιολογήσουν τις αρχικές επενδύσεις τους. Τα δύο σημαντικότερα μέτρα της επιτυχίας καταλόγων είναι ο αριθμός μηνιαίων επισκέψεων και το ποσοστό των επισκέψεων με συνέπεια στις πωλήσεις, αλλά το ευρύτατα χρησιμοποιημένο μέτρο είναι ο αριθμός μηνιαίων επισκέψεων.  Υπάρχουν δύο παράγοντες για να ασκούν αξιοπρόσεχτη επίδραση στον αριθμό μηνιαίων επισκέψεων: το επίπεδο γενικής επένδυσης στον κατάλογο και ο χρησιμοποιούμενος τύπος καταλόγου.    Μια περαιτέρω ανάλυση των στοιχείων αποκαλύπτει πέντε διακριτικά σχέδια χρήσης μεταξύ των επιχειρήσεων που είναι αυτήν την περίοδο ιδιοκτήτες καταλόγων.  Αυτές οι ομάδες διαφέρουν η μια από την άλλη με τη στρατηγική επένδυσής τους, τον τρόπο με τον οποίο χρησιμοποιούνται οι κατάλογοι, τον αντιληπτό βαθμό επιτυχίας και εμποδίων, και τον τύπο καταλόγου που χρησιμοποιούν.

Η υποκαταστασιμότητα μεταξύ των δικτύων επικοινωνίας, καθώς επίσης και τα χαρακτηριστικά γνωρίσματα της συμπληρωματικότητας, υπονοούν μια πολιτική που επιτρέπει την επέκταση εύρους ζώνης και την τεχνολογική καινοτομία στις υποδομές για να πραγματοποιηθεί σε ένα ανταγωνιστικό περιβάλλον κερδοσκοπικού σκοπού.   Η έμφαση πρέπει να δοθεί στις επιχειρησιακές ανάγκες, στις απαιτήσεις τελικών χρηστών, στο πόσο καλύτερα να υποκινήσει το μετασχηματισμό των οικονομικών συναλλαγών σε ένα δίκτυο-βασισμένο στον πρότυπο, και στη δημιουργία ενός κατάλληλου περιβάλλοντος για την επένδυση στην υποδομή.   Η επίπτωση αυτών των απαιτήσεων έχει λιγότερο πολιτική επιρροή και προσπάθειες στην κατεύθυνση όσο αφορά τις υποδομές που είναι διαθέσιμη για τις νέες εφαρμογές ηλεκτρονικού επιχειρείν, και περισσότερη έμφαση στην εξασφάλιση ότι:  τα εμπόδια στην απαίτηση εξαλείφονται, η διάχυση του τερματικού εξοπλισμού και οι υπηρεσίες πραγματοποιούνται γρήγορα και η σύγκλιση διευκολύνεται.   Μόνο σε ένα περιβάλλον όπου οι προμηθευτές εφαρμογής ηλεκτρονικού επιχειρείν μπορούν να επιλέξουν τους ανταγωνιστικότερους προμηθευτές δικτύων, αλλά και τους καλύτερους φορείς παροχής υπηρεσιών, και ικανοποιητικά εκεί να είναι κίνητρα στην ανάληψη της ουσιαστικής επένδυσης που απαιτείται στην αναβάθμιση των υπαρχόντων δικτύων και την παροχή των υψηλών τοπικών βρόχων ταχύτητας.  

Η πρόκληση στις κυβερνήσεις, εάν τοποθετούν την υψηλή προτεραιότητα στην ανάπτυξη και τη διάχυση του ηλεκτρονικού επιχειρείν και τη δημιουργία μιας μεγάλης βάσης πελατών, δεν είναι πλέον να αντιμετωπισθούν οι διαφορετικές υποδομές δικτύων επικοινωνίας ως διαφορετικές τομείς ή αγορές.   Όσον αφορά στο ηλεκτρονικό επιχειρείν και το Internet, ένας αυξανόμενος αριθμός χωρών του OECD αρχίζει να συζητά εάν η πολιτική πρέπει να εξετάσει τις υποδομές επικοινωνίας ως τμήμα ενός ενιαίου τομέα της επικοινωνίας όπου δεν υπάρχει καμία συγκεκριμένη σχέση μεταξύ των υπηρεσιών και των δικτύων.   Δίνοντας έμφαση στη δημιουργία των νέων υπηρεσιών ηλεκτρονικού επιχειρείν, οι εργασίες, και ο μετασχηματισμός των οικονομιών σε μια κοινωνία των πληροφοριών είναι επίσης σημαντικοί.  

Η αναδιατύπωση των συγκεκριμένων κανονισμών εφαρμόσιμων στη ραδιοφωνική αναμετάδοση των δικτύων και δίκτυα δεδομένων είναι δύσκολη, αλλά απαραίτητη.   Οι οικονομικές ανεπάρκειες, που εμφανίζονται συχνά με τον περιορισμένο ανταγωνισμό στην υποδομή, μπορούν να καθυστερήσουν την αύξηση των εφαρμογών ηλεκτρονικού επιχειρείν και να περιορίσουν τις οικονομικές και κοινωνικές παροχές που μπορούν να παρέχουν.   Οι ρυθμιστές πρέπει επομένως να αναθεωρήσουν και να εξετάσουν πώς η διαδικασία της αγοράς που αναδομεί ήδη εν εξελίξει στις τηλεπικοινωνίες μπορεί να επεκταθεί και να επιτρέψει έτσι την ανάπτυξη και την ολοκλήρωση των γενικών δικτύων που μπορούν να παρέχουν και να υποστηρίξουν όλους τους τύπους υπηρεσιών, συμπεριλαμβανομένης της ψυχαγωγίας, της τηλεφωνίας και του ηλεκτρονικού επιχειρείν.  Με αυτό, συνδέεται η τρέχουσα συζήτηση σε μερικές χώρες ώστε να αρχίσει να θεωρείται εάν η υπάρχουσα πολιτική τηλεπικοινωνιών βασισμένη στον ασύμμετρο κανονισμό παρέχει ικανοποιητικά κίνητρα για γρήγορη αναβάθμιση των δημόσιων δικτύων μεταβίβασης και την επένδυση σε νέες υποδομές.  

Ενώ οι κυβερνήσεις έχουν γίνει όλο και περισσότερο ενήμερες ότι πρέπει να αποσυναρμολογήσουν τα διάφορα εμπόδια στο ηλεκτρονικό επιχειρείν και κάνουν έτσι με έναν συνεπή τρόπο ώστε να δημιουργηθούν νέες οικονομικές ευκαιρίες, έχουν αρχίσει μόνο να αναθεωρούν και να απεικονίζουν στο πώς να αναδομήσουν τις αγορές επικοινωνίας.   Αυτό μπορεί να σημάνει ότι θα μπορούσε να πάρει αρκετά έτη για την αλλαγή που εφαρμόζεται.

Η διαδικασία της τεχνολογικής σύγκλισης υπηρεσιών μέσα στη βιομηχανία τηλεπικοινωνιών, την τεχνολογία πληροφοριών και τη ραδιοφωνική αναμετάδοση και τις βιομηχανίες πολυμέσων, θέτει διάφορες σημαντικές ρυθμιστικές προκλήσεις.   Η ταχύτητα της τεχνολογικής αλλαγής αγοράς είναι ένα στοιχείο αυτής της πρόκλησης επειδή η ρυθμιστική αλλαγή κινείται πιο αργά από τις απαιτήσεις της αγοράς.   Μια άλλη περιπλοκή είναι ότι τα «παλιά» ρυθμιστικά ζητήματα δεν έχουν επιλυθεί όλα, λαμβάνοντας υπόψη τη συνεχή κυριαρχία των επιβεβλημένων δημόσιων φορέων λειτουργίας τηλεπικοινωνιών σε πολλές αγορές, και το γεγονός ότι ο μετασχηματισμός στις ανταγωνιστικές αγορές τηλεπικοινωνιών είναι μόνο πρόσφατος σε πολλές περιπτώσεις.   Κατά συνέπεια, τα «νέα» ζητήματα που προκύπτουν από τη σύγκλιση είναι πιθανό να συνεχίσουν να συνυπάρχουν με τα παρόντα ζητήματα.   Αυτό προσθέτει στα στρώματα της ρυθμιστικής πολυπλοκότητας.   Οι ρυθμιστικές προκλήσεις που οι φορείς χάραξης πολιτικής μπορούν να αντιμετωπίσουν περιλαμβάνουν, μεταξύ των άλλων, τα εξής:  

· Εξετάζοντας εάν και πόσο χρόνο χρειάζονται τα ρυθμιστικά πλαίσια για τις υπάρχουσες υπηρεσίες και τα δίκτυα για να εξελιχθούν.

· Εξετάζοντας εάν είναι έγκαιρο να αποβληθούν ή να μειωθούν οποιοιδήποτε υπάρχοντες περιορισμοί στους χειριστές υποδομής και τους φορείς παροχής υπηρεσιών.

· Καθορίζοντας όπου τα ειδικά μέτρα στους κανονισμούς τηλεπικοινωνιών μπορούν να βελτιωθούν.  

· Καθορίζοντας όπου οι διαδικασίες εισόδων αγοράς, συμπεριλαμβανομένης της χορήγησης αδειών, για να διευκολύνουν την είσοδο αγοράς και οι νέες εφαρμογές μπορούν να βελτιωθούν.  

· Αναθεώρηση της βάσης για οποιοδήποτε ισχύοντα κανονισμό τιμών.

· Εξετάζοντας τις πολιτικές για τη διευκόλυνση της ευρείας πρόσβασης στις νέες εγκαταστάσεις και τις υπηρεσίες.

Είναι σημαντικό να αναφερθεί ότι ο κανονισμός δεν είναι ένας αυτοσκοπός, αλλά απλά ένα εργαλείο που θα χρησιμοποιηθεί για να επιτύχουν τους πολιτικούς στόχους.   Τα τελευταία χρόνια, ένας αρχικός στόχος του κανονισμού ήταν να ενθαρρυνθεί ο αποτελεσματικός ανταγωνισμός προκειμένου να επιτευχθούν τα αναμενόμενα οφέλη αποδοτικότητας που περιλαμβάνουν, μεταξύ άλλων:

· Χαμηλότερα κόστη

· Χαμηλότερες τιμές

· Βελτιωμένη ποιότητα της υπηρεσίας

· Μεγαλύτερη ανταπόκριση και επιλογή για τους πελάτες

· Αυξανόμενη καινοτομία.  

Αυτοί οι στόχοι ισχύουν ακόμα, αλλά πρέπει να αντιμετωπισθούν από την άποψη της ανάπτυξης και της διάχυσης του ηλεκτρονικού επιχειρείν.   Στις αβέβαιες αγορές που θα είναι το χαρακτηριστικό της αύξησης και της εξέλιξης ηλεκτρονικού επιχειρείν, είναι δύσκολο να προβλεφθεί ποια πλατφόρμα υποδομής είναι καλύτερη για ποια υπηρεσία, ποια εφαρμογή θα αυξηθεί το γρηγορότερο, ή ποιο τερματικό είναι καταλληλότερο για την πρόσβαση στις διαφορετικές υπηρεσίες.   Πρέπει να υπάρξει πειραματισμός από τις επιχειρήσεις, και θα υπάρξουν αποτυχίες.   Για αυτούς τους λόγους είναι κρίσιμο ότι οι αποφάσεις κατανομής των πόρων είναι καθορισμένες από τη ζήτηση, και οδηγημένες από την αγορά.  

5 Τεχνολογίες η-Επιχειρείν

Το ηλεκτρονικό επιχειρείν (η-επιχειρείν) αναφέρεται στις επιχειρησιακές δραστηριότητες που περιλαμβάνουν τους καταναλωτές, τους κατασκευαστές, τους φορείς παροχής υπηρεσιών χρησιμοποιώντας τα δίκτυα υπολογιστών όπως το Διαδίκτυο.  Οι στόχοι του ηλεκτρονικού επιχειρείν είναι να μειωθεί το κόστος προϊόντων και υπηρεσιών και να βελτιωθεί ο χρόνος και η ποιότητα απόκρισης πελατών.  Ως εκ τούτου η εφαρμογή των πρωτοβουλιών στο ηλεκτρονικό επιχειρείν έχει προκύψει ως σημαντική επιχειρησιακή στρατηγική πληροφοριών.  Οι τεχνολογικές εξελίξεις που πραγματοποιούνται από τη σύγκλιση των τηλεπικοινωνιών και βιομηχανιών έχουν ανοίξει την πόρτα σε έναν κόσμο νέων και συναρπαστικών εφαρμογών που αλλάζουν τον τρόπο που διευθύνεται η επιχείρηση.  Ένας οργανισμός λειτουργεί είτε έχει αρχίσει να εφαρμόζει τις στρατηγικές του ηλεκτρονικού επιχειρείν, είτε έχει αρχίσει να έχει σχέδια για το άμεσο μέλλον.  

Το ηλεκτρονικό επιχειρείν είναι ένας διεπιστημονικός τομέας που περιλαμβάνει τεχνικούς τομείς όπως η δικτύωση και οι τηλεπικοινωνίες, η ασφάλεια, η αποθήκευση και η ανάκτηση των πολυμέσων   επιχειρησιακών περιοχών όπως το μάρκετινγκ, η προμήθεια και η αγορά, η τιμολόγηση και η πληρωμή και η διαχείριση αλυσίδων ανεφοδιασμού, νομικές πτυχές όπως η ιδιωτικότητα πληροφοριών, η πνευματική ιδιοκτησία, η φορολογία, οι συμβατικές και νομικές διευθετήσεις.  

Πρέπει να ληφθούν υπόψη ορισμένες τεχνολογίες, προκειμένου να αναλυθούν, να αναπτυχθούν, και να επεκταθούν τα τεχνικά περιβάλλοντα.  Αυτές οι τεχνολογίες αφορούν:  

· Ανοιχτά Πρωτόκολλα Internet
· Διαχείριση Συστημάτων Ροής Εργασίας

· Διανεμημένο Αντικείμενο Υπολογιστή

· Mark-up Γλώσσες

· Τεχνολογίες Ολοκλήρωσης Ιστού

· Προφίλ και Προσαρμογή

Παρακάτω, θα συζητηθούν αυτές οι τεχνολογίες και θα παρουσιαστούν συμπληρωματικές πληροφορίες σχετικά με τη χρήση αυτών των τεχνολογιών στα προγράμματα Ε&Α.  

5.1 Ανοικτά Πρωτόκολλα Internet
Έχει προκύψει ένα σύνολο ανοικτών προτύπων Διαδικτύου, αυτά τα πρωτόκολλα δικτύων παρείχαν αρχικά το πλαίσιο για τα πρότυπα εξυπηρέτησης πελατών.  Σαν επακόλουθο και λόγω της γρήγορης αποδοχής τεχνολογιών, προέκυψε ένα σύνολο πλαισίων. Αυτά τα πλαίσια παρείχαν υψηλό βαθμό διανομής και χρησιμοποίησαν τα αρχικά ιδιόκτητα πρωτόκολλα δικτύων.  Εντούτοις, η γρήγορη ανάπτυξη, η αποδοχή των πρωτοκόλλων Διαδικτύου και η χρήση τους σε ένα απέραντο εύρος εφαρμογών, οδηγούν τους προμηθευτές των διανεμημένων πλατφορμών πάνω από τα ανοικτά πρότυπα Διαδικτύου. Ένα χαρακτηριστικό παράδειγμα είναι το πρωτόκολλο CORBA-IIOP το οποίο «κάθεται»  επάνω από το TCP/ IP.   

Παρόμοιες εξελίξεις έχουν γίνει στο πλαίσιο της Java. Προκειμένου να υποστηριχθούν οι διανεμημένες εφαρμογές, η Java ανέπτυξε το πρωτόκολλο RMI που παρέχει παρόμοιες λειτουργίες ως IIOP αλλά μόνο για τα προγράμματα και τις ενότητες της Java. Συγχρόνως, το πρότυπο DOM της Microsoft έχει επεκταθεί για να υποστηρίξει τις διανεμημένες εφαρμογές.   Αυτή η δραστηριότητα οδήγησε στο Διανεμημένο COM (DCOM).   

Γενικά, το DCOM και το RMI είναι ιδιόκτητα διανεμημένα ΟΟ-πρωτόκολλα που υποστηρίζουν την άνευ ενότητα επέκτασης των απομακρυσμένων αντικειμένων και έχουν χρησιμοποιηθεί στις εφαρμογές της Microsoft και της Java. Εντούτοις, λόγω της αυξανόμενης ανάγκης για διαλειτουργικότητα και εύκολης ενοποίησης, η Java και η CORBA αποφάσισαν να εναρμονίσουν τα πρότυπά τους. Έχει προταθεί μια προδιαγραφή RMI-IIOP από την Java.  Σύμφωνα με αυτή τη πρόταση, τα αντικείμενα της Java μπορούν εύκολα να επεκτείνουν τα μακρινά ανεξάρτητα αντικείμενα εάν έχουν αναπτυχθεί στην Java ή σε οποιαδήποτε γλώσσα προγραμματισμού.

Αν και αναμένεται ότι το IIOP και το RMI θα είναι κάποια ημέρα πλήρως διαλειτουργικά, υπάρχει ακόμα η κατάτμηση στα πρωτόκολλα δικτύων μεταξύ DCOM και IIOP/RMI. Αυτή η κατάτμηση δημιουργεί διαφορετικά εμπόδια για διαλειτουργικές εφαρμογές περιοχών.  

Συγχρόνως, ενώ αυτές οι πλατφόρμες και τα πρωτόκολλα έχουν φθάσει σε ένα ορισμένο επίπεδο, έχει εμφανιστεί ένα νέο απλό πρωτόκολλο Διαδικτύου, το HTTP. Λόγω της επιτυχίας του Ιστού και της τεράστιας βιομηχανικής υποστήριξης της eXtensible Markup Language (XML), έχει δημιουργηθεί μια νέα γενιά ανοικτών, απλών, πρωτοκόλλων πρόσβασης υπηρεσιών. Οι κυρίαρχες δραστηριότητες είναι το απλό πρωτόκολλο πρόσβασης ροής εργασίας (SWAP) που υποστηρίζεται από το Netscape και το απλό πρωτόκολλο πρόσβασης αντικειμένου (SOAP) που υποστηρίζεται από τη Microsoft.

Το Simple Workflow Access Protocol είναι ένα απλό, μικρό πρωτόκολλο διαλειτουργικότητας για να μεταβιβάσει πληροφορίες σχετικά με τις δραστηριότητες και τις διαδικασίες ροής εργασίας μέσω του Διαδικτύου.  Το κύριο κίνητρο της πρότασης ήταν η δυνατότητα να ενσωματωθούν οι προμηθευτές εργασίας και οι εκτελεστές εργασίας για να υποστηρίξουν τις ασύγχρονες υπηρεσίες σε ολόκληρο το Διαδίκτυο, το ενδοδίκτυο και το extranet. Με αυτό τον τρόπο, πολλοί πελάτες μπορούν να χρησιμοποιήσουν τις επιχειρησιακές διαδικασίες από διαφορετικές περιοχές που χρησιμοποιούν τυποποιημένα πρωτόκολλα Διαδικτύου.   

Χρήσεις SWAP, ως πρωτόκολλο Διαδικτύου, και το HTTP, ως περιεχόμενο γλώσσας περιγραφής, XML. Το πρωτόκολλο SWAP χρησιμοποιεί ένα απλό, εκτενές πρότυπο αίτημα-απάντησης.   Κάθε σχετικό με τη ροή εργασίας αίτημα είναι ένα πακέτο HTTP, ενώ η ζητούμενη διαδικασία, οι παράμετροι εισαγωγής και οι τιμές για αυτές τις παραμέτρους είναι XML βασισμένες σε μια συγκεκριμένη οντολογία.   Κάθε απάντηση είναι ένα HTTP -πακέτο που περιέχει τα αποτελέσματα που σχηματοποιούνται σε XML.   Αυτή η προσέγγιση είναι πολύ ισχυρή δεδομένου ότι εξαρτάται μόνο από την οντολογία που χρησιμοποιείται για να περιγράψει τα αιτήματα και τις απαντήσεις.  Ο τρόπος για αυτά τα αιτήματα, είναι ανοικτός για διαφορετικούς προμηθευτές και προμηθευτές ροής εργασίας.  

Αντίθετα, το SOAP είναι ένα πρότυπο το οποίο έχει παρόμοιο κίνητρο και στόχο όπως το SWAP πρωτόκολλο, αλλά εξετάζει το πρόβλημα της εξ' αποστάσεως πρόσβασης των υπηρεσιών με έναν γενικότερο τρόπο.  Το SOAP δεν περιορίζει μόνο του τη διοικητική περιοχή ροής εργασίας αλλά διευκρινίζει ένα γενικότερο πρότυπο ζήτησης/απάντησης όπου κάθε αίτημα είναι περιεχόμενο XML με τις καθορισμένες με σαφήνεια παραμέτρους εισαγωγής και παραγωγής. Το SOAP, καθώς επίσης και το SWAP, είναι βασισμένα στο HTTP και χρησιμοποιούν τα πρότυπα XML.   Αναμένεται ότι αυτά τα XML, ASCII-κείμενα πρωτοκόλλων τοποθετούνται καλύτερα για να επεκταθούν για τις αόριστα συνδεμένες επιχειρησιακές υπηρεσίες.   Εντούτοις, αναμένεται ότι μέσα σε μια διοικητική περιοχή οι υπηρεσίες ενδιάμεσου λογισμικού θα παραμείνουν η κυρίαρχη τεχνολογία.  

Στο παρακάτω σχεδιάγραμμα απεικονίζονται οι σχέσεις που έχουν τα διαφορετικά πρωτόκολλα στο Διαδίκτυο.
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5.2 Διαχείριση Συστημάτων Ροής Εργασίας

Προκειμένου να αυξηθεί η προσφορά ανταγωνιστικού πλεονεκτήματός τους, οι σημερινές επιχειρησιακές οργανώσεις πρέπει να μειώσουν το κόστος και να αναπτύξουν τα νέα προϊόντα με υπηρεσίες.  Οι οργανώσεις προσαρμόζονται συνεχώς στη γρήγορη ανάγκη αλλαγής και ανάπτυξης επανασχεδιασμού, βελτιστοποιούν τις επιχειρησιακές διαδικασίες τους και περιλαμβάνουν νέες διαδικασίες στα υπάρχοντα συστήματα.

Οι οργανωτικές διαδικασίες μπορούν να ταξινομηθούν σε υλικές, ενημερωτικές, και επιχειρησιακές διαδικασίες. Οι υλικές διαδικασίες αφορούν τους στόχους που περιλαμβάνουν τα φυσικά συστατικά και τις γραμμές παραγωγής όπως η συγκέντρωση, η μέτρηση, και ο μετασχηματισμός των φυσικών αντικειμένων. Οι ενημερωτικές διαδικασίες πληροφοριών αφορούν τους στόχους που δημιουργούν, έχουν πρόσβαση, επεξεργάζονται, και διαχειρίζονται τις επιχειρησιακές πληροφορίες σε όλα τα οργανωτικά συστήματα πληροφοριών όπως οι βάσεις δεδομένων. Οι επιχειρησιακές διαδικασίες περιγράφουν τις δραστηριότητες μιας οργάνωσης απευθυνόμενη στην αγορά που εφαρμόζονται ως διαδικασίες υλικού και πληροφοριών για να εκπληρώσουν τις επιχειρησιακές πολιτικές. Εστιάζουμε μόνο στις οργανωτικές διαδικασίες που περιέχουν τις διαδικασίες πληροφοριών.  

Σε προηγούμενα οργανωτικά συστήματα πληροφοριών, και διαδικασίες επιχειρήσεων ήταν μόνιμα-κωδικοποιημένες και δύσκολο να ενισχυθούν.  Η εμφάνιση της τεχνολογίας βάσεων δεδομένων έχει καταστήσει την αλλαγή των στοιχείων περισσότερο προσαρμοσμένη ώστε  να χωρίσει την πρόσβαση των δεδομένων από τις εφαρμογές.  

Η θεμελιώδης ιδέα της τεχνολογίας ροής εργασίας (workflow) είναι να χωριστεί η επιχειρησιακή πολιτική από τις επιχειρησιακές εφαρμογές για να ενισχυθεί η ευελιξία της επιχειρησιακής διαδικασίας. Αυτός ο χωρισμός των επιχειρησιακών διαδικασιών διευκολύνει τον επανασχεδιασμό μιας οργάνωσης χωρίς έρευνα στην εφαρμογή.  Άλλα πλεονεκτήματα περιλαμβάνουν την ενισχυτική κατανομή και προσαρμόζονται δυναμικά στις αλλαγές φόρτου εργασίας. 

Η διαχείριση ροής εργασίας στοχεύει στη διαμόρφωση και στον έλεγχο εκτέλεσης των επιχειρησιακών διαδικασιών που περιλαμβάνουν έναν συνδυασμό χειρωνακτικών και αυτοματοποιημένων δραστηριοτήτων σε μια οργάνωση.  Η ροή εργασίας ορίζεται ως ένα σύνολο συντονισμένων δραστηριοτήτων διαδικασίας που πραγματοποιούνται με την επεξεργασία των οντοτήτων για να επιτύχουν έναν κοινό επιχειρησιακό στόχο.  Μια δραστηριότητα διαδικασίας, ή ένας στόχος, είναι ένα λογικό βήμα ή μια περιγραφή ενός κομματιού της εργασίας που συμβάλλει προς την ολοκλήρωση μιας διαδικασίας.  Ένας στόχος μπορεί να είναι χειρωνακτική ή αυτοματοποιημένη  δραστηριότητα.   Οι οντότητες επεξεργασίας μπορούν να είναι άνθρωποι, προγράμματα εφαρμογής, ή συστήματα διαχείρισης βάσεων δεδομένων.   Ένα σύστημα διαχείρισης ροής εργασίας (Workflow Management System - WFMS) είναι ένα σύστημα που υποστηρίζει την προδιαγραφή, τη θέσπιση, τον έλεγχο, το συντονισμό, και τη διοίκηση μιας διαδικασίας ροής εργασίας μέσο εκτέλεσης λογισμικού του οποίου η διαταγή της εκτέλεσης είναι βασισμένη στη λογική ροής της εργασίας.  

5.2.1 Η Εξέλιξη της τεχνολογίας ροής εργασίας

Η διαχείριση ροής εργασίας είναι μια από τις περιοχές που, έχει προσελκύσει την προσοχή πολλών ερευνητών, προγραμματιστών και χρηστών.  

· Η Ροή εργασίας είναι η αυτοματοποίηση μιας επιχειρησιακής διαδικασίας, γενικά ή εν μέρει, κατά τη διάρκεια της οποίας τα έγγραφα, οι πληροφορίες, ή οι στόχοι περνούν από έναν συμμετέχοντα σε έναν άλλο, σύμφωνα με ένα σύνολο διαδικαστικών κανόνων.   

· Ένα σύστημα διαχείρισης ροής εργασίας καθορίζει, δημιουργεί και διαχειρίζεται την εκτέλεση των ροών εργασίας, μέσω της χρήσης του λογισμικού που τρέχει σε μια ή περισσότερες μηχανές ροής εργασίας, είναι σε θέση να ερμηνεύσει τον καθορισμό διαδικασίας, να αλληλεπιδράσει με τους συμμετέχοντες ροής εργασίας και, όπου απαιτείται, να επικαλεσθεί τη χρήση της τεχνολογίας πληροφοριών (IT), των εργαλείων και των εφαρμογών.   

· Μια μηχανή ροής εργασίας παρέχει την εκτέλεση χρόνου των επιχειρησιακών διαδικασιών.  Οι μηχανές μπορούν να ενσωματωθούν μέσα σε άλλες εφαρμογές ή μπορούν να επεκταθούν ως ανεξάρτητες εφαρμογές επικοινωνώντας με άλλες εφαρμογές. 

· Τα συστήματα διαχείρισης ροής εργασίας χρησιμοποιούνται για να συντονίσουν και να βελτιώσουν τις επιχειρησιακές διαδικασίες.   Οι χαρακτηριστικές επιχειρησιακές διαδικασίες είναι εγκρίσεις δανείου, που επεξεργάζονται ασφαλιστικές αξιώσεις, και που τιμολογούν.   Αυτές οι επιχειρησιακές διαδικασίες αντιπροσωπεύονται ως ροές εργασίας, πχ τα αυτοματοποιημένα πρότυπα της επιχείρησης επεξεργάζονται, τα οποία διευκρινίζουν όλες τις παραμέτρους που περιλαμβάνονται στην ολοκλήρωση αυτών των διαδικασιών.   Τέτοιες παράμετροι κυμαίνονται από τον καθορισμό των μεμονωμένων βημάτων, στην καθιέρωση της διαταγής και των όρων στους οποίους τα βήματα πρέπει να εκτελεσθούν, συμπεριλαμβανομένων των πτυχών όπως η ροή δεδομένων μεταξύ των βημάτων, η οποία είναι αρμόδια για κάθε βήμα, και τις εφαρμογές που χρησιμοποιούν μέσα σε κάθε δραστηριότητα.  

Μια διαχείριση συστήματος Ροής εργασίας είναι: 

· το σύνολο εργαλείων που χρησιμοποιούνται στο σχέδιο, καθορίζουν, και διευκρινίζουν τις επιχειρησιακές διαδικασίες που χρησιμοποιούν μια γλώσσα καθορισμού επιχειρησιακής διαδικασίας, ευρέως γνωστή ως επιχειρησιακή διαδικασία εργαλείων διαμόρφωσης,  

· το περιβάλλον ή μηχανή ροής εργασίας στην οποία αυτές οι διαδικασίες εκτελούνται και ρυθμίζονται, ευρέως γνωστές ως μηχανή ροής εργασίας, και  

· το σύνολο διεπαφών στους χρήστες και στις εφαρμογές που συμμετέχουν στη διαδικασία ροής εργασίας, ευρέως γνωστή ως διεπαφές εφαρμογής και λίστες στόχου.  

· Υπάρχουν πολλοί παράμετροι που περιλαμβάνονται στην προδιαγραφή ενός συστήματος ροής εργασίας. Παρά τις προσπάθειες των διαφορετικών οργανισμών τυποποίησης, ο όρος ροής εργασίας είναι ακόμα πολύ συγκεχυμένη και έχει χρησιμοποιηθεί σε πολλά διαφορετικά πλαίσια.  Οι ροές εργασίας συνδέονται συνήθως με την έννοια των επιχειρησιακών διαδικασιών, η οποία δεν είναι πολύ ακριβής.  Το Workflow Management Coalition (WfMC) καθορίζει μια επιχειρησιακή διαδικασία ως «διαδικασία όπου τα έγγραφα, οι πληροφορίες, ή οι στόχοι περνούν μεταξύ των οντοτήτων της ροής εργασίας σύμφωνα με τα καθορισμένα σύνολα κανόνων για να επιτύχουν, ή να συμβάλουν, σε ένα γενικό επιχειρησιακό στόχο». Γενικά, η ροή εργασίας αντιπροσωπεύει την επιχειρησιακή διαδικασία με ένα αναγνώσιμο σχήμα μηχανής. Ως εκ τούτου, ένα σύστημα διαχείρισης ροής εργασίας, είναι «ένα σύστημα που καθορίζει, διαχειρίζεται και εκτελεί τις ροές εργασίας μέσω της εκτέλεσης του λογισμικού του οποίου η διαταγή της εκτέλεσης οδηγείται από μια απεικόνιση στον υπολογιστή της ροής εργασίας».  

Τα συστήματα ροής εργασίας μπορούν να ταξινομηθούν βασισμένα στον τρόπο εκτέλεσης και διαχείρισης των επιχειρησιακών διαδικασιών.  Δύο προσεγγίσεις έχουν προταθεί μέχρι τώρα, η συγκεντρωμένη και η διανεμημένη.  Στη συγκεντρωμένη προσέγγιση, υπάρχει μόνο μια μηχανή ροής εργασίας. Αυτή η μηχανή ελέγχει την εκτέλεση διαφορετικών περιπτώσεων επιχειρησιακής διαδικασίας και έχει τον πλήρη έλεγχο επάνω σε κάθε περίπτωση. Οι εξωτερικές εφαρμογές μπορούν να βρεθούν είτε στο ίδιο σύστημα είτε σε διαφορετικά συστήματα. Είναι προφανές ότι τα συγκεντρωμένα συστήματα έχουν διάφορα μειονεκτήματα όπως τα προβλήματα εξισορρόπησης φορτίων.  

Στη διανεμημένη προσέγγιση, υπάρχουν περισσότερες από μια μηχανές ροών εργασίας που εκτελούν μερικώς τις περιπτώσεις μιας επιχειρησιακής διαδικασίας. Μια περίπτωση διαδικασίας μπορεί να αρχίσει σε μια μηχανή και τα μέρη από αυτή μπορούν να εκτελεσθούν σε άλλο ένα.  Αυτή είναι μια περισσότερο ευέλικτη και διανεμημένη λύση. Εντούτοις, λόγω της διανεμημένης εκτέλεσης των επιχειρησιακών διαδικασιών από διαφορετικές μηχανές ροής εργασίας, μπορεί να δημιουργηθούν μερικά προβλήματα συγχρονισμού.   

Τα συστήματα ροής εργασίας μπορούν επίσης να ταξινομηθούν βασισμένα στους μηχανισμούς επικοινωνίας που χρησιμοποιούνται για να υποστηρίξουν τις διεπαφές μεταξύ της μηχανής και των εξωτερικών εφαρμογών. Τέσσερα κλειδιά  ταξινόμησης έχουν διαφανεί μέχρι τώρα.

Τα συμβατικά συστήματα πελατών/διαχείρισης ροής εργασίας κεντρικών υπολογιστών ή τα συστήματα 2-σειρών ήταν η πρώτη προσέγγιση που υιοθετήθηκε ευρέως.   Σε αυτή την περίπτωση, η μηχανή διαδικασίας και οι εξωτερικές εφαρμογές χρησιμοποιούν τις συμβατικές έννοιες πελατών/κεντρικών υπολογιστών όπως το TCP/IP και σχετικές βάσεις δεδομένων. Οι διεπαφές μεταξύ των οντοτήτων είναι στατικές, γλώσσα προγραμματισμού, και συγκεκριμένο πρωτόκολλο δικτύων.  Αυτά τα συστήματα είναι γενικά κλειστά και μη προσαρμόσιμα.  Ένα από τα σημαντικότερα μειονεκτήματα αυτών των συστημάτων είναι ο χαμηλός βαθμός διανομής και αυτονομίας. Αυτά τα συστήματα που επεκτείνονται για την εκτέλεση και τη διαχείριση επιχειρησιακής διαδικασίας δια-περιοχών όπου οι διεπαφές των εξωτερικών εφαρμογών είναι ευρέως γνωστές, διευκρινισμένες, και στατικές.  Αυτά τα συστήματα θεωρούνται η πρώτη γενεά των συστημάτων διαχείρισης ροής εργασίας.  

Τα object oriented συστήματα διαχείρισης ροής εργασίας ή τα συστήματα ν-σειρών ήταν η δεύτερη προσέγγιση.  Σε αυτή την περίπτωση, υπάρχουν μηχανές περισσότερων από μιας ροής εργασίας που συνεργάζονται με τις εξωτερικές οντότητες με την ανάπτυξη των διανεμημένων object oriented πλατφορμών, όπως CORBA, RMI, ή DCOM.   Η προσέγγιση επικοινωνίας μεταξύ των οντοτήτων είναι μακρινές κλήσεις διαδικασίας. Αυτά τα συστήματα χαρακτηρίζονται από τον επαρκή βαθμό ευελιξίας και διανομής.  Υπάρχουν στατικές και καθορισμένες με σαφήνεια διεπαφές για την ολοκλήρωση των εφαρμογών και των συστημάτων. Εντούτοις, αυτά τα συστήματα δεν παρέχουν κατάλληλο βαθμό αυτονομίας, νοημοσύνης, και δυναμικής συμπεριφοράς. Η εκτέλεση και η διαχείριση επιχειρησιακής διαδικασίας είναι στατική, προκαθορισμένη και δεν μπορεί να γίνει εύκολα καμία αλλαγή κατά τη διάρκεια της εκτέλεσης διαδικασίας.  Επιπλέον, οι εξωτερικές εφαρμογές και οι υπηρεσίες πρέπει να εφαρμόσουν ειδικές, στατικές, και προκαθορισμένες διεπαφές, κάτι που δεν είναι πάντα εφικτό ειδικά στην περίπτωση των διαφορετικών διοικητικών περιοχών.  Τέλος, όπως στην πρώτη περίπτωση, τα περισσότερα από τα συστήματα επεκτείνονται για τις επιχειρησιακές διαδικασίες δια-περιοχών, ο sub-processes είναι καλά γνωστός, προκαθορισμένος, και διευκρινισμένος.  

Τα συστήματα μηνυμάτων βασισμένα στη διαχείριση ροής εργασίας, ή οι πελάτες μηνυμάτων ν-σειρών, ήταν μια άλλη προτεινόμενη προσέγγιση.  Σύμφωνα με αυτήν την μέθοδο, η μηχανή ροής εργασίας και οι εξωτερικές οντότητες συνεργάζονται από την ανταλλαγή των μηνυμάτων με καθορισμένο σχήμα, σύνταξη, και σημασιολογία. Κάθε δραστηριότητα μέσα στο σύστημα ροής εργασίας θεωρείται πελάτης μηνυμάτων που μπορεί να στείλει και να λάβει τα μηνύματα από άλλους. Το σύστημα επικοινωνιών είναι ένα σύστημα μηνύματος που αναλαμβάνει την ευθύνη να διαβιβαστούν τα μηνύματα στους αντίστοιχους δέκτες. Το πρότυπο επικοινωνίας μπορεί να είναι είτε σύγχρονο είτε ασύγχρονο, και από σημείο σε σημείο ή/και πολυσημειακό. Μια ειδική κατηγορία μηνύματος-βασισμένου στο σύστημα διαχείρισης ροής εργασίας είναι γεγονός. Σε αυτά τα συστήματα οι διαφορετικές οντότητες συντεταγμένης συστημάτων ροής εργασίας οι δραστηριότητές τους από την ανταλλαγή των γεγονότων με το συγκεκριμένο σχήμα.  Αυτά τα συστήματα εξαρτώνται από το σύστημα και τη σύνταξη της γλώσσας περιγραφής γεγονότος. Αρχικά, τα μηνύματα-βασισμένα στο συστήματα ροής εργασίας χρησιμοποίησαν γλώσσες περιγραφής που διευκρινίστηκαν με το σχήμα ASCII. Για αυτό το λόγο, αυτά τα συστήματα μπορούν να χαρακτηριστούν ως κλειστά.  Αυτά τα συστήματα παρουσιάζουν τα ίδια προβλήματα με τα προηγούμενα, πχ περιορισμένος βαθμός αυτονομίας και ευελιξίας και χαμηλό επίπεδο προσαρμοστικότητας. Πιο συγκεκριμένα, προσανατολισμένα προς το γεγονός συστήματα μπορούν να χρησιμοποιηθούν για τα στοιχεία που περνούν μεταξύ των οντοτήτων ροής εργασίας.   Αντίθετα, χρησιμοποιούνται συνήθως για τη θέση διαδικασίας, π.χ. τα γεγονότα μπορούν να χρησιμοποιηθούν ως μηχανισμός συντονισμού. Τέλος, τα μηνύματα-βασισμένα στα συστήματα ροής εργασίας είναι βασικά επεκταμένα για λόγους δια-περιοχών.  Με την εμφάνιση XML, η σύνταξη και ο σημασιολογικός μηνυμάτων μεταξύ των οντοτήτων του συστήματος ροής εργασίας μπορεί να περιγραφεί με έναν εύκαμπτο και ανοικτό τρόπο.  Διάφορες επιτροπές διοικητικής τυποποίησης ροής εργασίας προσπαθούν να ενσωματώσουν τη σημασιολογία XML στις προδιαγραφές τους.  

Τα συστήματα πρακτόρων διαχείρισης ροής εργασίας είναι η τέταρτη κατηγορία συστημάτων. Σύμφωνα με αυτά τα συστήματα, η εκτέλεση και η διαχείριση των επιχειρησιακών διαδικασιών εκτελούνται από ένα σύνολο αυτόνομων, ευφυών πρακτόρων που συνεργάζονται, σε έναν διανεμημένο τρόπο, για να εκτελέσουν τη διαδικασία και έτσι, για να επιτύχουν έναν επιχειρησιακό στόχο.   Οι αυτόνομοι πράκτορες μπορούν να εκτελέσουν και να διαχειριστούν είτε τα μέρη των διαδικασιών είτε τους στόχους των διαδικασιών. Εν πάση περιπτώσει, οι αυτόνομοι πράκτορες επικοινωνούν μέσο των ειδικών ανταλλαγών μηνυμάτων που χρησιμοποιούν τα ειδικά πρωτόκολλα συντονισμού. Ο ικανοποιητικός και σημασιολογικός των μηνυμάτων περιγράφεται στις ανοικτές, συνολικά-ειδικευμένες οντολογίες που οι πράκτορες μπορούν να καταλάβουν.  Οι πράκτορες-βασισμένοι στα συστήματα διαχείρισης ροής εργασίας είναι πιο προσαρμόσιμοι στις ανοικτές οντολογίες.  Ο κύριος λόγος για αυτήν την καθυστέρηση ήταν η έλλειψη κινητών πλατφορμών πρακτόρων, τυποποιημένων γλωσσών επικοινωνίας πρακτόρων, και συνολικά-διευκρινισμένων πλαισίων προδιαγραφών οντολογίας.  

Από την ανωτέρω κατηγοριοποίηση και συζήτηση, είναι σαφές ότι μέχρι τώρα όλες οι προτεινόμενες προσεγγίσεις έχουν σημαντικά οφέλη και μειονεκτήματα σχετικά με την επέκτασή τους στα πλαίσια της εκτέλεσης και της διαχείρισης επιχειρησιακής διαδικασίας δια-περιοχών.   Εντούτοις, η αποδοχή των πρακτόρων, ως παράδειγμα εφαρμογής και επικοινωνίας, των πρόσθετων ικανοτήτων που προσφέρουν, όπως η κινητικότητα, η αυτονομία, η νοημοσύνη, η προσαρμοστικότητα, από κοινού με τις πλατφόρμες πρακτόρων κατάστασης προόδου, όπως FIPA και OMG-MASIF, πρότυπα διένειμε τις πλατφόρμες, όπως CORBA και RMI, γλώσσες περιγραφής για τις συνολικά διευκρινισμένες οντολογίες, όπως XML, XML -βασισμένα πρότυπα ροής εργασίας, όπως WfMC, και η γλώσσα προγραμματισμού πλατφορμών, όπως η Java, μπορεί να παρέχει βασικές τεχνολογικές μονάδες για τη νέα γενεά των ανοικτών, εύκαμπτων, αυτόνομων, προσαρμοστικών, και διανεμημένων συστημάτων διαχείρισης ροής εργασίας.

Παρά τις δραστηριότητες εναρμόνισης μεταξύ των συστημάτων ροής εργασίας, ορισμένα προβλήματα παραμένουν ανοικτά. Μια από τις προβληματικές περιοχές είναι τα οργανωτικά συστήματα διαχείρισης ροής εργασίας για τις δυναμικές και μη-δυναμικές εικονικές οργανώσεις.   Μια άλλη προκλητική περιοχή είναι ο συνδυασμός κινητών πρακτόρων και συστημάτων ροής εργασίας.  Τέλος, μια άλλη περιοχή είναι η ολοκλήρωση του συστήματος διαχείρισης ροής της εργασίας με τις υπάρχουσες έννοιες και τις μεθόδους επιχειρησιακού αντικειμένου όπως EJBs.  Εκτός από αυτό, η σχέση μεταξύ των συστημάτων διαχείρισης ροής εργασίας και XML είναι ακόμα πολύ συγκεχυμένη, εντούτοις πολύ ελπιδοφόρος. Το WfMC προσπαθεί να αντιμετωπίσει αυτό το ζήτημα. Μια νέα πρωτοβουλία είναι η ενοποίηση XML με τα συστήματα διαχείρισης ροής εργασίας.  

5.2.2 Τεχνολογία και προϊόντα ροής εργασίας

Η τεχνολογία ροής εργασίας έχει προωθηθεί ευρέως από τους προμηθευτές λογισμικού. Περισσότερα από δεκάδες προϊόντα είναι διαθέσιμα στην αγορά, συμπεριλαμβανομένων των FlowMark, COSA Workflow, Staffware, Ensemble, In Concert, OPEN/workflow, Workflow, Xsoft, OpenPM, LotusNotes- είναι μερικά από αυτά.   Αυτές οι τεχνολογίες και τα προϊόντα υποστηρίζουν μια σειρά επιχειρησιακών εφαρμογών όπως η κατάθεση και η χρηματοδότηση (διαδικασία δανείου), νομική, η ασφάλεια (διαδικασία αξίωσης), η υγειονομική περίθαλψη (κλινική διαδικασία), στρατιωτική, κατασκευή,  τηλεπικοινωνίες, και αυτοματισμός γραφείου. Αυτό το τμήμα αναθεωρεί διάφορες κατηγορίες τεχνολογίας ροής εργασίας και συνοψίζει την τρέχουσα παραγωγή των προϊόντων ροής εργασίας.   Τα περισσότερα από τα προϊόντα ροής εργασίας χαρακτηρίζονται για να υποστηρίξουν ειδικές και διοικητικές ροές εργασίας που χρησιμεύουν ως ένας τύπος αυτοματισμού γραφείου εφαρμογής.  Αυτά τα προϊόντα μπορούν να ταξινομηθούν στις ακόλουθες σημαντικές κατηγορίες.  

· Βασισμένο έγγραφο: Αυτό είναι βασικά μια μορφή εγγράφου-κεντρικής ροής της εργασίας. Η διοικητική τεχνολογία εγγράφων ενδιαφέρεται για τη διαχείριση της δρομολόγησης των ηλεκτρονικών εγγράφων μέσο των ατόμων που συμμετέχουν στην εκτέλεση της επιχειρησιακής διαδικασίας.  

· Βασισμένο στο η-ταχυδρομείο: Αυτό πρόκειται να υιοθετήσει τη δύναμη του ηλεκτρονικού ταχυδρομείου ένας μηχανισμός καταλόγου για να διανείμει τις πληροφορίες μεταξύ των συμμετεχόντων.  

· Λογισμικό συλλογικής χρήσης: Αυτή η κατηγορία προϊόντων υποστηρίζει και βελτιώνει την αλληλεπίδραση των ατόμων ομάδας μέσo των διαδικασιών συζήτησης, που έχει πρόσβαση στους πίνακες δελτίων, ή που σχεδιάζει τις δραστηριότητες σε ειδική βάση.  

· Βασισμένο στη Συναλλαγή:  Αυτό πρόκειται να ενσωματώσει τις διοικητικές εγκαταστάσεις συναλλαγής και το διοικητικό λογισμικό βάσεων δεδομένων για να υποστηρίξει ορισμένες κατηγορίες επιχειρησιακών συναλλαγών. Τα βασισμένα στην συναλλαγή προϊόντα αποδεικνύουν χαρακτηριστικά και υποστηρίζουν τα σημαντικά χαρακτηριστικά και τις ιδιότητες των συναλλαγών.  

· Βασισμένο στο Internet: Αυτή η κατηγορία προϊόντων σχεδιάζεται απλώς για χρήση στο διαδίκτυο.   Από το εργαλείο καθορισμού διαδικασίας, οι μορφές HTML παράγονται αυτόματα και μπορούν να διορθωθούν γραφικά χρησιμοποιώντας οποιοδήποτε HTML.  Ένα πλεονέκτημα για το WWW συστημάτων ροής εργασίας είναι το χαρακτηριστικό γνώρισμα - σε μορφή HTML, το οποίο επιτρέπει μια μορφή αλληλεπίδρασης μεταξύ ενός χρήστη και ενός στόχου.   Τέτοια συστήματα στοχεύουν να εξυπηρετήσουν τις δυναμικότερες επιχειρησιακές διαδικασίες βασισμένες στο διαδίκτυο πέρα από το διανεμημένο ετερογενές υπολογιστικό περιβάλλον.  

Απλό πρωτόκολλο πρόσβασης ροής εργασίας

Το απλό πρωτόκολλο πρόσβασης ροής εργασίας (SWAP) είναι ένα απλό, προτεινόμενο πρωτόκολλο για να μεταβιβάσει τις πληροφορίες για τις δραστηριότητες και τις διαδικασίες ροής εργασίας μέσο του Διαδικτύου και ειδικά μέσο HTTP.  Το κύριο κίνητρο πίσω από την πρόταση ήταν η δυνατότητα να ενσωματωθούν οι προμηθευτές ροής εργασίας και οι εκτελεστές ροής εργασίας για να υποστηρίξουν τις ασύγχρονες υπηρεσίες σε ολόκληρο Διαδίκτυο, το ενδοδίκτυο, και το extranet. Με αυτό το τρόπο, πολλοί πελάτες μπορούν να χρησιμοποιήσουν τις επιχειρησιακές διαδικασίες από διαφορετικές επιχειρησιακές περιοχές που χρησιμοποιούν τα τυποποιημένα πρωτόκολλα Διαδικτύου.  

Η πρόταση έχει υποβληθεί σε IETF από Netscape, το HP, και Sun τον Αύγουστο του 1998. Χρήσεις SWAP, σαν πρωτόκολλο Διαδικτύου, το HTTP και, ως περιεχόμενο γλώσσα περιγραφής, το XML.  Το πρωτόκολλο SWAP χρησιμοποιεί ένα απλό, εν τούτοις εκτενές πρότυπο αίτημα-απάντησης. Κάθε σχετικό με τη ροή εργασίας αίτημα είναι ένα πακέτο-αίτημα HTTP, ενώ η ζητούμενη διαδικασία, οι παράμετροι εισαγωγής και οι τιμές για αυτές τις παραμέτρους είναι περιεχόμενο XML. Κάθε απάντηση είναι μια απάντηση HTTP που περιέχει τα αποτελέσματα που σχηματοποιούνται σε XML.   Αυτή η προσέγγιση είναι πολύ ισχυρή, δεδομένου ότι εξαρτάται μόνο από το χρησιμοποιούμενο πρωτόκολλο μεταφορών, το περιεχόμενο XML που χρησιμοποιείται για να περιγράψει τα αιτήματα και τις απαντήσεις, και το χρησιμοποιούμενο πρωτόκολλο, πχ SWAP. Εντούτοις, το πώς αυτά τα αιτήματα θα συντηρηθούν στο επίπεδο δια-περιοχών αφήνεται ανοικτό για τους διοικητικούς προμηθευτές και τους προγραμματιστές ροής εργασίας.  

Οι κύριες διαδικασίες που υποστηρίζει το SWAP είναι:  

· ξεκινά: δημιουργεί την οργάνωση και επικαλείται μια επιχειρησιακή διαδικασία,

· ελέγχει: την περίπτωση επιχειρησιακής διαδικασίας παρούσας κατάστασης, 

· εκτελεί: ή ανακαλύπτει τις τρέχουσες και πιθανές καταστάσεις μιας τρέχουσας διαδικασίας,

· διαχειρίζεται: διαβάζει και θέτει την παρούσα κατάσταση των μακρινών, γενικών, ασύγχρονων υπηρεσιών ροής εργασίας, επαναλαμβάνει και εκτελεί ή σταματάει όταν δεν χρειάζεται άλλο, 

· ειδοποιεί: στέλνει τις κατάλληλες ανακοινώσεις αλλαγής θέσης στους ενδιαφερόμενους παρατηρητές κατά τη διάρκεια της κανονικής εκτέλεσης ή όταν εμφανίζεται μια εξαίρεση. 

Το SWAP δεν είναι ένα πλήρες πρότυπο ροής εργασίας.   Εξετάζει μόνο τη διεπαφή 4 WfMC  πχ η ροή εργασίας στη λειτουργικότητα ροής εργασίας με σημαντική έμφαση στο διαδίκτυο στήριξε την εκτέλεση και τη διαχείριση επιχειρησιακής διαδικασίας. Χρησιμοποιεί HTTP ως πρωτόκολλο μεταφορών και XML ως γλώσσα περιεχομένου και έχει ένα σύνολο διαφορετικής σημασιολογίας για τις μεθόδους και τις δομές δεδομένων, καθώς έχουν  WfMC και OMG’s jointFlow. Από αυτή την άποψη, η SWAP δεν έχει καμία σαφή σχέση με την υπάρχουσα τυποποιημένη κοινότητα ροής εργασίας, εντούτοις, αυτό εξετάζει ένα σοβαρό πρόβλημα, πχ την επέκταση και την χρήση των συστημάτων διαχείρισης ροής εργασίας μέσο των προτύπων Διαδικτύου, κάτι που οι άλλες δύο επιτροπές τυποποίησης απέτυχαν να κάνουν με συνέπεια. Το OMG και το WfMC ενδιαφέρονται να ενσωματώσουν την τεχνολογία XML και να λύσουν τα προβλήματα σχετικά με την ασύγχρονη εκτέλεση και τη διαχείριση της επιχειρησιακής διαδικασίας σε ολόκληρο το Διαδίκτυο.  

Πρότυπα Ροής Εργασίας

Οι τεχνολογίες και τα πρότυπα είναι δύο σημαντικοί παράγοντες στην πρόοδο των τεχνολογιών ροής εργασίας.  Τα τελευταία χρόνια, έχουν καταβληθεί σημαντικές προσπάθειες για την ανάπτυξη προτύπων ροής εργασίας όπως το WFMC καθώς επίσης και οι τεχνολογίες όπως CORBA και DCOM.  

Σύμφωνα με το πρότυπο αναφοράς ροής εργασίας, ένα ολόκληρο σύστημα διαχείρισης ροής εργασίας είναι τοποθετημένο γύρω από μια μηχανή ροής εργασίας  που είναι αρμόδια για τη θέσπιση της εκτέλεσης στόχου, τον έλεγχο ενός κράτους ροής εργασίας, και την αξιολόγηση των όρων σχετικών με τα intertask. Ένα WFMS αποτελείται από διάφορα λειτουργικά συστατικά συμπεριλαμβανομένων των εργαλείων καθορισμού διαδικασίας, των υπηρεσιών θέσπισης ροής εργασίας, της διοίκησης και των ελεγκτικών εργαλείων, και διεπαφών για να επικοινωνήσει με τις εφαρμογές πελατών.  

Η προδιαγραφή διαδικασίας (ή καθορισμός διαδικασίας) συνεργάζεται στενά με τα εργαλεία καθορισμού διαδικασίας για να περιέχει όλες τις απαραίτητες πληροφορίες για τη ροή εργασίας.   Αυτό περιλαμβάνει τους στόχους που εκτελούνται, τις συστατικές διαδικασίες τους όρους έναρξης και ολοκλήρωσης, και τους κανόνες για την κατεύθυνση μεταξύ των στόχων.  Ένας στόχος καθορίζει κάποια εργασία που γίνεται και μπορεί να καθοριστεί με διάφορους τρόπους, συμπεριλαμβανομένης μιας περιγραφής βασισμένης σε ένα αρχείο ή ένα μήνυμα ηλεκτρονικού ταχυδρομείου, μια συναλλαγή, ή ένα πρόγραμμα υπολογιστών. Μια εξάρτηση αντιπροσωπεύει τη διαταγή και τους περιορισμούς για τους στόχους.  Η προδιαγραφή ροής εργασίας δίνεται κατά τη διάρκεια του χρόνου σχεδίου μέσο ενός χωριστού εργαλείου καθορισμού διαδικασίας.   Η διαδικασία ροής εργασίας είναι βασισμένη σε ένα τυποποιημένο πρότυπο ροής εργασίας που χρησιμοποιείται για να συλλάβει τα στοιχεία και τις εξαρτήσεις μεταξύ των στόχων ροής εργασίας.  

Η υπηρεσία θέσπισης ροής εργασίας αποτελείται από μια μηχανή ροής εργασίας που παρέχει την εκτέλεση της διαδικασίας ροής εργασίας και επιβάλλει τα intertask.  Η εκτέλεση μιας ροής εργασίας περιλαμβάνει τον έλεγχο ροής εργασίας, την αξιολόγηση των όρων εκτέλεσης, το σχεδιασμό, και την υποβολή των στόχων για την εκτέλεση.  Γενικά, η εκτέλεση μιας ροής εργασίας περιλαμβάνει:  

· επιβολή όλων των intertask,  

· βεβαίωση της σωστής εκτέλεσης των συναλλαγών ροής εργασίας.

Τα εργαλεία διοίκησης παρέχουν λειτουργίες όπως οι διαχειριζόμενοι χρήστες, οι ρόλοι και η πολιτική ασφάλειας.  Υπάρχει μια διεπαφή εφαρμογής (API) που παρέχει τους τυποποιημένους τρόπους επικοινωνίας μεταξύ των συστατικών και της μηχανής ροής εργασίας.

Διοικητικός Συνδυασμός Ροής Εργασίας

Ο διοικητικός συνδυασμός ροής εργασίας (WfMC) ιδρύθηκε τον Αύγουστο του 1993 από τους προμηθευτές, τους χρήστες, και τους αναλυτές ροής εργασίας με στόχο τη χρήση της τεχνολογίας ροής εργασίας μέσο της καθιέρωσης των προτύπων για την ορολογία, τη διαλειτουργικότητα, και τη συνδετικότητα μεταξύ των διαφορετικών προϊόντων (WfMC 98).  

Αρχικά, το WfMC διευκρίνισε ένα σύνολο ορισμών για τα συστήματα διαχείρισης ροής εργασίας, δηλαδή ορολογία και έγγραφο γλωσσάριων. Οι περισσότεροι από αυτούς τους ορισμούς χρησιμοποιούνται τώρα από τους περισσότερους προμηθευτές και τους ερευνητές ροής εργασίας.   Αυτοί οι ορισμοί καθιερώθηκαν από τους προγραμματιστές, οι οποίοι διευκρίνισαν πολλά ανοικτά ζητήματα και συγκεχυμένους όρους.   Η εξέλιξη αυτών των ορισμών είναι απαραίτητη για την ανάπτυξη των μελλοντικών συστημάτων ροής εργασίας.   

Μια άλλη βασική συμβολή του WfMC ήταν ο προσδιορισμός των βασικών ενοτήτων ενός συστήματος διαχείρισης ροής εργασίας για να προτείνει μια αρχιτεκτονική (RM) αναφοράς για τη διαλειτουργικότητα των συστημάτων διαχείρισης ροής εργασίας.  Ο κύριος στόχος WfMC δεν ήταν να τυποποιηθεί η λειτουργία των διαφορετικών ενοτήτων της αρχιτεκτονικής αλλά οι διεπαφές μεταξύ τους. Για να επιτρέψει τη διαλειτουργικότητα, το WfMC προτείνει την τυποποίηση πέντε σημαντικών διεπαφών και ορισμένων σχημάτων ανταλλαγής στοιχείων.   

Η διεπαφή γύρω από την υπηρεσία θέσπισης ροής εργασίας καλείται WAPI - ροή εργασίας APIs και σχήματα ανταλλαγής, και θεωρείται ως ενοποιημένη διεπαφή υπηρεσιών για να υποστηρίξει τους πέντε τύπους διεπαφών ροής εργασίας.  Το WAPI ορίζεται ως ένα κοινό σύνολο κλήσεων API και σχημάτων ανταλλαγής με τις συγκεκριμένες επεκτάσεις, όπου είναι απαραίτητο, για να φροντίσει τις λεπτομέρειες των πέντε διεπαφών.   Για κάθε διεπαφή, έχει δημιουργηθεί μια ομάδα εργασίας.   Το WAPI επιτρέπει στις υπηρεσίες του συστήματος ροής εργασίας  να προσεγγιστούν και να μπορούν να ελέγξουν την αλληλεπίδραση των τμημάτων συστημάτων ροής εργασίας

Με βάση αυτήν την έννοια το WfMC πρότεινε τα ακόλουθα:

· Διεπαφή 1: Η διεπαφή εργαλείων καθορισμού διαδικασίας, μια τυποποιημένη διεπαφή μεταξύ των εργαλείων καθορισμού επιχειρησιακής διαδικασίας και των μηχανών ροής εργασίας.

· Διεπαφή 2: Η διεπαφή πελατών εφαρμογής ροής εργασίας, μια τυποποιημένη διεπαφή για επικοινωνία μεταξύ μιας μηχανής ροής εργασίας και μια διεπαφή πελατών, που είναι μια διεπαφή μέσω της οποίας τα εργασιακά στοιχεία παρουσιάζονται στο χρήστη.

· Διεπαφή 3: η διεπαφή εφαρμογής, μια τυποποιημένη διεπαφή που επιτρέπει σε μια μηχανή ροής εργασίας να επικαλεσθεί ποικίλες εξωτερικές εφαρμογές.

· Διεπαφή 4: η διεπαφή διαλειτουργικότητας ροής εργασίας, πρότυπα που θα επιτρέψουν στα συστήματα ροής εργασίας που παράγονται από διαφορετικούς προμηθευτές να επικοινωνήσουν από τα θέματα εργασίας ο ένας μεταξύ του άλλου.

· Διεπαφή 5: η διεπαφή ελέγχου & διοίκησης διαδικασίας, μια τυποποιημένη διεπαφή μεταξύ του ελέγχου εφαρμογών και μηχανών ροής εργασίας που επιτρέπουν έτσι στους προμηθευτές που ελέγχουν την εφαρμογή να εργαστεί με την μηχανή ροής εργασίας του άλλου.

Μέχρι σήμερα, το WfMC έχει δημοσιεύσει τα πρότυπα για όλες τις διεπαφές.   Έχει δημοσιεύσει επίσης μια OMG IDL για τη διεπαφή προγραμματισμού εφαρμογής πελατών του (η διεπαφή 2) και έχει αναπτύξει μια παρόμοια σύνδεση για τη διεπαφή διαλειτουργικότητας.   Αυτά τα τυποποιημένα APIs πρέπει να εξασφαλίσουν ειλικρίνεια μεταξύ των διάφορων προϊόντων ροής εργασίας και το WfMC έχει υποδείξει ήδη τη διαλειτουργικότητα μεταξύ των προϊόντων ροής εργασίας.  

Ανεξάρτητα από την επιτυχία του WfMC και του εννοιολογικού πλαισίου των διεπαφών που έχουν προταθεί, τα περισσότερα από τα εμπορικά συστήματα ροής εργασίας δεν προσφέρουν ανοικτές διεπαφές μεταξύ διαφορετικών λειτουργικών συστατικών.   Τα συστήματα συνδυάζουν συχνά διάφορα λειτουργικά συστατικά ως ενιαία λογική οντότητα με τις ενσωματωμένες διεπαφές και χρησιμοποιούν διαφορετικές τεχνολογίες όπως τα συστήματα μηνύματος, το TCP/IP, ή προσανατολισμένες προς το αντικείμενο πλατφόρμες ενδιάμεσου λογισμικού όπως το CORBA.  

Τον Σεπτέμβριο του 1999, ο διοικητικός συνδυασμός ροής εργασίας (WfMC) προώθησε μια προδιαγραφή σχεδίων Wf-XML, η οποία επιδιώκει να παρέχει τα XML βασισμένα πρότυπα ροής εργασίας.   Η προδιαγραφή στηρίζεται στο ίδρυμα της προηγούμενης εργασίας WfMC, που παρέχει μια εξέλιξη των υπαρχόντων προτύπων ροής εργασίας στις XML βασισμένες ανταλλαγές μεταξύ των συστημάτων ροής εργασίας.  

Η πρωτοβουλία WfMC έχει συγκεντρώσει την εργασία που δημιουργείται στην υποβολή OMG και τις αρχικές προτάσεις του υποστηριγμένου IETF απλού πρωτοκόλλου πρόσβασης ροής εργασίας (βλ. επόμενο τμήμα). Το Wf-XML είναι μια XML -βασισμένη παραλλαγή διεπαφής διαλειτουργικότητας WfMC που μπορεί να λειτουργήσει με το HTTP ή ηλεκτρονικό ταχυδρομείο διάφορων άλλων μηχανισμών μεταφορών, άμεσης σύνδεσης TCP/IP, ή συστήματα μηνύματος.

Η προδιαγραφή, στο παρών επίπεδο σχεδίου, περιλαμβάνει έναν καθορισμό του βασικού DTD καθορίζοντας την κωδικοποίηση XML των μηνυμάτων ροής εργασίας για να υποστηρίξει τη διαλειτουργικότητα.   Η πρόθεση είναι να επεκταθεί η προδιαγραφή για να περιλάβει τις διαδικασίες ροής εργασίας από άλλες διεπαφές WfMC και για να διαμορφώσει μια πλήρη XML -βασισμένη προδιαγραφή για όλες τις λειτουργίες ροής εργασίας.   Ως τμήμα αυτής της εργασίας, η προδιαγραφή διαλειτουργικότητας έχει εφαρμοστεί ως πρωτότυπο σε δύο διαφορετικά συστήματα ροής εργασίας και έχει εξεταστεί επιτυχώς στις διαφορετικές δοκιμές διαλειτουργικότητας. Κατά τη διάρκεια του δεύτερου τριμήνου του 2000, το WfMC απελευθέρωσε την προδιαγραφή WF-XML, ως πλήρη-πρότυπα και συνεργάζεται με άλλες ομάδες βιομηχανίας συμπεριλαμβανομένου του IETF και W3C.  

Οι προθέσεις Wf-XML δεν ήταν προς την προδιαγραφή διοικητικών προτύπων ροής εργασίας διά-περιοχών.  Αυτή η έκδοση δεν φέρνει οποιεσδήποτε νέες έννοιες, αλλά είναι πραγματικά μια άμεση μετάφραση των διεπαφών που υπάρχουν στο σχήμα XML με μερικές δευτερεύουσες βελτιώσεις, όπως τη διαχείριση συνόδου.  

Σύστημα διαχείρισης ροής εργασίας

Η διοικητική ομάδα αντικειμένου άρχισε μια παρόμοια δραστηριότητα για να τυποποιήσει τα συστήματα ροής εργασίας στα τέλη του 1997 (OMG 98).   Η δραστηριότητα τυποποίησης ήταν στα πλαίσια της δραστηριότητας επιχειρησιακών αντικειμένων και η κύρια έμφαση ήταν η CORBA -βασισμένη επικοινωνία και η λειτουργικότητα μεταξύ των διαφορετικών ενοτήτων ροής εργασίας.

Το OMG έχει εκδώσει ένα αίτημα για την πρόταση (RFP) για τη διοικητική δυνατότητα ροής εργασίας  το 1998.  Τέσσερις αρχικές υποβολές έγιναν.   Η αποδεκτή υποβολή ήταν το jFlow που έχει γίνει από μια κοινοπραξία που επηρεάζεται από τα μέλη WfMC.   Η αποδεκτή πρόταση είναι βασισμένη στις έννοιες WfMC και τα πρότυπα και έτσι, το WfMC υποστηρίζει τις δραστηριότητες τυποποίησης. Είναι η πρόθεση αυτής της κοινοπραξίας και του WfMC το WfMC και από το OMG να επικυρωθεί μια προδιαγραφή διοικητικής δυνατότητας ροής εργασίας.   

Αυτή τη περίοδο αποδεκτά πρότυπα εξετάζουν τις ακόλουθες διεπαφές:  

WfRequester, WfProcessMgr, για τον έλεγχο εκτέλεσης ροής εργασίας, την παρακολούθηση, και τη διαλειτουργικότητα σε παρόμοιο πλαίσιο με το WfMC.   Αυτή η διεπαφή αντιστοιχεί στη διεπαφή 2.3, και 4 του WfMC.

· WfProcess, WfActivity, WfExecutionObject, για τον καθορισμό επιχειρησιακής διαδικασίας και εκτέλεσης.   Αυτή η διεπαφή αντιστοιχεί στη διεπαφή 1 και 2 του WfMC. 

· WfAssignment, για τη διαχείριση worklist.   Αυτή η διεπαφή αντιστοιχεί στη διεπαφή 3 του WfMC. 

Εκτός από αυτό, η OMG ανήγγειλε πρόσφατα ένα RFP για τις εγκαταστάσεις διαχείρισης και ανάθεσης πόρων για να επιτρέψει στις εγκαταστάσεις που εκτελούν την ανάθεση των πόρων που διασυνδέονται στα συστήματα διαχείρισης ροής εργασίας. Το RFP καλύπτει τα ζητήματα όπως η διαχείριση ανάθεσης των πόρων, την επιλογή των πόρων βασισμένες στα κριτήρια και τις πολιτικές, και την προδιαγραφή των πόρων μέχρι τον Απρίλιο του 2000.   

Η διοικητική δυνατότητα ροής εργασίας OMG ευθυγραμμίζεται μέχρι ενός ορισμένου βαθμού με τα πρότυπα του WfMC.   Σε αυτήν την περίπτωση ένα σύνολο διεπαφών IDL έχει αντίστοιχα φανεί στις διεπαφές που καθορίζονται στο πρότυπο αναφοράς WfMC.   Αυτό θα σήμαινε ότι οι εφαρμογές θα μπορούσαν να επιτρέψουν στη ροή εργασίας αυξάνοντας την κατάλληλη διεπαφή IDL. Η εφαρμογή θα μπορούσε έπειτα να χρησιμοποιηθεί με οποιοδήποτε τμήμα ροής εργασίας με τα πρότυπα.

Τα προτεινόμενα πρότυπα OMG δεν εξετάζουν άμεσα την inter-domain εκτέλεση και τη διαχείριση επιχειρησιακής διαδικασίας.   Όπως στην περίπτωση WfMC, υπάρχουν ακόμα κρίσιμα ανοικτά ζητήματα, όπως η εκτέλεση και η διαχείριση ροής εργασίας δια-περιοχών, η προδιαγραφή επιχειρησιακής διαδικασίας για τις επιχειρησιακές διαδικασίες δια-περιοχών και η δυναμική επιλογή των προμηθευτών ροής εργασίας κατά τη διάρκεια της εκτέλεσης διαδικασίας.  Επιπλέον, όπως έχει εξηγηθεί στο τμήμα DCBS, η επέκταση CORBA ως μηχανισμός για την αυτόνομη εκτέλεση και τη διαχείριση επιχειρησιακής διαδικασίας δια-περιοχών είναι μάλλον προβληματική και γενικά, άκαμπτη λόγω της στενής προσέγγισης συζεύξεων.   Επομένως, ένα μήνυμα-βασισμένο στη προσέγγιση με τα αντίστοιχα αιτήματα και τις απαντήσεις μηνυμάτων XML είναι καλύτερο, δεδομένου ότι αυξάνεται ο βαθμός αυτονομίας και ευελιξίας.   

5.3 Διανεμημένο Αντικείμενο Υπολογιστή 

Μια από τις πρώτες και περισσότερο σημαντικές προσεγγίσεις επικοινωνίας μεταξύ των εφαρμογών, είναι το παράδειγμα πελατών/κεντρικών υπολογιστών:  ένας πελάτης που υποβάλλει τα αιτήματα σε έναν κεντρικό υπολογιστή στέλνοντας τα μηνύματα μέσο των υποδοχών.  Όλα αυτά τα μηνύματα έπρεπε να γίνουν κατανοητά και από τον πελάτη και από τον κεντρικό υπολογιστή και προσαρμόστηκαν σε αυτό που αναφέρεται συνήθως ως «πρωτόκολλο».

Η κύρια ιδέα του διανεμημένου υπολογισμού (object oriented computing) είναι να διαιρεθεί η επεξεργασία μιας εφαρμογής δύο ή περισσότερων συγκροτημάτων ηλεκτρονικών υπολογιστών που συνδέονται με ένα δίκτυο χωρίς ενδιαφέρον για τη θέση συστατικών δικτύων ή την εκτέλεση της πλατφόρμα τους.  Ο διανεμημένος υπολογισμός καθιστά δυνατό στις δυνάμεις των διαφορετικών πλατφορμών υπολογισμού και στις ευρέως πληροφορίες, που προσπαθούν να καταστήσουν τις χαμηλότερες λεπτομέρειες επιπέδων όσο το δυνατόν ξεκάθαρες.  

Μια πολύ σημαντική πρόκληση στις διανεμημένες εφαρμογές και τα σχέδια ήταν η δημιουργία μιας ομοιογενούς μεθόδου για το μήνυμα και τις πληροφορίες που ανταλλάσσονται μεταξύ των διαφορετικών ενοτήτων.   Αυτό το είδος πλατφόρμας καλείται συνήθως ενδιάμεσο λογισμικό και είναι αρμόδιο για τη σύνδεση των διαφορετικών μερών των εφαρμογών παρέχοντας διαύγεια.  

Από την άλλη πλευρά έχουμε επίσης το παράδειγμα αντικειμένου.  Η τεχνολογία αντικειμένου είναι σήμερα ένας πολύ κοινός τρόπος και τα τμήματα λογισμικού λόγω των πολλών πλεονεκτημάτων που έχει υποδείξει (εύκολες στη διαχείριση, ικανότητα επαναχρησιμοποίησης, κληρονομιά, κλπ).

Ο διανεμημένος υπολογισμός αντικειμένου επεκτείνει ένα προσανατολισμένο προς το αντικείμενο σύστημα προγραμματισμού με την επιτρέποντας στα αντικείμενα να διανεμηθούν πέρα από ένα ετερογενές περιβάλλον δικτύων, έτσι ώστε κάθε ένα από αυτά τα διανεμημένα τμήματα αντικειμένου να επικοινωνεί ως ενοποιημένο σύνολο.  Επιπλέον, ο κύριος στόχος των περισσότερων διανεμημένων συστημάτων αντικειμένου είναι να επιτραπεί μια εφαρμογή για να αλληλεπιδράσει με τα διανεμημένα αντικείμενα με τον ίδιο τρόπο όπως εάν αυτά τα αντικείμενα ήταν τοπικά.  

Αυτό το τμήμα θα δώσει μια περίληψη μερικών διανεμημένων τεχνολογιών υπολογισμού αντικειμένου (DCE, DCOM, SOAP, RMI, RMI-IIOP, CORBA, Java IDL).

5.3.1 Ενδιάμεσο Λογισμικό

Τα προϊόντα ενδιάμεσου λογισμικού είναι υποδομές λογισμικού που απαιτούνται για την ενοποίηση διαφορετικών εφαρμογών και των τμημάτων κληρονομιών στα ετερογενή και διανεμημένα περιβάλλοντα. Αυτά τα προϊόντα κρύβουν ένα μεγάλο μέρος της πολυπλοκότητας που περιλαμβάνεται στην επίλυση αυτής της ετερογένειας και διανομής, και είναι αρμόδια για την παροχή της διαφάνειας που έχουμε εισάγει.  


Παράδειγμα πλατφορμών ενδιάμεσου λογισμικού

Το διανεμημένο ενδιάμεσο λογισμικό παρέχει επίσης τα χαρακτηριστικά γνωρίσματα που δεν μπορούν να παρασχεθούν σε ένα ενιαίο σύστημα: ονομασία και υπηρεσίες θέσης, ανεξάρτητη μακρινή εκτέλεση θέσης, μεταφορά στοιχείων, ανακοίνωση γεγονότος, συγχρονισμός, και δυνατότητες ασφάλειας.  

Κατά την ανάπτυξη των διανεμημένων εφαρμογών είναι επιθυμητό να μπορούν να επικοινωνήσουν όχι μόνο μεταξύ τους μέσο ενός προϊόντος ενδιάμεσου λογισμικού, αλλά και με άλλες εφαρμογές που μπορούν να συνδεθούν με ένα άλλο προϊόν ενδιάμεσου λογισμικού. Κάποιος μηχανισμός επικοινωνίας ως RPC, μήνυμα-προσανατολισμένο στο ενδιάμεσο λογισμικό, ή διανεμημένο ενδιάμεσο λογισμικό επεξεργασίας κατά δοσοληψία, επιτρέπει στις εφαρμογές για να επικοινωνήσουν στις διαφορετικές πλατφόρμες, αλλά στηρίζονται συνήθως στα συγκεκριμένα στρώματα του προμηθευτή ενδιάμεσου λογισμικού.   

Μερικές από τις δημοφιλέστερες διανεμημένες πλατφόρμες που αναλύθηκαν εδώ προσπάθησαν να διαχειριστούν το πρόβλημα ποικιλομορφίας χρησιμοποιώντας τα κοινά πρωτόκολλα προκειμένου να ομαλοποιηθούν οι επικοινωνίες δικτύων.   

Αν και κάθε πλατφόρμα έχει τις μετονομασίες της και λειτουργεί για κάθε συστατικό, οι περισσότεροι χρησιμοποιούν σχεδόν το ίδιο σχέδιο για να εξασφαλίσουν τη διανομή μεταξύ των αντικειμένων τους: 
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Τυπική αρχιτεκτονική πλατφόρμας ενδιάμεσου λογισμικού

Όταν ένας πελάτης θέλει να έρθει σε επαφή με ένα αντικείμενο κεντρικών υπολογιστών, χρησιμοποιείται μια αναφορά αντικειμένου.   Αυτή η αναφορά είναι ένας δείκτης στο αντικείμενο που επιτρέπει στα αιτήματα για την πρόσβαση διαδικασιών και στοιχείων να σταλούν από τον πελάτη στον κεντρικό υπολογιστή μέσο ενός διαύλου αντικειμένου (ο αποκαλούμενος ‘Object Request Broker’ σε CORBA που ξέρει εάν το αντικείμενο βρίσκεται στη μηχανή του ή σε έναν άλλο δίαυλο αντικειμένου που τρέχει σε μια άλλη μηχανή).   Η αναφορά θα προσδιορίσει μεμονωμένα ένα αντικείμενο με την παροχή των πληροφοριών για τη μηχανή όπου το αντικείμενο βρίσκεται και η διεπαφή που το αντικείμενο υποστηρίζει.  

Κάθε αντικείμενο στον δίαυλο πρέπει να έχει μια εφαρμογή, η οποία είναι ο κώδικας (ιδανικός σε οποιαδήποτε γλώσσα) που θα εκτελέσει τους στόχους (που υποστηρίζονται από τη γλώσσα, το λειτουργικό σύστημα και το υλικό) στη μηχανή κεντρικών υπολογιστών.   Έτσι, όταν το αίτημα φθάνει τελικά στον δίαυλο όπου βρίσκεται η εφαρμογή, την περνούν σε έναν προσαρμοστή, ο οποίος είναι η σύνδεση μεταξύ της εφαρμογής του αντικειμένου και της παρουσίας του στον δίαυλο.  

Προκειμένου να είναι γνωστό ποιο είδος αιτημάτων μπορεί να επικαλεσθεί σε ένα ορισμένο αντικείμενο κεντρικών υπολογιστών, και επειδή στη γενικότερη κατάσταση αυτοί οι κεντρικοί υπολογιστές μπορούν να γραφτούν σε οποιαδήποτε γλώσσα, είναι απαραίτητο να καθοριστεί μια διεπαφή (κατά προτίμηση σε μια κοινή γλώσσα) προκειμένου να τεθούν οι μέθοδοι, οι ιδιότητες, και οι εξαιρέσεις ότι ο πελάτης θα είναι σε θέση να έχει πρόσβαση.  Από εκείνη την διεπαφή, οι εξειδικευμένοι μεταγλωττιστές θα είναι σε θέση να παράγουν το στέλεχος και τους σκελετούς στην κατάλληλη γλώσσα, η οποία θα χρησιμοποιηθεί από τους υπεύθυνους ανάπτυξης εφαρμογής για να καταστήσει τις επικοινωνίες αντικειμένου σχεδόν ξεκάθαρες.   Αυτό το στέλεχος θα χρησιμοποιηθεί στις διαδικασίες πελατών για να επικοινωνήσει με τον κεντρικό υπολογιστή (είναι η εργασία του στελέχους που τακτοποιεί, που στέλνει, και που λαμβάνει τα αιτήματα και οδηγεί) έτσι αυτοί θα θεωρηθούν ως πληρεξούσιο από τον πελάτη, και οι κλήσεις στον κεντρικό υπολογιστή αντιτίθενται να εμφανιστούν σα να ήταν τοπικές κλήσεις.

5.3.2 CORBA
Η κοινή αρχιτεκτονική μεσολαβητών αιτήματος αντικειμένου (Common Object Request Broker Architecture - CORBA), καθορίζει μια σειρά προτύπων, πρωτοκόλλων, και υπηρεσιών για την inter-process επικοινωνία σε ένα ετερογενές περιβάλλον. Αναπτύχθηκε από την ομάδα OMG το 1989, και διευκρινίζει μόνο ένα σύνολο συμβάσεων που πρέπει να ακολουθηθεί από όλες τις αναπτυγμένες εφαρμογές CORBA:


Διοικητική αρχιτεκτονική αντικειμένου που καθορίζεται από το OMG
Η κύρια ιδέα σε CORBA είναι ότι οποιαδήποτε εφαρμογή που ταιριάζει με τις καθορισμένες διεπαφές και εμμένει στα καθορισμένα πρωτόκολλα θα επιτραπεί να επικοινωνήσει με κάθε άλλη εφαρμογή CORBA. Μέσο του συνόλου καθορισμένων υπηρεσιών, τα αντικείμενα είναι σε θέση να επικαλεσθούν ο ένας τις μεθόδους του άλλου χωρίς να λάβουν υπόψη την πλατφόρμα στην οποία λειτουργούν ή τη γλώσσα στην οποία γράφονται (υπάρχουν εφαρμογές CORBA για το Unix, τα Windows, Linux, AS/400, κλπ και για τη γλώσσα όπως το C, C++, Java, Ada, LISP, Python or Cobol).  

Ένας πελάτης μπορεί να επικαλεσθεί μόνο τις μεθόδους που διευκρινίζονται στη διεπαφή του αντικειμένου CORBA, η οποία καθορίζεται χρησιμοποιώντας τη γλώσσα καθορισμού διεπαφών OMG (IDL). Ένας μεταγλωττιστής IDL θα παράγει το στέλεχος (για να επιτρέψει στις εφαρμογές πελατών να επικαλεσθεί τις καθορισμένες IDL μεθόδους κεντρικών υπολογιστών) και τους σκελετούς (για να κολλήσουν την εφαρμογή αντικειμένου στο χρόνο εκτέλεσης ORB) στην αντίστοιχη γλώσσα.  

Εάν ο ORB όπου βρίσκεται η εφαρμογή αντικειμένου κεντρικών υπολογιστών δεν είναι ο ίδιος με τον πελάτη ένα CORBA (διαφορετική περίπτωση ή διαφορετική εφαρμογή), καθορίζει το σχεδιάγραμμα των μηνυμάτων που ανταλλάσσονται από το διαφορετικό ORB μέσο του γενικού πρωτοκόλλου δια- ORB (GIOP), το οποίο είναι κυρίως βασισμένο (κοινή αντιπροσώπευση στοιχείων) με το σχήμα στοιχείων CDR.  

Τέλος, ένα νέο πρωτόκολλο (IIOP, πρωτόκολλο Διαδικτύου διά-ORB) καθορίστηκε για να χαρτογραφήσει τα γενικά μηνύματα GIOP πέρα από τα μηνύματα TCP/IP για να λύσει τα ζητήματα επικοινωνίας στο Διαδίκτυο.

5.3.2.1 JAVA 

Η Java IDL, είναι μια εφαρμογή ORB που παρέχεται ως τμήμα της Java 2 πυρήνα API πλατφόρμων (έτσι είναι ένα ελεύθερο ORB).  Μαζί με το μεταγλωττιστή idltojava προσθέτει την CORBA στις πλατφόρμες της Java και μπορεί να χρησιμοποιηθεί για να καθορίσει, να εφαρμόσει, και να εισβάλει στα αντικείμενα CORBA από τη γλώσσα προγραμματισμού της Java.  

Η CORBA 2 και η IDL είναι συμβατά και υποστηρίζουν τα παροδικά αντικείμενα CORBA (αντικείμενα των οποίων η διάρκεια ζωής περιορίζεται από τη διάρκεια ζωής της διαδικασίας των κεντρικών υπολογιστών τους).  

5.3.3 Μακρινή επίκληση μεθόδου (RMI)

Το RMI (μακρινή επίκληση μεθόδου), είναι ένα Java διανεμημένο πρότυπο υπολογιστικού αντικειμένου που αναπτύσσεται από την Sun. Αντίθετα από την CORBA, η μόνη γλώσσα που τρέχει είναι η RMI μέσω Java.  Η RMI επιτρέπει στον προγραμματιστή να δημιουργήσει τις διανεμημένες εφαρμογές Java-to-Java, στις οποίες οι μέθοδοι μακρινών αντικειμένων της Java μπορούν να επικαλεσθούν από άλλες εικονικές μηχανές της που εκτελούν στον ίδιο μηχάνημα ή σε διαφορετικά. Όπως με τις προηγούμενες τεχνολογίες, μια επίκληση μεθόδου σε ένα μακρινό αντικείμενο έχει την ίδια σύνταξη με μια επίκληση μεθόδου σε ένα τοπικό αντικείμενο.  

Η RMI δεν απαιτεί καμία χαρτογράφηση σε κοινό IDL και η αρχιτεκτονική της είναι βασισμένη στις διεπαφές της Java.  Δεδομένου ότι η RMI είναι μια λύση Java δεν υπάρχει καμία ανάγκη για έναν ORB.  

Προκειμένου να γίνει ένα αντικείμενο μακρινά διαθέσιμο, το πρώτο πράγμα που γίνεται είναι ο καθορισμός διεπαφών.  Όπως αναφέρεται, αυτός ο καθορισμός γράφεται εντελώς στην Java.   Από αυτήν την διεπαφή, ο μεταγλωττιστής RMI θα παράγει το στέλεχος και τους σκελετούς (οι πρώτοι θα ενεργήσουν ως τοπικά πληρεξούσια των μακρινών αντικειμένων, και οι δεύτεροι ως μακρινά πληρεξούσια).  


RMI ορισμός εφαρμογής

Ένα Java πρόγραμμα μπορεί να καλέσει ένα μακρινό αντικείμενο όταν λαμβάνει μια αναφορά σε εκείνο το μακρινό αντικείμενο, με το να ανατρέξει το μακρινό αντικείμενο της υπηρεσίας που παρέχεται από το RMI registry.

Το τοπικό στέλεχος προσφέρει τις ίδιες μεθόδους με το μακρινό αντικείμενο, έτσι με τη χρήση της μακρινής αναφοράς, ο πελάτης μπορεί να επικαλεσθεί όλες αυτές τις μεθόδους σαν να τοποθετήθηκαν τοπικά.   Το πρωτόκολλο μεταφορών που το RMI χρησιμοποιεί για να επικαλεσθεί τις μεθόδους μακρινών αντικειμένων καλείται μακρινό πρωτόκολλο μεθόδου της Java (JRMP).  Η RMI χρησιμοποιεί σειριακή διάταξη για να περάσει τα αντικείμενα στις μακρινές μεθόδους, και για να επιτρέψει σε ένα αντικείμενο να επιστραφεί ως αξία από μια μακρινή κλήση μεθόδου.  
Η RMI επιτρέπει τις διανεμημένες εφαρμογές της Java χωρίς την απαίτηση μιας χωριστής γλώσσας καθορισμού διεπαφών και χρησιμοποιεί το JRMP για τη μακρινή επικοινωνία αντικειμένου της Java.   Η RMI στερείται τη διαλειτουργικότητα με άλλες γλώσσες και δεν μπορεί να επικοινωνήσει με τα αντικείμενα CORBA επειδή χρησιμοποιεί ένα μεταβλητό πρωτόκολλο επικοινωνίας.  

Αφ' ετέρου, το IIOP είναι τυποποιημένο πρωτόκολλο επικοινωνίας CORBA και καθορίζει τον τρόπο που τα κομμάτια στέλνονται πέρα από ένα καλώδιο μεταξύ των πελατών CORBA και κεντρικών υπολογιστών, των οποίων οι διεπαφές πρέπει να καθοριστούν χρησιμοποιώντας IDL. Όπως αναφέρεται ανωτέρω, η εφαρμογή CORBA JDK/IIOP είναι γνωστό ως Java IDL και επιτρέπει στα αντικείμενα CORBA να προσεγγιστούν από τη γλώσσα προγραμματισμού της Java.

Η εφαρμογή αναφοράς RMI σε IIOP, αναπτύχθηκε από κοινού από το Sun και την ΙΒΜ (Ιούνιος 1999) και τρέχει σε JDK 1.1 (από έκδοση  1.1.6 και μετά) και επίσης σε Java 2.  Συνδυάζει την ευκολία της χρήσης RMI (με μερικούς περιορισμούς) και της διαγλωσσικής διαλειτουργικότητας CORBA, έτσι είναι δυνατό για τα αντικείμενα RMI να επικοινωνήσουν με άλλα ORBs που υποστηρίζουν προδιαγραφή CORBA 2.3 (οι παλαιότερες εκδόσεις CORBA δεν υποστηρίζουν τα πρόσφατα υιοθετημένα OMG πρότυπα για Object By Value, όπου το RMI-IIOP στηρίζεται).  

Με την RMI σε IIOP, οι προγραμματιστές μπορούν να γράψουν τις μακρινές διεπαφές στη γλώσσα προγραμματισμού της Java και να τις εφαρμόσουν χρησιμοποιώντας ακριβώς την τεχνολογία και την Java RMI APIs.  Αυτές οι διεπαφές μπορούν να εφαρμοστούν σε οποιαδήποτε άλλη γλώσσα (που υποστηρίχθηκε από μια χαρτογράφηση OMG και έναν προμηθευτή που παρείχε το ORB), χρησιμοποιώντας IDL που προέρχεται από τις μακρινές βασισμένες στην τεχνολογία διεπαφές της Java.   Ομοίως, οι πελάτες μπορούν να γραφτούν σε άλλες γλώσσες.   Χρησιμοποιώντας το RMI-IIOP, τα αντικείμενα μπορούν από την αναφορά και από την αξία να περάσουν σε IIOP.  

Αν και δεν είναι μέρος του πυρήνα JDK, ο αντίστοιχος μεταγλωττιστής δίνεται δωρεάν (στα δίκτυα Sun και IBM). Αυτός ο μεταγλωττιστής (στην πραγματικότητα είναι μια βελτίωση του rmic μεταγλωττιστή του RMI), επιτρέπει την παραγωγή του στελέχους IIOP και των δεσμών, και μπορεί επίσης να εκπέμψει τον κώδικα IDL. Αυτό είναι ένα πολύ σημαντικό σημείο που λαμβάνεται υπόψη προκειμένου να επιτευχθεί η διαλειτουργικότητα RMI- CORBA.  

5.3.4 Διανεμημένο Υπολογιστικό Περιβάλλον (DCE)

Το διανεμημένο υπολογιστικό περιβάλλον (DCE), είναι πρότυπο βιομηχανίας, ουδέτερος πωλητής διανεμημένων τεχνολογιών υπολογισμού που αναπτύσσονται από το Open Software Foundation (Open Group).  

Όπως στις άλλες προσεγγίσεις, η DCE χρησιμοποιεί το IDL βασισμένο στη γλώσσα καθορισμού διεπαφών, βασισμένο στη C, για να διευκρινίσει ποιες μέθοδοι μπορούν να προσεγγιστούν μακρινά για κάθε αντικείμενο. Υπάρχει επίσης η ιδέα των πελατών που καλούνται από την εφαρμογή πελατών για να ζητήσουν μια υπηρεσία, και του στελέχους κεντρικών υπολογιστών που λαμβάνει αυτές τις κλήσεις από το στέλεχος πελατών μέσο του συστήματος χρόνου εκτέλεσης και επικαλείται τον κώδικα κεντρικών υπολογιστών που εφαρμόζει την απαιτούμενη υπηρεσία.  

Σε DCE, τα διανεμημένα συστήματα οργανώνονται σε κελιά, τα οποία είναι σύνολα πόρων, υπηρεσιών, και χρηστών που επιτρέπουν κοινές λειτουργίες, και που μοιράζονται ένα κοινό σύνολο υπηρεσιών DCE.   Μερικές υπηρεσίες και τεχνολογίες που μπορούν να χρησιμοποιηθούν μέσα σε ένα κελί είναι:  υπηρεσίες καταλόγου, υπηρεσίες διανομής αρχείων, υπηρεσίες χρονικής διανομής, μακρινή κλήση διαδικασίας ή συνομιλίας.   Επίσης εδρεύει μια ισχυρή υπηρεσία ασφάλειας σε Kerberos MIT.  

Ένα από τα σημαντικότερα προβλήματα με DCE είναι ότι το DCE είναι βασισμένο σε RPC και επομένως είναι προσανατολισμένη διαδικασία.  Αν και υποστηρίζει ένα ουδέτερο πρότυπο αντικειμένου, είχε αρχικά ως σκοπό να υποστηρίξει το διαδικαστικό προγραμματισμό, και στην πραγματικότητα δεν συνεχίζει πολύ καλά με το αντικείμενο στις διανεμημένες εφαρμογές υπολογισμού.   Υποστηρίζει το C και το C++ αλλά υπάρχουν άλλες γλωσσικές συνδέσεις (όπως Cobol και το Ada) διαθέσιμες μέσο τρίτων.  

5.3.5 Διανεμημένο πρότυπο συστατικού αντικειμένου (DCOM)

Το διανεμημένο πρότυπο συστατικού αντικειμένου (DCOM), είναι μια σταθερή εφαρμογή πρωτοκόλλου για τις object-oriented μακρινές κλήσεις διαδικασίας, και καλείται επίσης "αντικείμενο RPC" ή ORPC.   Το πρωτόκολλο αποτελείται από ένα σύνολο επεκτάσεων που είναι σε θέση να αλληλεπιδράσουν στις υπηρεσίες χρόνου εκτέλεσης της COM (πρότυπο συστατικού αντικειμένου) και είναι τοποθετημένο στη διανεμημένη προδιαγραφή RPC υπολογιστικού περιβάλλοντος (DCE).  

Η COM είναι μια ενσωματωμένη τεχνολογία Windows βασισμένη σε OLE (σύνδεση αντικειμένου που ενσωματώνει) που επιτρέπει στα γενικά αντικείμενα των Windows να αλληλεπιδράσουν και να προσφέρουν μεταξύ τους υπηρεσίες.  Με μια γλώσσα καθορισμού διεπαφών πολύ παρόμοια με DCE, τα αντικείμενα είναι σε θέση να δημοσιεύσουν τις προσιτές μεθόδους τους και, με τη χρήση της βιβλιοθήκης COM, να επικαλεσθούν ο ένας τις μεθόδους του άλλου χωρίς τη γλώσσα εφαρμογής τους.

Το DCOM (προηγουμένως αποκαλούμενο δίκτυο OLE) είναι ουσιαστικά διανεμημένο COM, έτσι επιτρέπει στα αντικείμενα COM να έχουν διαφανώς πρόσβαση στα μακρινά αντικείμενα COM με την ίδια φιλοσοφία όπως στις προηγούμενες προσεγγίσεις:  καθορισμός διεπαφών (που χρησιμοποιούν τη γλώσσα καθορισμού διεπαφών της Microsoft, MIDL), παραγωγή στελεχών, εγγραφή αντικειμένου, κλπ.  

Το DCOM υποστηρίζει επίσης την εφαρμογή ασφάλειας, ενσωμάτωσης και αναβάθμισης των WINDOWS NT, πρότυπο ασφάλειας εφαρμογής, για να εκτελέσει την επικύρωση, την κρυπτογράφηση μηνυμάτων, κλπ.    

5.3.6 Απλό Πρωτόκολλο Πρόσβασης Αντικειμένου (SOAP)

Το SOAP (απλό πρωτόκολλο πρόσβασης αντικειμένου), είναι ένα μεταβλητό πρωτόκολλο που αναπτύχθηκε από τη κοινοπραξία W3 για την ανταλλαγή πληροφοριών σε ένα αποκεντρωμένο, διανεμημένο περιβάλλον.  

Ένας από τους κύριους στόχους του είναι η επαναχρησιμοποίηση της υπάρχουσας υποδομής Διαδικτύου για να επιτρέψει στις εφαρμογές να επικοινωνήσουν άμεσα η μια με την άλλη χωρίς να εμποδιστούν από τα firewalls.  Γενικά, τα firewalls είναι σχηματισμένα να επιτρέπουν τη κυκλοφορία στη πύλη 80 (γνωστή ως HTTP) και να εμποδίσουν τις άλλες πύλες, τα διανεμημένα αντικείμενα πρωτοκόλλου εμποδίζονται εξ ορισμού εάν δεν γίνει καμία αλλαγή στην αρχιτεκτονική επικοινωνίας (οι περισσότερες από αυτές, χρησιμοποιούν μια δυναμική πύλη, έτσι το πρόβλημα γίνεται ακόμα χειρότερο).

Η ιδέα του SOAP είναι η σύντμηση ενός διανεμημένου πρωτοκόλλου αντικειμένου πάνω από το HTTP που χρησιμοποιεί τους βασικούς GET, PUT, POST, κλπ για να ανταλλάξει τα στοιχεία μεταξύ του browser Ιστού και του κεντρικού υπολογιστή δικτύου.  

Η προδιαγραφή περιγράφει πώς τα μηνύματα SOAP μπορούν να μεταφερθούν στο HTTP που παρέχει έναν απλό μηχανισμό για τις δομημένες και δακτυλογραφημένες πληροφορίες χρησιμοποιώντας XML.   Υποστηρίζει επίσης την ανταλλαγή κλήσεων RPC χρησιμοποιώντας XML για να καθορίσει το σχήμα των μηνυμάτων αιτήματος και απάντησης και χρησιμοποιώντας την κανονική εντολή HTTP POST για να στείλει αυτές τις πληροφορίες.  

Το SOAP αποτελείται από τρία μέρη:

· Η δομή φακέλων SOAP καθορίζει ένα γενικό πλαίσιο για αυτό που είναι σε ένα μήνυμα, ποια οντότητα πρέπει να το εξετάσει, και εάν είναι προαιρετικό ή υποχρεωτικό.  Είναι το κορυφαίο στοιχείο του εγγράφου XML και αντιπροσωπεύει το μήνυμα SOAP μαζί με μια προαιρετική επιγραφή και ένα σώμα SOAP.

· Οι κανόνες κωδικοποίησης SOAP καθορίζουν σε XML ένα σειριακό μηχανισμό που μπορεί να χρησιμοποιηθεί για να ανταλλάξει τις περιπτώσεις εφαρμογή-καθορισμένων τύπων στοιχείων.   Αυτοί οι τύποι είναι οι χαρακτηριστικοί διαθέσιμοι σε κάθε γλώσσα προγραμματισμού (απλοί τύποι ως INT, επιπλέον σώμα, σειρές, ή απαριθμήσεις, και σύνθετους τύπους ως structs ή σειρές).  

· Η αντιπροσώπευση SOAP RPC καθορίζει μια σύμβαση που μπορεί να χρησιμοποιηθεί για να αντιπροσωπεύσει τις μακρινές κλήσεις και τις διαδικασίες απαντήσεων.  Η χρήση του SOAP για RPC είναι ορθογώνια στη σύνδεση πρωτοκόλλου SOAP. Σε περίπτωση που χρησιμοποιήσει το HTTP ως σύνδεση πρωτοκόλλου, ένα RPC καλεί τις αντίστοιχες κλήσεις στους χάρτες ενός HTTP σε απάντηση των αντιστοίχων σε μια HTTP.   Εντούτοις, η χρήση του SOAP για το RPC δεν περιορίζεται στη σύνδεση πρωτοκόλλου HTTP.   Η λαμβάνουσα οντότητα του μηνύματος θα ήταν υπεύθυνη για την αποστολή της επίκλησης μεθόδου στο κατάλληλο αντικείμενο.  

Προκειμένου να γίνει κατανοητό πώς λειτουργεί το SOAP, μπορεί να είναι χρήσιμο να φανεί πώς μια μακρινή εκτέλεση μεθόδου παραδίδεται πέρα από το καλώδιο.  

Στο παράδειγμα, ο χρήστης υποτίθεται ότι έχει έρθει σε επαφή με ένα εμπορικό κέντρο, για να αγοράσει ένα βιβλίο.  Η γενική σύνταξη της μεθόδου που εκτελείται για να παραγγείλει ένα συγκεκριμένο βιβλίο είναι η ακόλουθη: 

boolean OrderBook (in Title string, in Author string, out Price integer)  

Όταν η εφαρμογή πελατών επικαλείται αυτήν την μέθοδο, και μετά από την εφαρμογή του κατάλληλου αναλυτή συντακτικού (parser), θα φαινόταν τελικά ως εξής:  


Είναι μια τυποποιημένη HTTP POST, όπου το σχήμα μηνυμάτων εκφράζεται με το σχήμα XML (τις ιδιότητες μεθόδου περνούν ως XML ετικέτες, κλπ).

Μόλις παραληφθεί το μήνυμα και υποβληθεί σε επεξεργασία από τον κεντρικό υπολογιστή, ο κεντρικός υπολογιστής μπορεί να επιστρέψει μια απάντηση ως εξής:  


Σύγκριση

Φθάνοντας σε ένα ορισμένο επίπεδο ωριμότητας στα βασικά πρωτόκολλα βασισμένα στα ανοικτά πρότυπα Διαδικτύου, μια νέα έννοια έχει προκύψει. Λόγω των αυξανόμενων αναγκών για διαλειτουργικότητα, διανομή, ολοκλήρωση, και γρήγορη ανάπτυξη, έχει προκύψει μια νέα γενεά object oriented υπηρεσιών ενδιάμεσου λογισμικού.  Αυτές οι υπηρεσίες δεν αφορούν υπηρεσίες τελικού χρήστη, αλλά αντίθετα, παρέχουν τη θεμελιώδη υποστήριξη των εφαρμογών και των υπηρεσιών. Ο κύριος στόχος και το κίνητρο πίσω από τις υπηρεσίες ενδιάμεσου λογισμικού είναι η άμεση επέκταση αυτών των υπηρεσιών, χωρίς να λάβουμε υπόψη τον τρόπο υλοποίησης.   Έτσι, οι προγραμματιστές μπορούν να επικεντρωθούν στην εφαρμογή πυρήνων και όχι σε διαφορετικές υπηρεσίες υποστήριξης.   

Τα τελευταία χρόνια, ορισμένες υπηρεσίες έχουν προταθεί ως υποψήφιες για την υποστήριξη ενδιάμεσου λογισμικού.   Οι  γενικότεροι και ευρέως γνωστοί είναι οι ακόλουθοι:  

· ονομασία και υπηρεσίες καταλόγου:  αυτές οι υπηρεσίες επιτρέπουν τη θέση των υπολογιστών, των εξαρτημάτων, των ανθρώπων, των βάσεων δεδομένων, ή οποιουδήποτε τύπου πόρων μέσα σε μια οργάνωση ενδοδικτύου.   Δεδομένου ότι ο βαθμός διανομής αυξάνει, οι περισσότεροι από τους πόρους μέσα σε ένα ενδοδίκτυο διανέμονται σε διαφορετικές μηχανές, και έτσι ορισμένοι μηχανισμοί απαιτούνται για την εγγραφή, τη συντήρηση, και τη θέση τους.   Η ονομασία και οι υπηρεσίες καταλόγου παρέχουν τις λύσεις σε αυτήν την κατεύθυνση.  

· υπηρεσίες ασφάλειας:  αυτές οι υπηρεσίες επιτρέπουν την ασφαλή πρόσβαση στους διανεμημένους πόρους, π.χ. έγκριση, επικύρωση, και μηχανισμοί κρυπτογράφησης, αυθεντικοποίησης και ελέγχου πρόσβασης στη χρήση και πρόσβαση σε διαφορετικούς πόρους ή υπηρεσίες.  

· υπηρεσίες συναλλαγής:  αυτές οι υπηρεσίες παρέχουν τους μηχανισμούς ανοχής ελαττωμάτων και μείωσης των τιμών κατά τη διάρκεια της εκτέλεσης των διανεμημένων επιχειρησιακών διαδικασιών σε περίπτωση αποτυχιών.   Οι διοικητικές υπηρεσίες συναλλαγής είναι ένα μέρος ζωτικής σημασίας κάθε up-and-running εμπορικού συστήματος.  Εντούτοις, η εφαρμογή και η επέκταση αυτών των περίπλοκων μηχανισμών πρέπει να ξαναγίνει για κάθε εφαρμογή.   Αντίθετα, η επέκταση των γενικών, διοικητικών υπηρεσιών συναλλαγής είναι κρίσιμη υπηρεσία ενδιάμεσου λογισμικού.   

· υπηρεσίες γεγονότος:  αυτές οι υπηρεσίες επιτρέπουν την ασύγχρονη διάδοση των γεγονότων που παράγονται από διαφορετικά συστήματα, συστατικά, και εφαρμογές κατά τη διάρκεια της εκτέλεσης και της λειτουργίας των διαφορετικών συστημάτων. Αυτοί οι μηχανισμοί χρησιμοποιούνται ευρέως σε κάθε εφαρμογή και υπηρεσία και έτσι, απαιτείται ένα γενικό πλαίσιο διαχείρισης υποστηρίξεων.

Λόγω των εξαρτήσεων των βασικών πρωτοκόλλων που χρησιμοποιήθηκαν και των διαφορετικών αρχών του ενδιάμεσου λογισμικού, έχουν προκύψει τρία διαφορετικά πλαίσια:  

· Java Πλαίσιο βασισμένη στη Java Virtual Machine (JVM), το πρωτόκολλο RMI, το πρόγραμμα γλώσσας Java και τα πακέτα αλληλογραφίας, συστατικά και υπηρεσίες,

· CORBA Πλαίσιο βασισμένη στην CORBA Interface Definition Language (IDL), το IIOP πρωτόκολλο και το πρόγραμμα γλώσσας ανεξάρτητης αρχής, υπηρεσίες και διευκολύνσεις,

· Active X Πλαίσιο βασισμένο στα DCOM πρωτόκολλα, κάτοχος πλατφόρμας των Windows, οι βασικές υπηρεσίες και τα συστατικά.

Το πλαίσιο CORBA χαρακτηρίζεται από την υψηλού βαθμού γλωσσική ανεξαρτησία διαλειτουργικότητα και προγραμματισμό.   Εντούτοις, είναι δυσκολότερο να χρησιμοποιηθεί, να επεκταθεί και αποκαλύπτει χαμηλή απόδοση. Αντίθετα, η Java είναι εύκολη στη χρήση και στην ανάπτυξη, αλλά είναι γλώσσα προγραμματισμού.  Τέλος, το Active-Χ χρησιμοποιείται ευρέως στις εφαρμογές MS-Windows και η επιτυχία της συσχετίζεται με την επιτυχία του λειτουργικού συστήματος της Microsoft.  

Λόγω των δραστηριοτήτων εναρμόνισης μεταξύ της Java και της CORBA, αναμένεται ότι οι υπηρεσίες ενδιάμεσου λογισμικού που παρέχονται από τα δύο πλαίσια μπορούν να χρησιμοποιηθούν εύκολα είτε από τα τμήματα της CORBA είτε της Java.  Αυτή η εναρμόνιση θα οδηγήσει ριζικά στην αυξανόμενη διείσδυση του RMI/IIOP των IIOP υπηρεσιών ενδιάμεσου λογισμικού.   Εντούτοις, τα πρότυπα XML θα καταστήσουν αυτήν την εναρμόνιση πιο περίπλοκη και επίπονη.  Η Java και η CORBA έχουν αρχίσει τις δραστηριότητες εναρμόνισης προς τη χρήση και το συνυπολογισμό XML μέσα στα συστήματα ενδιάμεσου λογισμικού της.  Στην κλίση σε αυτή, η Microsoft υποστηρίζει έντονα XML και τα ανοικτά πρότυπα Διαδικτύου. 

Προκειμένου να συγκριθούν όλες οι τεχνολογίες που έχουν παρουσιαστεί, αυτό το κεφάλαιο θα επικεντρωθεί στα κύρια πλεονεκτήματα και στα μειονεκτήματά τους.

5.3.7 Υπηρεσίες Ιστού

Οι Υπηρεσίες Ιστού συχνά περιγράφονται σαν τα τελευταία ενσωματωμένα διανεμημένα αντικείμενα τεχνολογίας (embedded distributed objects).  Αυτή η παρεξήγηση, διαδόθηκε από ανθρώπους της βιομηχανίας και τους ακαδημαϊκούς, περιορίζοντας σοβαρά τα όρια αποδοχής των αληθινών υπηρεσιών Ιστού.  Αν και οι αρχιτέκτονες πολλών διανεμημένων συστημάτων του διαδικτύου ήταν ειλικρινείς για τις διαφορές μεταξύ των υπηρεσιών του ιστού και των διανεμημένων αντικειμένων, διαδίδουν τον μύθο ότι εμφανίζεται δύσκολα ο στενός συσχετισμός τους.  

Πολλοί πιστεύουν ότι οι υπηρεσίες Ιστού είναι ένα διανεμημένο σύστημα τεχνολογίας το οποίο βασίζεται σε κάποιο είδος διανεμημένου τεχνολογικού αντικειμένου.  Δυστυχώς, δεν είναι η μοναδική παρερμηνεία για τις υπηρεσίες ιστού.

ΒΑΣΙΚΑ ΛΑΘΗ

Πολλοί υπεύθυνοι ανάπτυξης, αρχιτέκτονες, διαχειριστές και ακαδημαϊκοί, αντιλαμβάνονται ακόμα τις υπηρεσίες ιστού σαν το νέο επεισόδιο της saga το οποίο συμπεριλαμβάνει CORBA, DCOM, και Remote Method Invocation (RMI).

Οι υπηρεσίες Ιστού είναι διανεμημένα συστήματα τεχνολογίας, αλλά δεν υπάρχουν άλλα κοινά σημεία.  Η μοναδική πιθανή συσχέτιση είναι ότι οι υπηρεσίες ιστού αναπτύσσονται μερικές φορές σε περιοχές όπου οι εφαρμογές διανεμημένων αντικειμένων έχουν αποτύχει στο παρελθόν.  Μέσα σε ένα κόσμο διανεμημένης τεχνολογίας, είναι πιθανόν πιο κατάλληλη η σύνδεση υπηρεσιών ιστού με τη τεχνολογία μηνυμάτων, επειδή μοιράζονται μια κοινή άποψη αρχιτεκτονικής, αν και διευθύνουν διαφορετικές εφαρμογές.

Έχοντας υπόψη ότι οι υπηρεσίες ιστού βασίζονται σε έγγραφα XML και ανταλλαγές εγγράφων, θα μπορούσαμε να πούμε ότι η τεχνολογική τους υποστήριξη είναι τεχνολογία υπολογιστών βασισμένη σε έγγραφα.  Εντούτοις, η ανταλλαγή εγγράφων είναι πολύ πιο διαφορετική από την αίτηση ενός στιγμιότυπου αντικειμένου, αποκτώντας αυτή την επίκληση σαν αποτέλεσμα σε μια απάντηση, και απελευθερώνοντας την υπόδειξη αντικειμένου μετά από πολλές τέτοιες ανταλλαγές.

Συχνά αντιμετωπίζουμε εκατοντάδες άλλες αναφορές οι οποίες ανήκουν στην ίδια βασική κατηγορία. Για παράδειγμα, λέγεται ότι «Οι υπηρεσίες ιστού είναι μια απομακρυσμένη διαδικασία που απαιτείται από το Internet” ή «για τη λειτουργία της υπηρεσίας ιστού, χρειάζεται η HTTP». Προτού απευθύνουμε διαφορετικές ή περισσότερες κοινές παρερμηνείες, θα έπρεπε να καθορίσουμε την υπηρεσία ιστού σε μια πιο ακέραιη μορφή, ώστε να ξεκινήσουμε με ένα ξεκάθαρο μοντέλο.

ΜΙΝΙΜΑΛΙΣΤΙΚΟ ΜΟΝΤΕΛΟ ΥΠΗΡΕΣΙΩΝ ΙΣΤΟΥ

Η μεγαλύτερη σύγχυση που περιλαμβάνει τις υπηρεσίες ιστού έρχεται από τον δημοσιογραφικό τύπο και από τους εξαπατημένους πελάτες, οι οποίοι στερούνται την τεχνολογική δύναμη για να ξεκαθαρίσουν τις θεμελιώδης αρχές.  Φυσικά, οι πολιτικές λογομαχίες μεταξύ των βασικών σχημάτων όπως είναι το W3C (www.w3.org), OASIS (www.oasis-open.org), και οι υπηρεσίες ιστού Interoperability Organization (www.ws-i.org) δεν βοηθούν στην αποσαφήνιση της απλής ενδοτμηματικής φύσης των υπηρεσιών ιστού.  Μια από τις βασικές ομάδες αρχιτεκτονικής στο W3C Υπηρεσίες Ιστού δήλωσε αρκετά ορθά ότι δεν είχαν την πολυτέλεια να καθορίσουν τις υπηρεσίες ιστού με έναν απλό τρόπο γιατί κανένας από τους συμμετέχοντες δημιουργούς δεν θα συμφωνούσε σε έναν απλό καθορισμό.

Για να γίνουν κατανοητές οι παρερμηνείες, θα πρέπει να ξεχωρίσουμε την δομή των υπηρεσιών ιστού.  Εάν γυρίσουμε πίσω στον πυρήνα, θα δούμε ότι οι υπηρεσίες ιστού αποτελούνται από τρία συστατικά:

· Η υπηρεσία είναι λογισμικό το οποίο μπορεί να επεξεργαστεί ένα XML έγγραφο που λαμβάνει μέσο κάποιων συνδυασμών μεταφοράς και εφαρμογής πρωτοκόλλων.  Δεν παίζει ρόλο πως αυτό το συστατικό είναι κατασκευασμένο, είτε εάν χρησιμοποιούνται οι τεχνικές βασισμένες στο αντικείμενο, ή εάν το διαχειρίζεται σαν μια αυτόνομη διαδικασία, σαν ένα μέρος του ιστού ή της εφαρμογής του server, ή σαν ένα λεπτό front end για μια μαζική εφαρμογή.  Η μοναδική αίτηση είναι ότι η υπηρεσία είναι διαθέσιμη να επεξεργαστεί συγκεκριμένα καλά-καθορισμένα XML έγγραφα.

· Τα έγγραφα XML είναι η βάση των υπηρεσιών ιστού, γιατί συμπεριλαμβάνουν όλες τις εφαρμογές-συγκεκριμένες πληροφορίες τις οποίες η υπηρεσία του καταναλωτή στέλνουν στην υπηρεσία για επεξεργασία.  Τα έγγραφα που μπορεί μια υπηρεσία ιστού να επεξεργαστεί, καθορίζονται χρησιμοποιώντας ένα σχήμα XML.  Δύο διαδικασίες που είναι απασχολημένες στις υπηρεσίες ιστού πρέπει να έχουν πρόσβαση στην ίδια περιγραφή για να επιβεβαιώσουν ότι μπορούν να είναι σε ισχύ και να ερμηνεύσουν τα έγγραφα που ανταλλάσσουν.  Οι πληροφορίες περιγράφονται χρησιμοποιώντας το Web Services Description Language (WSDL).

· Η διεύθυνση, που επίσης αποκαλείται σημείο αναφοράς, είναι ένα πρωτόκολλο που συνδυάζεται με μια διεύθυνση δικτύου, την οποία ένας αιτών μπορεί να χρησιμοποιήσει για να έχει πρόσβαση στην υπηρεσία.  Αυτή η αναφορά βασικά υποδεικνύει ότι μπορεί να βρεθεί η υπηρεσία χρησιμοποιώντας ένα συγκεκριμένο πρωτόκολλο (για παράδειγμα, TCP ή HTTP).

Καταρχήν, αυτά τα τρία συστατικά είναι αρκετά για να χτίσουν την υπηρεσία ιστού.  Στην πράξη όμως, υπάρχει ένα τέταρτο συστατικό:  ο φάκελος.  Μπορεί να θεωρηθεί προαιρετικός, αλλά παρέχει ένα εξαιρετικά χρήσιμο πλαίσιο εργασίας για διαχείριση ανταλλαγής μηνυμάτων.  Ο φάκελος είναι ένα πρωτόκολλο συμπύκνωσης μηνυμάτων το οποίο επιβεβαιώνει ότι το XML έγγραφο που επεξεργάζεται, έχει ξεχωριστεί από άλλες πληροφορίες όπου οι δύο διαδικασίες μπορεί να ανταλλαχτούν.  Για παράδειγμα, ένας μεσολαβητής μπορεί να χρησιμοποιήσει τον φάκελο για να προσθέσει τη δρομολόγηση και την ασφάλεια πληροφοριών στο μήνυμα χωρίς να τροποποιήσει το XML έγγραφο.

Το πρωτόκολλο που χρησιμοποιείται για όλες τις υπηρεσίες Ιστού είναι το SOAP “Simple Object Access Protocol”.  Αυτή η ονομασία είναι λάθος, γιατί το πρωτόκολλο δεν έχει σχέση με τη πρόσβαση αντικειμένων.  Μέχρι τη τελειοποίηση1 των χαρακτηριστικών του SOAP 1.2, οι αρχιτέκτονες του Internet χρησιμοποίησαν το πρωτόκολλο χωρίς να επεκτείνουν το ακρώνυμο.  Το SOAP μήνυμα ονομάζεται επίσης soap envelope, είναι XML και περιλαμβάνει δύο πιθανά στοιχεία:

· Το soap header ελέγχει όλο το σύστημα πληροφορίας,

· το soap body περιλαμβάνει το έγγραφο XML το οποίο η υπηρεσία ιστού θα επεξεργαστεί.

Τα πρωτόκολλα υπηρεσιών ιστού και οι επεκτάσεις χρησιμοποιούν το κύριο στοιχείο για να μεταφέρουν το πρωτόκολλό τους – συγκεκριμένες πληροφορίες – μια υπογραφή ασφαλείας, για παράδειγμα – όπου το μέρος του στοιχείου παραμένει ανέπαφο.

Είτε χρησιμοποιείτε έναν επιμελητή κειμένου για τη κατασκευή ενός μηνύματος SOAP για να στείλετε μέσα ένα μήνυμα είτε χρησιμοποιείτε ένα αυτόματο δημιουργό πληρεξούσιου πελάτη μέσα από την αγαπημένη σας γλώσσα προγραμματισμού, τα τρία ουσιώδες συστατικά είναι αυτό που χρειάζεται για να λειτουργήσει η αλληλεπίδραση της υπηρεσίας ιστού.

Το μινιμαλιστικό μοντέλο αντιπροσωπεύει μόνο το βασικό πυρήνα των τεχνολογιών υπηρεσίας ιστού. Δεν συμπεριλαμβάνεται η περιγραφή υπηρεσίας τεχνολογιών, υπηρεσία εγγραφής, ή άλλες τεχνολογίες οι οποίες είναι απαραίτητες για τη λειτουργία των υπηρεσιών ιστού σε πιο περίπλοκα περιβάλλοντα.  Το απλό πλαίσιο εργασίας το οποίο παρουσιάζεται εδώ, μας δίνει τη δυνατότητα να εξετάσουμε διάφορες κοινές παρερμηνείες από άποψη αρχής.  Για μια πιο εκτεταμένη εξέταση των υπηρεσιών ιστού, υπάρχει το Web Service Architecture draft από την ομάδα εργασίας W3C Web Services Architecture (www.w3.org/2002/ws/arch/).

ΟΙ ΥΠΗΡΕΣΙΕΣ ΙΣΤΟΥ ΕΙΝΑΙ ΑΠΛΕΣ

Στον πυρήνα τους, οι υπηρεσίες ιστού είναι αρκετά απλές.  Είναι σχεδιασμένες για τη μεταφορά των XML εγγράφων μεταξύ διαδικασιών χρησιμοποιώντας βασικά πρωτόκολλα του Internet.  Αυτή η απλότητα βοηθάει τις υπηρεσίες ιστού να πετύχουν ένα θεμελιώδη στόχο διαλειτουργικότητας. 

Η απλότητα επίσης σημαίνει ότι πρέπει να προσθέσουμε άλλες τεχνολογίες για να χτίσουμε περίπλοκες διανεμημένες εφαρμογές.  Κατά τη διάρκεια, θα δούμε ότι οι δημιουργοί λογομαχούν – αξιοπιστία, συναλλαγές, ασύγχρονες διαδικασίες και ούτω κάθ’εξής – θα γίνουν πραγματικότητα με ένα διαλειτουργικό τρόπο.  Η διαδικασία περικλείει επεκτάσεις ασφάλειας, για παράδειγμα, μας δίνει λογικές ελπίδες ότι οι δημιουργοί μπορούν να φθάσουν σε μια συμφωνία σε ένα σύνολο θεμελιωδών διαλειτουργίας.  Για τις άλλες περιοχές όπως είναι η ασύγχρονη αποστολή μηνυμάτων, μπορούμε να περιμένουμε ότι είτε η αναγκαιότητα της αγοράς θα οδηγήσει σε μια επιλογή μιας συγκεκριμένης πρότασης ή ότι οι δημιουργοί θα διεξάγουν τις διαφορές τους σε ένα φόρουμ ποιότητας.  Ο στόχος των υπηρεσιών ιστού είναι να παρέχει μια πλατφόρμα διαλειτουργικότητας, ώστε η αγορά να μην ανεχθεί ιδιόκτητες λύσεις.

Από την άλλη μεριά, η διαδικασία που περικλείει αξιόπιστες ανταλλαγές μηνυμάτων έχει πολλούς ειδικούς διανεμημένων συστημάτων που φοβούνται ότι η παράλογη συμπεριφορά των σχεδιαστών θα φέρει τεράστια εμπόδια στο δρόμο για τη διαλειτουργικότητα.  Η μεγαλύτερη απειλή στην επίτευξη των υπηρεσιών ιστού θα είναι οι έξυπνοι δημιουργοί.  Σε μια προσπάθεια προκατοχής των αξιόπιστων χαρακτηριστικών μηνυμάτων από τις εταιρίες IBM, Microsoft, BEA και Tibco2, ένα συμβούλιο που διεξάχθηκε από την Sun Microsystems και Oracle πρόσφατα, δημοσίευσαν ένα αξιόπιστο χαρακτηριστικό3 ανταλλαγής μηνυμάτων το οποίο ήταν περισσότερο από μια cut-and-paste προσπάθεια από το κεφάλαιο αξιοπιστίας της ebXML. Αυτό το χαρακτηριστικό ανακοινώθηκε πολύ ξεκάθαρα σαν ένα αποτέλεσμα πολιτικών πιέσεων.  Το έγγραφο είναι ασαφές σε πολλά σημεία.  Πραγματικά, κάθε εταιρία θα μπορούσε να καταλήξει με ένα αναξιόπιστο σύστημα.

Η διανεμημένη κοινωνία ηλεκτρονικών υπολογιστών των υπηρεσιών ιστού γύρω από τον σχεδιασμό του XML εγγράφου.  Τα πρωτόκολλα και οι διευθύνσεις είναι απαραίτητα μόνο σαν μια κόλλα – οι υπηρεσίες υποστήριξης για τη μεταφορά του εγγράφου στο σωστό μέρος με το σωστό τρόπο.  Σε αντίθεση με την απλότητα των βασικών υπηρεσιών ιστού, αυτά τα XML έγγραφα μπορεί να είναι εξαιρετικά πλούσια και περίπλοκα.  

ΟΙ ΥΠΗΡΕΣΙΕΣ ΙΣΤΟΥ ΕΙΝΑΙ ΑΚΡΙΒΩΣ ΟΠΩΣ ΤΑ ΔΙΑΝΕΜΗΜΕΝΑ ΑΝΤΙΚΕΙΜΕΝΑ

Έχοντας υπόψη τις σημαντικές ομοιότητες μεταξύ των υπηρεσιών ιστού και των διανεμημένων αντικειμένων, είναι κατανοητό ότι πολλοί άνθρωποι πιστεύουν ότι είναι τα ίδια.  Τελικά, και τα δύο έχουν ένα είδος γλώσσας περιγραφής, καλά καθορισμένες αλληλεπιδράσεις δικτύων, και παρόμοιους μηχανισμούς για εγγραφή και ανακάλυψη κατάλληλων συστατικών.   Συμβάλλοντας στην παρερμηνεία, πολλοί δημιουργοί εργαλείων προμηθεύουν απλές τεχνικές αντικειμένου για την υλοποίηση των υπηρεσιών ιστού, γι’αυτό τους δίνει την εμφάνιση των διανεμημένων αντικειμένων.  Πολλοί από αυτούς τους δημιουργούς έχουν μεγάλο παρελθόν με τις τεχνολογίες διανεμημένων αντικειμένων, το οποίο τους δίνει σημαντικό κίνητρο για να κάνουν τις υπηρεσίες ιστού να είναι ένα επαναστατικό βήμα στα συστήματα διανεμημένων αντικειμένων.

Κάτι πολύ σημαντικό επίσης, είναι ότι η τεχνολογία υπηρεσιών ιστού είναι πρόσφατα πολύ περιορισμένη.  Για παράδειγμα, αντίθετα με τα καλά-εγκατεστημένα συστήματα διανεμημένων αντικειμένων, τα οποία έχουν πολυάριθμα εργαλεία υποστήριξης, οι σχεδιαστές υπηρεσιών ιστού, έχουν μόλις αρχίσει να εξετάζουν την αξιοπιστία και τις εγγυήσεις συναλλαγών τις οποίες τα συστήματα διανεμημένων αντικειμένων έχουν υποστηρίξει εδώ και χρόνια. 

Τα διανεμημένα συστήματα αντικειμένων καθιστούν δυνατή τη διανεμημένη τεχνολογία ηλεκτρονικών υπολογιστών.  Ένας καταναλωτής εισβάλει σε μια κατάσταση αντικειμένου, μέσο μιας καλά καθορισμένης διεπαφής η οποία τυπικά περιγράφεται σε μια διεπαφή καθορισμού γλώσσας. 

Οι υπηρεσίες ιστού δεν μοιράζονται κανένα χαρακτηριστικό διανεμημένων συστημάτων αντικειμένων.  Δεν συμπεριλαμβάνουν καμία έννοια των αντικειμένων, αναφορές αντικειμένων, factories, ή κύκλου ζωής.  Οι υπηρεσίες ιστού δεν χαρακτηρίζουν διεπαφές με μεθόδους, δομή-δεδομένων σειριακής διάταξης, ή αναφορά σε συλλογή άχρηστων δεδομένων.  Ασχολούνται αποκλειστικά με έγγραφα XML και συμπύκνωση εγγράφου.

Με μια ελάχιστη επέκταση, θα μπορούσαμε να αναγκάσουμε μια αναλογία μεταξύ μιας υπηρεσίας ιστού και ένα μοναδικό αντικείμενο ή μια JavaBean από τη Java2 Enterprise Edition (J2EE), αλλά θα έπρεπε να έχουμε ένα πολύ περιοριστικό αντικείμενο για να γίνει η σύγκριση.  Οι υπηρεσίες ιστού δεν μπορούν να προσφέρουν καμία από τις διευκολύνσεις των διανεμημένων τεχνολογιών ηλεκτρονικών υπολογιστών τα οποία υποστηρίζουν πολλά από τα συστήματα διανεμημένων αντικειμένων σαν βασικές λειτουργίες.

Σημαντικές διαφορές μεταξύ των δύο τεχνολογιών είναι επίσης εμφανής όταν εξετάζουμε πως διανέμονται οι πληροφορίες μεταξύ του πελάτη και του server ή μεταξύ του παραγωγού και του καταναλωτή.  Σε ένα σύστημα διανεμημένου αντικειμένου, η αφθονία ροής της πληροφορίας είναι συμπυκνωμένη μέσα στις διεπαφές που υποστηρίζει ένα αντικείμενο.  Σε ένα σύστημα υπηρεσίας ιστού, προέρχεται από τον σχεδιασμό των εγγράφων XML τα οποία περνούν.  Και οι δύο τεχνολογίες προσπαθούν να επιτύχουν τον ίδιο στόχο – να παρέχουν τον σχεδιαστή εφαρμογής με άφθονες λειτουργίες για την συμπύκνωση των λειτουργιών των εφαρμογών – αλλά χρησιμοποιούν πολύ διαφορετικές τεχνολογίες.

Σε βασικό επίπεδο, οι υπηρεσίες ιστού δεν καθορίζουν τις σχέσεις μεταξύ επίκλησης υπηρεσιών στις ίδιες ή ανάλογες υπηρεσίες, αλλά μπορούμε να σχηματίσουμε μόνο πολύ περιορισμένα διανεμημένα συστήματα χωρίς να προσδιορίσουμε τις σχέσεις μεταξύ των συστατικών σε έναν υπολογισμό.  Ένα από τα πρώτα προηγμένα χαρακτηριστικά της υπηρεσίας ιστού απελευθερώθηκε με τον συντονισμό4 για να θέσει ικανές πολλαπλές υπηρεσίες και τους καταναλωτές τους να εγκαταστήσουν περιεχόμενα για τις αλληλεπιδράσεις τους.  Αυτό το περιεχόμενο δεν είναι μόνο μια αδύναμη μορφοποίηση αναφορών των αντικειμένων.  Προσδιορίζει μια αυξανόμενη συνομιλία περισσότερο, παρά οποιαδήποτε κατάσταση στις υπηρεσίες.

Η τεχνολογία διανεμημένου αντικειμένου είναι πολύ ώριμη και δυνατή, ειδικά εάν περιορίσουμε τη χρήση της στο περιβάλλον για το οποίο σχεδιάστηκε:  το intranet, το οποίο συχνά χαρακτηρίσθηκε ομογένεια πλατφόρμας και από αναμενόμενες λανθάνουσες καταστάσεις. Η δύναμη των υπηρεσιών ιστού είναι στο Internet διανεμημένη τεχνολογία ηλεκτρονικών υπολογιστών, όπου η διαλειτουργικότητα και η υποστήριξη για τη πλατφόρμα και για την ομογένεια του δικτύου είναι ουσιώδες. Οι υπηρεσίες ιστού θα χρειαστούν να ενσωματώσουν μερικά από τα βασικά συστήματα διανεμημένων τεχνολογιών τα οποία επίσης ενισχύουν τα συστήματα αντικειμένου.  Εντούτοις, είναι απίθανο ότι οι υπηρεσίες ιστού μπορούν απλά να προσαρμοστούν στην υπάρχουσα τεχνολογία, να επιτεύξουν τις ίδιες ιδιοκτησίες, έχοντας υπόψη ότι προσπαθούν να διευθύνουν τη διαλειτουργικότητα σε ένα επίπεδο όπου άλλες τεχνολογίες έχουν αποτύχει. 

Οι υπηρεσίες ιστού και οι τεχνολογίες διανεμημένων αντικειμένων μπορούν να λειτουργήσουν μαζί με δύο γνωστές προσεγγίσεις.  Πρώτα, μπορούμε να καλύψουμε τα σταθερά αντικείμενα από ένα σύστημα αντικειμένου όπως είναι το J2EE, με την υπηρεσία ιστού.  Φυσικά, αυτή η προσέγγιση έχει τους περιορισμούς της και δεν θα λειτουργήσει μόνο για οποιοδήποτε αντικείμενο. Εναλλακτικά, μπορούμε να χρησιμοποιήσουμε πρωτόκολλα υπηρεσιών ιστού όπως είναι το SOAP η μεταφορά για τα συστήματα διανεμημένων αντικειμένων.  Αυτό μερικές φορές χρησιμοποιήθηκε για να ενώσει τις αλληλεπιδράσεις συγκεκριμένων αντικειμένων με την HTTP.   Είναι, παρόλαυτά, μια ανεπαρκής επιλογή γιατί εναλλακτικές λύσεις, όπως είναι το γενικό πρωτόκολλο inter-ORB (GIOP), ταιριάζει καλύτερα για αυτή την μορφή αλληλεπίδρασης. 

ΟΙ ΥΠΗΡΕΣΙΕΣ ΙΣΤΟΥ ΕΙΝΑΙ RPC ΓΙΑ ΤΟ INTERNET
Το RPC παρέχει ένα απόσπασμα δικτύου για απομακρυσμένη εκτέλεση διαδικασίας επικοινωνίας σε μια γλώσσα προγραμματισμού.  Προσφέρει μηχανισμούς αναγνώρισης μιας απομακρυσμένης διαδικασίας, απόφασης για την κατάσταση η οποία πρέπει να παρασχεθεί για διαδικασία στο χρόνο επίκλησης, και ποια μορφοποίηση να χρησιμοποιηθεί για παρουσίαση των αποτελεσμάτων στον caller στον χρόνο τελειοποίησης. Περιλαμβάνει επίσης μηχανισμούς επέκτασης για χειρισμό λαθών σε run-time και επίπεδα προγραμματισμού.

Οι βασικές υπηρεσίες ιστού παρέχουν μόνο ένα απόσπασμα δικτύου για μεταφορά των εγγράφων XML και για μια απομακρυσμένη υπηρεσία οντότητας για τη προώθησή τους.  Οι υπηρεσίες ιστού χρησιμοποιούν την έννοια του παίκτη ή ρόλου για να αναγνωρίσουν την υπηρεσία η οποία θα έπρεπε να εμπλακεί στο έγγραφο, από αυτούς που συνδέονται με μη προκαθορισμένες σημασιολογίες με τα έγγραφα XML περιεχομένου.  Θα μπορούσαμε να υλοποιήσουμε ένα σχήμα RPC αλληλεπίδρασης χρησιμοποιώντας ζευγάρια SOAP μηνυμάτων και μια μεταφορά όπως είναι η HTTP, αλλά αυτό θα απαιτούσε συγκεκριμένους σταθερούς κανόνες για την κωδικοποίηση των διαφωνιών σε ένα έγγραφο XML και κανόνες για την επιστροφή των αποτελεσμάτων στον εντολέα.

Μπορούμε να θεωρήσουμε τις υπηρεσίες ιστού σαν επεξεργαστές εγγράφων XML μόνο, αλλά αυτό το παράδειγμα δεν ολοκληρώνει εύκολα τις τρέχουσες εφαρμογές ανάπτυξης τεχνολογιών.   Οι δημιουργοί εργαλείων θα προσπαθήσουν να παρέχουν την υποδομή για να αφήσουν τους υπεύθυνους ανάπτυξης να εφαρμόσουν παραδοσιακές διαδικασίες εντολών (calls) για απλές υπηρεσίες ιστού.  Για παράδειγμα, το Web Service Enhancements 2.0 tookit της Microsoft, παρέχει ένα σύνολο τύπων αντικειμένων που μπορούμε να χρησιμοποιήσουμε για να επιτύχουμε μια αλληλεπίδραση RPC, στην οποία η υποδομή της τεχνολογίας των υπολογιστών προσπαθεί να ερμηνεύσει το έγγραφο για τον προγραμματιστή.  Το “toolkit” επίσης συμπεριλαμβάνει ένα παρόμοιο σύνολο των ειδών το οποίο προσφέρει στον προγραμματιστή απλή αλλά δυνατή υποστήριξη για την λήψη XML εγγράφων.

Το RPC Internet-wide έχει αποτύχει στο παρελθόν, και οι υπηρεσίες ιστού δεν πρόκειται να προσφέρουν λύση.  Η υποδομή των υπηρεσιών ιστού δεν μπορούν να ξεπεράσουν ξαφνικά τις δυσκολίες τις οποίες οι εξαιρετικοί αρχιτέκτονες πρωτοκόλλων δεν μπορούσαν να επιτύχουν με τα εγκατεστημένα συστήματα RPC ή GIOP.  Αν και οι υπηρεσίες ιστού μπορεί να λύσουν πολλά προβλήματα διαλειτουργικότητας, παραμένουν πολλές προκλήσεις.  Οι σύγχρονες αλληλεπιδράσεις στην ευρεία περιοχή των δικτύων δεν είναι κλιμακωτές, για παράδειγμα, μια μεγάλη κλίμακα διαδικασίας αλληλεπιδράσεων είναι εξαιρετικά δύσκολη.

ΟΙ ΥΠΗΡΕΣΙΕΣ ΙΣΤΟΥ ΧΡΕΙΑΖΟΝΤΑΙ HTTP
Οι υπηρεσίες ιστού είναι “Transport agnostic”, που σημαίνει ότι μπορούμε να έχουμε πρόσβαση σε οποιοδήποτε τύπο μεταφοράς ή πρωτόκολλο εφαρμογής.  Μπορούμε να χρησιμοποιήσουμε το SOAP για μεταφορά μηνυμάτων πάνω στο HTTP, αλλά μπορούμε επίσης να το χρησιμοποιήσουμε για να στείλουμε μηνύματα πάνω στο TCP ή στο UDP.  Με μερικές συνδέσεις, τα μηνύματα μπορούν να τρέξουν πάνω από ένα απλό πρωτόκολλο μεταφοράς μηνυμάτων (SMTP) συμπυκνώνοντας τα μηνύματα SOAP σε ένα ηλεκτρονικό μήνυμα, ή πάνω από μια παραδοσιακή υποδομή αποστολής μηνυμάτων όπως είναι το MQ-Series ή η Java messaging service (JMS).  Ένα κοινό σενάριο για τις αρχιτεκτονικές υπηρεσιών ιστού, περιγράφει ένα μήνυμα το οποίο ρέει πάνω από πολλαπλά πρωτόκολλα μεταφοράς πριν φθάσει στον προορισμό του.

Για παράδειγμα, μια εφαρμογή parts-ordering μπορεί να παραδώσει μια αίτηση SOAP σε μια τεράστια πύλη χρησιμοποιώντας HTTP.  Η πύλη μπορεί μετά να χρησιμοποιήσει έναν μηχανισμό load-balancing για να πάρει μια έννοια σε ένα server farm για να προωθήσει την αίτηση και να χρησιμοποιήσει μια συνεχή TCP σύνδεση για να προωθήσει το εισερχόμενο έγγραφο.  Σε μια άλλη περίπτωση, μια παραγγελία αγοράς συμπυκνωμένη σε ένα μήνυμα SOAP μπορεί να παραδοθεί χρησιμοποιώντας ένα email μήνυμα πάνω σε μια SMTP μεταφορά.  Ο server που λαμβάνει, θα έπαιρνε το περιεχόμενο του SOAP, θα το συμπύκνωνε σε ένα μήνυμα JMS, και μετά θα το έβαζε μέσα σε ένα σύστημα order-processing ροής εργασίας, το οποίο θα μπορούσε να βασίζεται σε παραδοσιακή σειρά μηνυμάτων.  Η υπηρεσία η οποία πραγματοποιεί την αίτηση του SOAP μπορεί να μην αναγνωρισθεί μέχρι το μήνυμα να έχει επισκεφθεί μερικούς ενδιάμεσους επεξεργαστές οι οποίοι καθορίζουν εάν η αίτηση καθορίζει την προτεραιότητα μεταχείρισης αφού έχουν λάβει μέρος μερικοί έλεγχοι.  Η διαδικασία αίτησης (να υπενθυμίσουμε ότι οι υπηρεσίες ιστού είναι computer-to computer συνομιλίες, χωρίς να συμμετέχουν άνθρωποι) θα λάβει τελικά ένα ηλεκτρονικό μήνυμα το οποίο θα επιβεβαιώνει ή θα απορρίπτει τη παραγγελία.

Αν και η αρχιτεκτονική των υπηρεσιών ιστού αναπτύχθηκε με αυτή την ανεξαρτησία μεταφοράς, οι περισσότερες υπηρεσίες ιστού τρέχουν πάνω σε HTTP.  Μια αιτία είναι ότι τα περισσότερα πρόσφατα toolkits υπηρεσιών ιστού χρησιμοποίησαν την υπάρχουσα υποδομή που προσφέρθηκε από τις τεράστιες υπηρεσίες ιστού:  Apache, IBM WebSphere και Microsoft IIS.  Αφήνοντας την αίτηση να αναλυθεί και το μήνυμα να αποσταλεί στον server ιστού καθιστούν ικανούς τους υπεύθυνους ανάπτυξης να αποσπάσουν όλη τη βαρετή δουλειά με τις υπηρεσίες ιστού.  Ο server ιστού add-ons όπως είναι ο Axis (http://xml.apache.org/axis) ή ASP.NET (www.asp.net), ο οποίος εκτελεί υπηρεσίες ιστού runtimes, αυτόματα δημιουργεί τις υπηρεσίες WSDL και παρέχει απλή υπηρεσία άσκησης εργαλείων, γι’αυτό και δημιουργεί ένα μεγάλο περιβάλλον αρχέτυπων και μάθησης των υπηρεσιών ιστού.  Για παράδειγμα, αυτά τα απλά εργαλεία επιτρέπουν στους υπεύθυνους ανάπτυξης να χρησιμοποιήσουν τις διεπαφές βασισμένες στον ιστό να επιθεωρούν και να ασκούν τις υπηρεσίες.

Η HΤΤΡ είναι επίσης δημοφιλής για την υλοποίηση των υπηρεσιών ιστού για ένα δεύτερο, πιο στρατηγικό λόγο:  σε αντίθεση με την περίοδο αύξησης του “dot-com”, τα περισσότερα μεγάλα έργα λογισμικού τώρα απαιτούν μικρές περιόδους επιστροφών σε επενδύσεις.  Αυτό αναγκάζει τη μεγαλύτερη παραγωγή έργων υπηρεσιών ιστού να επικεντρώνονται στην βελτίωση προσέγγισης να συνεργάζονται με δεδομένα και υπηρεσίες για τους συνεργάτες και τους πελάτες, χωρίς να απαιτούν νέα υποδομή.  Το πρώτο λογικό βήμα είναι η χρήση των εξυπηρετητών ιστού οι οποίοι είναι ήδη σε λειτουργία όπως και τα front ends, λέει η υποδομή J2EE.  Μπορούμε να παρατηρήσουμε αυτή την εξαιρετικά επιτυχημένη προσέγγιση σαν μια πρώτη κίνηση για μια βαθύτερη ενοποίηση των υπηρεσιών ιστού στην επιχείρηση.

Μερικοί προτείνουν ότι ο κύριος λόγος για μεταφορά των μηνυμάτων υπηρεσιών ιστού μέσο HTTP είναι μέσο firewalls.  Αν και υπάρχει επαρκή απόδειξη ότι η κυκλοφορία port-80 είναι πολύ υπερφορτωμένη με διάφορες επικοινωνίες εκτός server ιστού, αυτό έχει προκαλέσει την εμφάνιση στις συσκευές firewalls μιας πιο εκτεταμένης τεχνολογίας βασισμένης στο περιεχόμενο για την κυκλοφορία ΗΤΤΡ.  Τα προστατευμένα συστήματα firewall δεν έχουν γίνει λιγότερο ασφαλή εξαιτίας της σύνδεσης της εφαρμογής κυκλοφορίας μέσο ΗΤΤΡ, όπως το SOAP – συμπυκνωμένα έγγραφα υπηρεσίας ιστού, peer-to-peer μηνύματα, ή CORBA inter-ORB μηνύματα.  Οι τεχνικές Firewall-filter έπρεπε να επεκταθούν πάνω από τη κυριαρχία μιας απλής προστασίας βασισμένης στο port.

ΟΙ ΥΠΗΡΕΣΙΕΣ ΙΣΤΟΥ ΧΡΕΙΑΖΟΝΤΑΙ SERVERS ΙΣΤΟΥ

Έχει συζητηθεί εάν βγάλουν το “web”  από την υπηρεσία ιστού, καθώς οδηγεί σε μεγαλύτερο μπέρδεμα αντί μιας πιο ξεκάθαρης άποψης.  Αυτό είναι ήδη εμφανές σε τέτοιες σχέσεις, όπως οι αρχιτεκτονικές βασισμένες στις υπηρεσίες, στην ολοκλήρωση βασισμένη στις υπηρεσίες, ή οι δίαυλοι υπηρεσιών.  Καμία από αυτές τις σημαντικές απόψεις δεν χρησιμοποιεί τον όρο “web” γιατί δεν βασίζονται σε καμία τεχνολογία ιστού, όπως είναι η ΗΤΤΡ ή οι servers ιστού.

Αρκετά toolkits τώρα επιτρέπουν την ανάπτυξη και την ολοκλήρωση των υπηρεσιών ιστού χωρίς τις υποδομές του ιστού server.  Παραδείγματα περιλαμβάνουν Simon Fell’s Pocket Soap, Systinet’s Web Applications και Services Patform (WASP), IBM’s Emerging Technologies  Toolkit, και Microsoft’s Web Services Enhancements (WSE).  Τα επιχειρησιακά συστήματα ολοκλήρωσης όπως είναι το IONA’s και DocSOAP, επίσης διευκολύνουν την ανεξαρτησία του server ιστού, την ανάπτυξη της υπηρεσίας ιστού.

Όπως αναφέρθηκε, πολλές πρώιμες υπηρεσίες ιστού έχουν εξερευνήσει τις εφαρμογές του server ιστού-τη λειτουργικότητα του server.  Τώρα που οι υπεύθυνοι ανάπτυξης έχουν κάνει την αρχική επιχείρηση και χρειάζονται μια ευρύτερη επιλογή μεταφορών, πολλοί θα απομακρυνθούν από την υλοποίηση των συστημάτων μέσα στους ιστούς των servers.

Πολλά forums όπως είναι τα W3C Web Services Architecture working group, έχουν βεβαιώσει ένα υψηλό προφίλ συζήτησης τους τελευταίους μήνες σχετικά με την εφαρμογή μεταφοράς αντιπροσωπευτικής κατάστασης (REST)6 αρχών στις αρχιτεκτονικές των υπηρεσιών ιστού.  (Οι αρχές REST υποστηρίζουν πολλές από τις κλιμακωτές πηγές του ιστού ονομασίας και πρόσβασης μηχανισμών).  Αυτή η συζήτηση σχετικά με τις αρχές του ιστού είναι πολύτιμες, ιδιαίτερα με προσοχή στην αναγνώριση και ορατότητα χειρισμού, αλλά γρήγορα γίνεται αναρμόδια, καθώς η ανεξαρτησία της μεταφοράς ξεπερνάει την σημαντικότητα του ιστού στις υπηρεσίες ιστού.  Οι αρχές REST είναι κατάλληλες για δεσμεύσεις ΗΤΤΡ και για ανάλυση του server ιστού των αρχείων, αλλά δεν είναι χρήσιμες στο περιεχόμενο του TCP ή στις δεσμεύσεις των σειρών μηνυμάτων όπου τα ρήματα ΗΤΤΡ δεν εφαρμόζονται.

ΟΙ ΥΠΗΡΕΣΙΕΣ ΙΣΤΟΥ ΕΙΝΑΙ ΑΞΙΟΠΙΣΤΕΣ ΓΙΑΤΙ ΧΡΗΣΙΜΟΠΟΙΟΥΝ TCP
Η TCP εγγυάται αξιόπιστη, παράδοση μηνυμάτων.  Φαίνεται ότι οι υπηρεσίες ιστού οι οποίες χρησιμοποιούν TCP θα έπρεπε να είναι διαθέσιμες να επιτύχουν τις ίδιες εγγυήσεις.  Εντούτοις, η αξιοπιστία εγγύησης είναι μόνο εν μέρη αληθινή για τον προγραμματισμό TCP.  Σε μερικά σενάρια, το πρωτόκολλο δεν μπορεί να παραδώσει ολοκληρωτικά ένα μήνυμα σε ένα απομακρυσμένο ομότιμο, και αν ο τοπικός συμμετέχων κλείσει την σύνδεση, δεν θα λάβει μια ειδοποίηση λάθους.

Όπως δείχνει το παραπάνω σχήμα, το έγγραφο και το μήνυμα που δρομολογείται για τις υπηρεσίες ιστού παρέχονται για χρήση των μεσολαβητών.  

Οι υπηρεσίες ιστού, και τα διανεμημένα συστήματα γενικά, απαιτούν end-to-end αξιοπιστία.  Στα επόμενα χρόνια θα δούμε εάν κάποια από τις εγκατεστημένες τεχνικές επίτευξης τέτοιας αξιοπιστίας, μπορεί να εφαρμοστεί επίσης στις υπηρεσίες ιστού, ή εάν χρειάζονται νέες τεχνολογίες.  Γενικά, πετυχαίνουμε την αξιοπιστία μέσο μεταβίβασης μηνύματος, αλλά επίσης πρέπει να απομακρύνουμε τα αντίγραφα μηνυμάτων σε περίπτωση που τα αυθεντικά δεν χάθηκαν.  

Η εκτίμηση των timeouts και ο χειρισμός άλλων πιθανών πηγών των χαμένων μηνυμάτων είναι ένα ετερογενή δίκτυο καθώς το Internet δεν είναι ασήμαντο.

Όταν συνθέτουμε αξιόπιστα διανεμημένα συστήματα, συχνά θέλουμε να πάρουμε μερικές πληροφορίες σχετικά με την αίτηση της υπηρεσίας προώθησης, ώστε ο εκδότης εγγράφου να μπορεί να προβεί σε τοπικές δραστηριότητες.   

Η απάντηση σχετικά με την έλευση του εγγράφου, η επεξεργασία της υπηρεσίας του εγγράφου και η ολοκλήρωση της αίτησης προώθησης είναι βασική για δραστηριότητες όπως η συλλογή στρατηγικών επαναμετάδοσης ή η εκτέλεση καθαρισμού μνήμης από άχρηστα δεδομένα.

Σε αντίθεση της αξιοπιστίας, θέλουμε επίσης να επιβεβαιώσουμε ότι η υπηρεσία επεξεργάζεται τα μηνύματα με τη σειρά με την οποία απεστάλησαν, εάν το επιθυμεί ο αποστολέας.  Αυτό προσθέτει περισσότερη βαρύτητα στο σύστημα αξιοπιστίας γιατί μπορεί να πρέπει να καθυστερήσει την προώθηση μηνύματος μέχρι ο δημιουργός να επαναμεταδόσει το χαμένο μήνυμα. 

Αυτές οι εγγυήσεις υπάρχουν εδώ και χρόνια,  και λειτουργούν σε όλα τα είδη διανεμημένων συστημάτων, συμπεριλαμβανομένων των διανεμημένων συστημάτων αντικειμένων και τα πολυμερή συστήματα fault-tolerant.  Μέχρι να προστεθούν αυτές οι τεχνολογίες, οι υπηρεσίες ιστού θα πρέπει να θεωρηθούν αναξιόπιστες – είτε χρησιμοποιούν TCP είτε όχι.

Η ΥΠΗΡΕΣΙΑ ΙΣΤΟΥ ΔΙΟΡΘΩΣΗΣ ΛΑΘΩΝ ΕΙΝΑΙ ΠΙΘΑΝΗ

Καθώς οι υπηρεσίες ιστού επέτρεψαν τη κλιμάκωση του Internet διανεμημένης τεχνολογίας ηλ.υπολογιστών, στην οποία τα αλληλεπιδρόμενα μέλη συχνά ανήκουν σε διαφορετικές οργανώσεις, οι υπεύθυνοι ανάπτυξης των υπηρεσιών ιστού αντιμετωπίζουν ένα νέο σύνολο προβλημάτων το οποίο διορθώνει τα λάθη παραδοσιακά και δεν μπορούν να χειρισθούν τα εργαλεία παρακολούθησης ελέγχου.  Η σύνδεση των υπηρεσιών ιστού εισάγει τις περισσότερες από αυτές τις νέες προκλήσεις, γιατί ο υπεύθυνος ανάπτυξης δεν «κατέχει» και τις δύο μεριές του καλωδίου.  Δύο από τις πιο αξιοπρόσεκτες προκλήσεις είναι η διαλειτουργικότητα του των διαφορετικών εργαλείων και οι διαφορετικές WSDL εκδόσεις.

Αν και τα παραδοσιακά εργαλεία προσφέρουν μικρή βοήθεια σε αυτά τα προβλήματα, νέα εργαλεία διάγνωσης όπως είναι το SOAP-scope (www.mindreef.com) εμφανίζονται για να εισάγουν την ανάπτυξη των υπηρεσιών ιστού και τα αντικείμενα ανάπτυξης.   Το SOAPscope είναι μοναδικό, γιατί επικεντρώνεται στη «παρακολούθηση» του καλωδίου – κόβει τη κυκλοφορία και παρέχει μια ακολουθία λειτουργιών για να ανακαλύψει και να επιλύσει τις σχετικές με τις ομοσπονδίες και άλλα πιθανά προβλήματα. 

Με μια μεγάλη ποικιλία toolkits για ανάπτυξη υπηρεσιών ιστού, είναι όλο και περισσότερο συνηθισμένο να βρούμε διαφορετικούς ελέγχους στο τέλος μιας διεπαφής SOAP.  Έχοντας υπόψη ότι κάθε δημιουργός toolkit είναι πιθανόν να ερμηνεύσει την προδιαγραφή κάπως διαφορετικά, τα προβλήματα διαλειτουργικότητας γίνονται όλο και πιο κοινά.  Όταν ένας πελάτης αντιμετωπίζει ένα αμυδρό λάθος από τον server, ο υπεύθυνος ανάπτυξης πρέπει να προσπαθήσει να διαγνώσει το πρόβλημα χωρίς τη πρόσβαση στον κωδικό που τρέχει στον server.  Η μόνη δυνατή λύση είναι να επικεντρωθεί στην κυκλοφορία του SOAP, στο καλώδιο και στο συμβόλαιο WSDL μεταξύ των υπηρεσιών.

Νέα εργαλεία διάγνωσης προσφέρουν πολλές διευκολύνσεις που μπορούν να βοηθήσουν τους υπεύθυνους ανάπτυξης να κατανοήσουν και να διορθώσουν τα προβλήματα διαλειτουργικότητας.  Το SOAPscope, για παράδειγμα, έχει ξαναστείλει πίσω και έχει υλοποιήσει λειτουργίες οι οποίες επιτρέπουν στον χρήστη να δοκιμάσει «τι εάν» σενάρια ενάντια στον server για να απομονώσει αιτήσεις προβλημάτων.  Έχει επίσης «παρακολουθήσει» ικανότητες οι οποίες βοηθούν στη διευκρίνιση των μηνυμάτων SOAP σχηματίζοντάς τα σε υψηλότερα επίπεδα από την XML.  Για τη μεγιστοποίηση της διαλειτουργικότητας, το SOAPscope έχει επίσης μια ανάλυση WSDL η οποία μπορεί να αναζητήσει και να βοηθήσει στην επίλυση πιθανών προβλημάτων διαλειτουργικότητας πρώιμα στην υπηρεσία ανάπτυξης.

Μια άλλη αυξανόμενη κοινή πρόκληση διαφαίνεται από τις αλλαγές των υπηρεσιών ιστού και την προσαρμογή.  Μια μικρή αλλαγή στην προδιαγραφή του εγγράφου XML στο συμβόλαιο WSDL στον server μπορεί εύκολα να διακόψει τους υπάρχοντες πελάτες.  Οι πελάτες μπορεί να μην ήταν καν ενήμεροι ότι οι προδιαγραφές είχαν αλλάξει, και ακόμα χειρότερα να μην ξέρουν πως να αντιμετωπίσουν αυτή την αλλαγή.  Ένας πελάτης υπηρεσίας ιστού μπορεί να αρχίσει να λαμβάνει λανθασμένα μηνύματα από τον server τα οποία υποδεικνύουν το πρόβλημα, αλλά αυτά είναι συχνά χρήσιμα για την επίλυση του ζητήματος.  Εργαλεία όπως είναι το SOAPscope, μπορούν να επιθεωρήσουν τα χαρακτηριστικά του έγγραφου XML στο πρόσφατο WSDL και να τα συγκρίνουν με τα χαρακτηριστικά που χρησιμοποίησαν για να δημιουργήσουν τον πελάτη. Τέτοια εργαλεία ανάπτυξης και καθαρά από λάθη, τα οποία χρησιμοποιούν διαχρονικά δεδομένα και παρατηρήσεις σε αληθινό χρόνο της διεπαφής της υπηρεσίας ιστού παρέχουν εξαιρετικά δυνατά νέα εργαλεία για τους υπεύθυνους ανάπτυξης υπηρεσιών ιστού.  

ΣΥΜΠΕΡΑΣΜΑΤΑ

Η τεχνολογία της υπηρεσίας ιστού αναπτύσσεται συνεχώς ακόμα και στα πιο βασικά επίπεδα, αλλά πολλοί δημιουργοί, εμπορικά περιοδικά, και επιχειρήσεις έχουν ήδη ακολουθήσει την τεχνολογία σαν μια πρόκληση για νέα κύματα εφαρμογών, που έγιναν διαθέσιμα από ομοσπονδίες διαλειτουργικότητας. Αυτή η πρόσφατη αποκάλυψη έχει δημιουργήσει πολλές ελλιπείς και λανθασμένες εκδόσεις, “toolkits” releases οι οποίες δεν έχουν αρχιτεκτονικό όραμα, και αγωνίζονται μεταξύ διαφορετικών οργανισμών προτύπων αναζητώντας τον τρόπο για να ελέγχουν το θεμέλιο των υπηρεσιών ιστού.  Πολλοί από τους δημιουργούς οι οποίοι τόλμησαν να προωθήσουν τις υπηρεσίες ιστού επένδυσαν επίσης το ενδιαφέρον τους στις υπηρεσίες ιστού και στις εφαρμογές των servers ή στις τεχνολογίες των διανεμημένων αντικειμένων.

Οι υπηρεσίες ιστού θα παίξουν ένα σημαντικό ρόλο στο μέλλον των διανεμημένων ηλεκτρονικών υπολογιστών, με σημαντικό αντίκτυπο στην εφαρμογή και στα συστήματα ανάπτυξης.  Εντούτοις, οι υπεύθυνοι ανάπτυξης και οι ερευνητές βιομηχανίας και ακαδημίας πρέπει να εργαστούν για να ξεκαθαρίσουν τις κοινές παρερμηνείες της τεχνολογίας, διαφορετικά θα καταλήξουμε σε αρχιτεκτονικές οι οποίες θα έχουν περιορισμένες λειτουργίες και αποδόσεις. 

Η εκπαίδευση σχεδιαστών και υπευθύνων υλοποίησης συστημάτων για υπηρεσίες ιστού με ένα τρόπο ο οποίος είναι ανεξάρτητος συγκεκριμένων εμπορικών λύσεων είναι ένα σημαντικό βήμα και η εμπλοκή των ακαδημαϊκών στη διαδικασία είναι ουσιώδης.  Πρέπει να καλλιεργήσουμε μια ευρύτερη σκοπιμότητα η οποία, αν και σημαντική, οι τεχνολογίες βασισμένες στα αντικείμενα και οι απομακρυσμένες διαδικασίες παρέχουν μόνο μερικές επιλογές για τον σχηματισμό εφαρμογών και την ολοκλήρωσή τους με τις υπηρεσίες ιστού.

Η τεχνολογία υπηρεσιών ιστού θα έχει μια δραστική συνέπεια στο παγκόσμιο διαλειτουργικό σύστημα διανεμημένων ηλεκτρονικών υπολογιστών μόλις γίνει κατανοητό ότι οι υπηρεσίες ιστού αφορούν το διαλειτουργικό σύστημα ηλεκτρονικών υπολογιστών βασισμένο στα έγγραφα, και όχι στα διανεμημένα αντικείμενα.
5.3.7.1 CORBA

Πλεονεκτήματα

· Δεδομένου ότι η CORBA αναπτύχθηκε από το OMG (που υποστηρίζεται τώρα πάνω από 800 μέλη βιομηχανίας), έχουν γίνει ανοικτά πρότυπα βιομηχανίας και υπάρχουν πολλά προϊόντα που υποστηρίζουν τα (IDL, IIOP, κλπ).

· Η προδιαγραφή και η εφαρμογή CORBA είναι πολύ σταθερές επειδή και οι δύο υπήρξαν από αρχές της δεκαετίας του 1990.  

· Η CORBA παρέχει ένα πλούσιο σύνολο τυποποιημένων υπηρεσιών αντικειμένου που μπορούν να χρησιμοποιηθούν για να αναπτύξουν πολύ ευκολότερα τις εφαρμογές.   Αν και εξαρτάται από τις εφαρμογές για να τους παρασχεθούν, η προδιαγραφή καθορίζει πολλά από τα:  συλλογές, συναγωνισμός, γεγονότα, εξωτερίκευση, χορήγηση αδειών, κύκλος ζωής, ονομασία, ανακοίνωση,  ιδιότητες, ερωτήσεις, σχέσεις, ασφάλεια, χρόνος, εμπορικές συναλλαγές, συναλλαγές.  

· Η CORBA επιτρέπει τις επικοινωνίες μεταξύ των αντικειμένων που εφαρμόζονται σε διαφορετικές γλώσσες, επειδή οι διεπαφές γράφονται σε μια ουδέτερη γλώσσα (IDL) και υπάρχουν πολλοί μεταγλωττιστές για να παραγάγουν το στέλεχος και τους σκελετούς στην κατάλληλη γλώσσα  

· Με τη IDL η διεπαφή είναι σαφώς χωρισμένη από την εφαρμογή και οι προγραμματιστές μπορούν να δημιουργήσουν διαφορετικές εφαρμογές βασισμένες στην ίδια διεπαφή.  

· Υπάρχουν πολλές εφαρμογές CORBA, εμπορικές ή και δωρεάν λογισμικό.

· Η δυναμική επίκληση που χρησιμοποιεί τις ονομαζόμενες υπηρεσίες επιτρέπει στα αντικείμενα να ανακαλύψουν το ένα το άλλο διαφανώς στον πραγματικό χρόνο.  

· Τα ACTS έργα ABS και ABROSE χρησιμοποίησαν ένα διανεμημένο παράδειγμα αντικειμένου, βασισμένο σε μια εφαρμογή OrbixWeb CORBA έτσι η εμπειρία τους μπορεί να επαναχρησιμοποιηθεί.

Μειονεκτήματα

· Η CORBA έχει ως σκοπό να διαχειριστεί συγκεκριμένα ένα πολύ γενικό και ετερογενές περιβάλλον όπου τα μέρη των πλατφορμών και των γλωσσών προγραμματισμού μπορούν να χρησιμοποιηθούν. Εάν η μόνη γλώσσα που χρησιμοποιείται είναι η Java, ένα μεγάλο μέρος της πολυπλοκότητας της CORBA δεν απαιτείται.  

· Αν και έχει δοκιμάσει μια μεγάλη βελτίωση, η απόδοση CORBA είναι ακόμα εν λόγω (επειδή η CORBA είναι πολύπλοκη, χρειάζεται χρόνο να φορτωθεί η ORB από τον web browser, κλπ.).

· Η CORBA δεν υποστηρίζει τη μεταφορά αντικειμένων ή κωδικών (είναι περιορισμένη σε απλούς τύπους και μερικούς σύνθετους τύπους).

· Δεν προσπαθεί να εκτελέσει γενική χρήση διανεμημένης περισυλλογής σκουπιδιών.  

5.3.7.2 Java IDL

· Είναι μέρος της JDK πυρήνας API, οπότε είναι δωρεάν και υποστηριγμένη από τη Javasoft.

· Προσθέτει την ικανότητα CORBA στις πλατφόρμες της Java έτσι μπορεί να χρησιμοποιηθεί για να καθορίσει, να εφαρμόσει, και να εισάγει αντικείμενα πρόσβασης CORBA από Java. (Όπως αναφέρθηκε πριν, εάν η Java είναι η μόνη γλώσσα που χρησιμοποιείται, δεν υπάρχει καμία ανάγκη για αυτό).

· Δεν εφαρμόζει πολλές υπηρεσίες CORBA (η υπηρεσία της δεν είναι μόνο ένας παροδικός κεντρικός υπολογιστής ονόματος, καμία συναλλαγή, καμία ανακοίνωση γεγονότος, κλπ).

5.3.7.3 RMI

Πλεονεκτήματα
· Το RMI είναι μέρος του πυρήνα πλατφόρμας της Java αρχίζοντας από JDK 1.02 (έτσι είναι ελεύθερο και υποστηριγμένο από Sun και Javasoft), και αυτό υπάρχει σε κάθε 1.02 Java Virtual Machine (και στην Java 2 με μερικές αυξήσεις).   Όλα τα συστήματα RMI διαδίδουν το ίδιο δημόσιο πρωτόκολλο, έτσι όλα τα συστήματα της Java μπορούν να διαδώσουν το ένα στο άλλο άμεσα, χωρίς οποιαδήποτε μετάφραση πρωτοκόλλου.  

· Το RMI καθιστά απλό να γράψει τους μακρινούς κεντρικούς υπολογιστές της Java και τους πελάτες της Java που έχουν πρόσβαση σε εκείνους τους κεντρικούς υπολογιστές.  Η μακρινή διεπαφή είναι μια διεπαφή της Java, έτσι η Java χρησιμοποιείται και στον καθορισμό και στην εφαρμογή διεπαφών (είναι κατάλληλο για τις εφαρμογές Java-to-Java και οι προγραμματιστές λειτουργούν με ένα ενιαίο πρότυπο αντικειμένου).  Το RMI δεν είναι απαραίτητο να αντιμετωπίσει την πολυπλοκότητα που περιλαμβάνεται στους μηχανισμούς ενδιάμεσου λογισμικού όπως ο ORB.  

· Το RMI είναι object oriented και μπορεί να περάσει τα πλήρη αντικείμενα ως επιχειρήματα και να επιστρέψει στις αξίες (όχι μόνο προκαθορισμένοι τύποι δεδομένων).   Περνώντας τα αντικείμενα μέσο σειριακού στο καλώδιο, επιτρέπει τη χρήση της πλήρους δύναμης προς του object oriented τεχνολογίας στο διανεμημένο υπολογισμό, όπως συστήματα των two-tier και three-tier.

· Το RMI χρησιμοποιεί τους ενσωματωμένους μηχανισμούς ασφάλειας της Java που επιτρέπουν στα συστήματα να είναι ασφαλή όταν οι χρήστες «κατεβάζουν» τις εφαρμογές. Το RMI χρησιμοποιεί το διαχειριστή ασφάλειας που καθορίζεται για να προστατεύσει τα συστήματα από τα εχθρικά applets, και γενικά για να προστατεύσει τα συστήματα και το δίκτυο από το ενδεχομένως εχθρικό κώδικα.   

· Το RMI χρησιμοποιεί το διανεμημένο χαρακτηριστικό γνώρισμα περισυλλογής σκουπιδιών του για να συλλέξει τα μακρινά αντικείμενα κεντρικών υπολογιστών που δεν παραπέμπονται πλέον από οποιοδήποτε πελάτη στο δίκτυο. Ανάλογη με τη συλλογή σκουπιδιών μέσα σε μια εικονική μηχανή της Java, η διανεμημένη συλλογή σκουπιδιών επιτρέπει τον καθορισμό των αντικειμένων κεντρικών υπολογιστών όπως απαιτείται, γνωρίζοντας ότι θα αφαιρεθούν όταν δεν πρέπει πλέον να είναι προσιτά από τους πελάτες.  

Μειονεκτήματα

· Χρησιμοποιεί ένα μεταβλητό πρωτόκολλο, JRMP, για να επιτρέψει την επικοινωνία μεταξύ των μακρινών αντικειμένων, έτσι παρουσιάζει μόνο μια μη-διαλειτουργική λύση. Δεν παρέχει τη διαλειτουργικότητα μεταξύ των εφαρμογών που γράφονται σε διαφορετικές γλώσσες.  

· Η προσαρμοστικότητα της αρχιτεκτονικής RMI δεν έχει εντελώς αποδειχθεί, και δεν είναι μια κατάλληλη λύση σε πολύ μεγάλα διανεμημένα συστήματα.  

· Καθορίζει μόνο τη μακρινή κλήση, και δεν παρέχει οποιοδήποτε άλλο είδος υπηρεσίας για τη διανεμημένη ανάπτυξη εφαρμογής (μια έκδοση παροδικής επικαλούμενης υπηρεσίας).  

· Υπάρχουν οι κλασσικές απειλές ασφάλειας με μακρινή εκτέλεση κώδικα και οι περιορισμοί στη λειτουργία που επιβάλλεται από τους περιορισμούς ασφάλειας.

· Η καμπύλη εκμάθησης για τους προγραμματιστές που δεν έχουν καμία εμπειρία με το RMI είναι συγκρίσιμη με την CORBA.  

· Το RMI δεν περιλαμβάνει μια δυναμική διεπαφή κλήσης (η CORBA παραδείγματος χάρη, επιτρέπει στα αντικείμενα να ανακαλύψουν το ένα το άλλο σε χρόνο εκτέλεσης).  

· Αν και το RMI είναι παρόν JDK 1.02, δεν είναι πλήρως λειτουργικό μέχρι 1.1.   Εντούτοις, λίγοι browsers υποστηρίζουν το RMI άμεσα, και οι περισσότεροι από αυτούς απαιτούν την εγκατάσταση μιας σύνδεσης.

· Το RMI-IIOP καθιστά ικανές τις διαλειτουργικές διανεμημένες εφαρμογές αντικειμένου χωρίς την ανάγκη για μια κοινή γλώσσα καθορισμού διεπαφών.  

Το RMI-IIOP μπορεί μόνο να επικοινωνήσει με άλλα αντικείμενα CORBA όταν ορίζονται αρχικά οι μακρινές διεπαφές τους ως διεπαφές της Java RMI (η διαλειτουργικότητα δεν είναι δυνατή όταν καθορίστηκαν αρχικά σε CORBA IDL).  

· Για να χρησιμοποιηθεί το RMI-IIOP σε έναν web browser, απαιτείται η σύνδεση της Java.  

· Είναι μια πολύ νέα τεχνολογία και πρέπει ακόμα να αναπτυχθεί:  Υποστήριξη Linux, ασφαλής υποστήριξη μεταφορών, κλπ  

5.3.7.4 DCE

Πλεονεκτήματα
· Ανοικτή προδιαγραφή από Open Group και ISO.  Εφαρμογή διαθέσιμη για πολλούς κατασκευαστές.   Οι εφαρμογές αναφοράς είναι ελεύθερα διαθέσιμες.  Ήταν από προδιαγραφή της Microsoft.  

· Η DCE παρέχει τη διαφανή θέση υπηρεσιών και αντικειμένου μέσο της υπηρεσίας ονόματος, που εγκαθιδρύεται στην ασφάλεια που παρέχει την επικύρωση, την έγκριση, και τον έλεγχο πρόσβασης, και δυναμικό στιγμιαίων υπηρεσιών.   Παρέχει επίσης ένα μακρινό διοικητικό εργαλείο.  

Μειονεκτήματα

· Είναι βασισμένο στην προδιαγραφή RPC (έτσι είναι διαδικασία προσανατολισμένη). Δεν προσαρμόζεται καλά στο προσανατολισμένο αντικείμενο τις διανεμημένες εφαρμογές επειδή είχε αρχικά ως σκοπό να υποστηρίξει το διαδικαστικό προγραμματισμό.  

· Έχει ως σκοπό να υποστηρίξει το C και το C++ όπως υπάρχει στις τεχνολογίες.   Οι γέφυρες σε άλλη γλώσσα είναι μόνο διαθέσιμες μέσο των τρίτων.  

· Το DCE δεν έχει καμία δυναμική διεπαφή κλήσης (καμία αποθήκη διεπαφών).  

5.3.7.5 DCOM

Πλεονεκτήματα

· Το DCOM αποστέλλεται με όλα τα συστήματα διαδικασιών Microsοft. Οι εφαρμογές της είναι διαθέσιμες για τις διάφορες πλατφόρμες Unix. Υποστηρίζεται από τη Microsoft.  

· Αν και είναι βασισμένο σε RPC από DCE, αντίθετα από DCE προσφέρει object oriented δυνατότητες προγραμματισμού (μέσο των αντικειμένων, των διεπαφών, και των μεθόδων από την COM).  

· Έχει μια καλή υποστήριξη εργαλείων ανάπτυξης και παρέχει ένα πλήρες πρότυπο για τις διανεμημένες εφαρμογές υπολογισμού.  Παρέχει  διαλειτουργικότητα σε όλες τις γλώσσες της Microsoft  

Μειονεκτήματα

· Η COM και DCOM δεν είναι βασισμένες στα ανοικτά πρότυπα (αν και υπάρχει μια εφαρμογή DCOM βασισμένη στην προδιαγραφή DCE RPC διαθέσιμη από το Open Group).   Είναι μια λύση Microsoft.

· Η DCOM δεν παρέχει το φορητό κώδικα πηγής ούτε την ανεξαρτησία πλατφορμών.  

Είναι ασαφές πόσο αποτελεσματικά λειτουργούν μόνο η DCOM και η COM  χωρίς, παραδείγματος χάρη, MTS.  

· Όπως αναφέρθηκε πριν, προσφέρει κάποιο προσανατολισμό αντικειμένου (δεν είναι αρχικά σχέδιο ως object oriented) και μέσο της Microsoft Visual J++ προσφέρει (αν και η Microsoft υποστήριξε ότι δεν κρατά την υποστήριξη της Java στην οπτική πρόσβαση εργαλείων ανάπτυξής τους) στα αντικείμενα COM και DCOM από την Java.   Εντούτοις, είναι περισσότερο μια γέφυρα (patch) για τις τεχνολογίες αντί μιας πραγματικής επέκτασης στο πρότυπο αντικειμένου της Java για να υποστηρίξει τις διανεμημένες εφαρμογές.   

5.3.7.6 SOAP

Πλεονεκτήματα

· Η προδιαγραφή της είναι ελεύθερα προσιτή και υποστηριγμένη από τη κοινοπραξία W3.  

· Είναι κυρίως βασισμένο στα πρότυπα Διαδικτύου όπως XML ή HTTP, και μπορεί τέλεια να λειτουργήσει με τους υπάρχοντες web browsers.  

· Το SOAP δεν είναι τίποτα για τις γλωσσικές συνδέσεις, επειδή είναι ακριβώς ένα πρωτόκολλο καλωδίων, έτσι οποιοσδήποτε προμηθευτής που υποστηρίζει το HTML μπορεί εύκολα να υποστηρίξει το SOAP (το SOAP δεν εξουσιοδοτεί ούτε απαγορεύει τις επικοινωνίες object-pased).  

· Δεδομένου ότι χρησιμοποιεί τη γνωστή πύλη Ιστού (80) και σχεδόν κάθε μηχανή στο Διαδίκτυο καταλαβαίνει τις επικοινωνίες σε αυτή τη πύλη, τα firewalls δεν προκαλούν το χαρακτηριστικό πρόβλημα μπλοκαρίσματος, και οι αρχιτεκτονικές συστημάτων δεν πρέπει να αλλαχτούν προκειμένου να επιτραπεί το SOAP.  

· Το SOAP μπορεί να εκμεταλλευθεί τις επικοινωνίες SSL (HTTPS) προκειμένου να εξασφαλιστεί η ασφαλής μεταφορά μηνυμάτων.

Μειονεκτήματα

· Στην απλότητά του, δεν καλύπτει τη διανεμημένη περισυλλογή σκουπιδιών, την αναφορά, την ενεργοποίηση, τις επικοινωνίες διπλής κατεύθυνσης HTTP, κλπ. (Δεν υποστηρίζει ότι είναι μια αντικατάσταση CORBA ή COM, δεδομένου ότι είναι ακριβώς ένα πρωτόκολλο για να φέρει τα μηνύματα και δεν αποτελεί ένα διανεμημένο πρότυπο αντικειμένου).

· Η παραγωγή SOAP, αναλύει, και συγκεντρώνει, το κάνει ένα περισσότερο εντατικό πόρο και πιο αργό πρωτόκολλο από άλλα (ως IIOP ή DCOM).  

· Το SOAP απαιτεί χαρακτηριστικά 10-15 φορές περισσότερο εύρος ζώνης απ' ότι άλλα πρωτόκολλα (IIOP), επειδή ο προσανατολισμός κειμένων του καθιστά τα πακέτα του μεγαλύτερα στο καλώδιο.  

· Το σύστημα τύπων του είναι αρκετά αδύνατο και δεν επιτρέπει πολύ ακριβή διάκριση μεταξύ μερικών τύπων που καθορίζονται στον προγραμματισμό των γλωσσών.  

· Η εξελιξιμότητά της είναι ασαφής δεδομένου ότι δεν χρησιμοποιεί χωριστές πύλες.  Η πύλη 80 τελικά γίνεται μια κρίσιμη συμφόρηση.

· Το γεγονός να ανοίξει ένα πρωτόκολλο πάνω από HTTP μπορεί να γίνει κίνδυνος ασφάλειας, επειδή είναι μια ανοικτή πόρτα σε κάθε συγκρότημα ηλεκτρονικών υπολογιστών.  

· Είναι μια νέα τεχνολογία που είναι απαραίτητη στις υπηρεσίες Ιστού (Web Services).

5.3.7.7 Συμπεράσματα

Υποθέτοντας ότι η Java είναι η γλώσσα προγραμματισμού που χρησιμοποιείται για να εφαρμόσει κάθε λειτουργική μονάδα Smart-EC, υπάρχουν τουλάχιστον δύο σημαντικά χαρακτηριστικά γνωρίσματα που μπορούν να είναι κρίσιμα μεταξύ των τεχνολογιών:  οι επικοινωνίες θα είναι Java-to-Java και η αρχιτεκτονική συστημάτων θα είναι object oriented.  

Με αυτές τις δύο εγκαταστάσεις, η DCOM και η DCE πρέπει να είναι οι πρώτες τεχνολογίες που απορρίφθηκαν.   Και οι δύο αρχικά δεν είχαν ως σκοπό να υποστηρίξουν  εφαρμογές object oriented ή τη γλώσσα Java. Αν και μπορούν τώρα να λειτουργήσουν με την Java (η Microsoft μόλις απαίτησε να μην υποστηριχθεί η Java άλλο στα οπτικά εργαλεία της), δεν είναι τόσο εύκολο όσο στις τεχνολογίες σχεδιασμού της Java να αναπτυχθούν οι εφαρμογές object oriented της Java.  

Ένα από τα μεγαλύτερα ζητήματα είναι η προτίμηση χρήσης της Java RMI ή της CORBA. Εάν ολόκληρο το σύστημα θα τρέξει την Java, ένα από τα κύρια χαρακτηριστικά CORBA (και της Java IDL και RMI-IIOP), δηλαδή η πολύγλωσση υποστήριξη διασύνδεσής του, δεν έχει πλεονέκτημα σε Smart-EC. Τα άλλα μεγάλα πλεονεκτήματα CORBA είναι οι διαφορετικές υπηρεσίες (παράγραφος 0) οι οποίες παρέχονται συνήθως με την ORB (η Java IDL και RMI-IIOP δεν έχει ακόμη αυτό το χαρακτηριστικό γνώρισμα). Μερικοί από αυτούς είναι ενδεχομένως αντικαταστάσιμοι χρησιμοποιώντας το RMI και μερικές από τις τεχνολογίες της Java (υπηρεσία συναλλαγής της Java, κρυπτογραφική επέκταση της Java ή υπηρεσία έγκρισης και επικύρωσης της Java, παραδείγματος χάρη), και μερικές άλλες δεν μπορούν ποτέ να χρησιμοποιηθούν σε Smart-EC.  

Δεδομένου ότι το RMI είναι συνολικά “Java-to-Java” προσανατολισμένη διανεμημένη ανάπτυξη εφαρμογής, είναι πιθανώς η καλύτερη επιλογή στην περίπτωσή μας, χωρίς πολυπλοκότητα (πολυπλοκότητα των πόρων, πολυπλοκότητα ανάπτυξης, κλπ. που έρχεται με κάθε περιβάλλον CORBA, εάν κανένα πραγματικό πλεονέκτημα δεν πρόκειται να ληφθεί).  

Όσο αφορά το SOAP, το κύριο πλεονέκτημα στην υπόθεση (σε σύγκριση με το RMI για τον πελάτη/κεντρικό υπολογιστή επικοινωνιών) θα θεωρηθεί συμβατό με τα firewalls (το RMI δεν είναι διαφανές στα firewalls και τα συστήματα πρέπει να μετατραπούν προκειμένου να τρέξει κατάλληλα JRMP).  Εάν αυτό πρόκειται να αντιπροσωπεύσει ένα σημαντικό πρόβλημα, το SOAP πρέπει να θεωρηθεί ως έγκυρη λύση.   Διαφορετικά δεν φαίνεται να παρουσιάζει τα πλεονεκτήματα στη λύση RMI, επειδή η χρήση του SOAP δεν μειώνει την πολυπλοκότητα συστημάτων ή ανάπτυξης δεδομένου ότι απαιτεί τους αναλυτές και τις γεννήτριες που πρέπει να συγχωνευθούν σωστά και να ενσωματωθούν για να επιτρέψουν την κατάλληλη λειτουργία.  Από ερευνητική άποψη, το SOAP είναι πολύ νέα τεχνολογία, πιθανόν να είναι σημαντικό να δοκιμάσει τα πραγματικά χαρακτηριστικά γνωρίσματά του.   

Ο ακόλουθος πίνακας συνοψίζει μερικά από τα σημαντικότερα χαρακτηριστικά των διαφορετικών τεχνολογιών που έχουν παρουσιαστεί:  

	
	ΚΥΡΙΑ ΠΡΟΤΑΙΡΗΜΑΤΑ
	ΚΥΡΙΑ ΜΕΙΩΝΕΚΤΗΜΑΤΑ

	CORBA
	Πολύ σταθερά πρότυπα βιομηχανίας.   Υπηρεσίες αντικειμένου.   Υποστήριξη για διαφορετικές γλώσσες  
	Πολυπλοκότητα, απόδοση, μετάδοση αντικειμένων, καμία συλλογή απορριμμάτων  

	JAVA IDL
	Μέρος του JDK πυρήνα (ελεύθερο), ανοίγει CORBA world σε Java πλατφόρμα
	Το ίδιο όπως πριν, δεν εκτελεί πολλές υπηρεσίες της CORBA 

	RMI
	Μέρος του JDK πυρήνα (ελεύθερο), απλό για Java σε Java εφαρμογές, διανεμημένη συλλογή σκουπιδιών, πλήρης αντικείμενα σαν διαφωνία 
	Μη-διαλειτουργικό πρωτόκολλο, καμία πρόσθετη υπηρεσία, εξελιξιμότητα, υποστήριξη browser. 

	RMI-IIOP
	Ελεύθερο, διαλειτουργικότητα με CORBA χωρίς IDL  
	Η σύνδεση της Java που απαιτείται, χρειάζεται την ωριμότητα, διαλειτουργικότητα όχι πάντα πιθανή 

	DCE
	Υπηρεσίες εφαρμογής αναφοράς διαθέσιμες, ελεύθερα  ενισχυτικές 
	Δεν προσαρμόζεται καλά σε OO, χρειάζεται τις γέφυρες στην Java, κανένα DII .

	DCOM
	Υποστηριγμένο από τη Microsoft, υποστήριξη εργαλείων ανάπτυξης, διαλειτουργικότητα MS 
	Όχι αρχικά OO, ούτε φορητός κώδικας ούτε ανεξαρτησία πλατφορμών, γέφυρα της Java 

	SOAP
	Με βάση τα πρότυπα Διαδικτύου, περνά μέσο των αντιπυρικών ζωνών, πολύ εύκαμπτο  
	Πόρος εντατικό, αργό, εύρος ζώνης, εξελιξιμότητα, υποστήριξη, νέα τεχνολογία 


5.4  Mark-Up Γλώσσες 

Standard Generalized Markup Language (SGML), είναι μια τυπική γλώσσα που καθορίστηκε στα πρότυπα του ISO 8879 και 1986. Περιγράφει ένα γενικευμένο σχέδιο markup για την λογική δομή των εγγράφων κατά τρόπο ανεξάρτητο συστήματος και ανεξάρτητο πλατφόρμας.  Το SGML παρέχει εγκαταστάσεις για τον καθορισμό της δομής του εγγράφου, που προσδιορίζει όπου οι απεικονίσεις πρόκειται να ενσωματωθούν στα αρχεία κειμένων, που βάζουν τα αρχεία μαζί στα σύνθετα έγγραφα μορφής και που παρέχουν τις πληροφορίες στην υποστήριξη των προγραμμάτων.  

Ένα έγγραφο SGML αποτελείται από μια σειρά οντοτήτων.   Κάθε οντότητα μπορεί να περιλάβει ένα ή περισσότερα λογικά στοιχεία. Κάθε ένα από αυτά τα στοιχεία μπορεί να έχει ορισμένα χαρακτηριστικά (ιδιότητες) που περιγράφουν τον τρόπο με τον οποίο πρόκειται να υποβληθεί σε επεξεργασία. Το SGML παρέχει κάποια μέσα, γνωστά ως καθορισμοί τύπων εγγράφων (DTD), της περιγραφής των σχέσεων μεταξύ αυτών των οντοτήτων, στοιχείων και ιδιοτήτων, και λεει στον υπολογιστή πώς μπορεί να αναγνωρίσει τα συστατικά μέρη ενός εγγράφου.  Μέσο DTD, το SGML μπορεί να έχει διάφορους τύπους εγγράφων. Ένας τύπος εγγράφων καθορίζεται τυπικά από τα ιδρυτικά μέρη του και τη δομή του. Ο καθορισμός μιας έκθεσης, παραδείγματος χάρη, είναι ότι αποτελείται από έναν τίτλο και ενδεχομένως έναν συντάκτη, που ακολουθείται από μια περίληψη και μια ακολουθία μιας ή περισσότερων παραγράφων.  Τίποτα που στερείται έναν τίτλο, σύμφωνα με αυτόν τον επίσημο ορισμό, δεν θα ήταν μια έκθεση, και ούτε μια ακολουθία παραγράφων που ακολουθούνται από μια περίληψη, οποιοσδήποτε άλλος τίτλος έκθεσης, σύμφωνα με αυτόν τον επίσημο ορισμό, δεν θα ήταν μια έκθεση, και ούτε μια ακολουθία παραγράφων που ακολουθούνται από μια περίληψη, οποιαδήποτε άλλη έκθεση όπως χαρακτηριστικά αυτές που έχουν για τον αναγνώστη.  

Εάν τα έγγραφα είναι γνωστών τύπων, ένα ειδικό πρόγραμμα (ένας αναλυτής) μπορεί να χρησιμοποιηθεί για να επεξεργαστεί ένα έγγραφο ενός ιδιαίτερου τύπου και μπορεί να ελέγξει ότι όλα τα στοιχεία που απαιτούνται για εκείνο τον τύπο εγγράφων είναι πράγματι παρόντα και στη σωστή σειρά. Πιο συγκεκριμένα, διαφορετικά έγγραφα του ίδιου τύπου μπορούν να υποβληθούν σε επεξεργασία με έναν ομοιόμορφο τρόπο. Τα προγράμματα μπορούν να γραφτούν συμπυκνωμένα σε πληροφορίες δομών εγγράφων και έτσι μπορούν να συμπεριφερθούν σε μια ευφυέστερη μόδα.  

Σε αντίθεση με το κλασικό DCBS, που επιδιώκει να δεσμεύσει πολύ τα επιχειρηματικά συστήματα και τις διαδικασίες διάφορων οργανώσεων σε μια ενιαία, πολύ συντονισμένη εικονική οργάνωση, η διαχείριση επιχειρησιακής διαδικασίας δια-περιοχών και το σύστημα εκτέλεσης μπορούν να σχηματιστούν χρησιμοποιώντας την ανταλλαγή εγγράφων, που περιγράφεται συνήθως σε XML, για να δεσμεύσει μαζί πολλές οργανώσεις.  Ιδανικά, μια τέτοια προσέγγιση θα συνδύαζε τις βάσεις του EDI με τις αλληλεπιδράσεις, την ενοποίηση, και τη διανομή που υποστηρίζεται από το κλασικό DCBS.  

Τα συστήματα μηνυμάτων έχουν προταθεί αρχικά ως γενικός τρόπος να λύσουν τα προβλήματα διαλειτουργικότητας.  Τα περισσότερα από τα συστήματα έχουν χρησιμοποιήσει την παλαιά έννοια των συστημάτων εξυπηρέτησης πελατών.  Η πρώτη γενεά των συστημάτων χρησιμοποίησε επίσης ανοικτές τυποποιημένες TCP/IP Διαδικτύου.  Τα συστήματα μηνύματος παρέχουν από σημείο σε σημείο και από ένα σημείο σε πολλαπλά σημεία μεταφορά μηνυμάτων, ασύγχρονο και σύγχρονο τρόπο, και το μοντέλο έλκυσης και προώθησης.  Προκειμένου να χρησιμοποιηθεί το σύστημα μηνύματος, δύο μέρη είναι πολύ κρίσιμα, ο φάκελος και το περιεχόμενο του μηνύματος. Ο φάκελος περιέχει τις συντεταγμένες του δέκτη και άλλες σχετικές πληροφορίες όπως χρόνος αποστολής, και το περιεχόμενο των μηνυμάτων ενώ το περιεχόμενο περιγράφει τον τύπο αιτήματος και οποιοδήποτε τύπο παραμέτρων εισαγωγής/παραγωγής. Τα περισσότερα από τα συστήματα μηνυμάτων ανέπτυξαν τις προσεγγίσεις τους για να τυλίξουν και να περιέχουν τις δομές. Αυτό αύξησε τα προβλήματα διαλειτουργικότητας μεταξύ των διανεμημένων συστημάτων.   

Η αποδοχή των συστημάτων ενδιάμεσου λογισμικού και της απομακρυσμένης προσέγγισης κλήσης μεθόδου είναι μια ισχυρότερη έννοια από τα συστήματα μηνύματος. Επομένως, τα συστήματα μηνύματος δεν κέρδισαν αποδοχή και επιτυχία.   Εντούτοις, η εισαγωγή XML ως ανοικτά πρότυπα για περιεκτική περιγραφή, η αποδοχή της έννοιας οντολογίας γύρω από λεξιλόγια ενός καθορισμένου με σαφήνεια επιχειρησιακού τομέα, τοποθέτησε τα συστήματα μηνύματος ως καλή συνεργασία με τις XML-βασισμένες εφαρμογές. Εκτός από αυτό, το απλό πρότυπο ζήτησης/απάντησης του HTTP βοήθησε την αποδοχή των συστημάτων μηνύματος.

Οι κοινές πλατφόρμες ενδιάμεσου λογισμικού κατανόησαν τα ζητήματα πολύ καλά και προσπάθησαν να εναρμονίσουν τα πλαίσιά τους προς αυτήν την κατεύθυνση.   Αυτό οδήγησε στην προδιαγραφή της υπηρεσίας μηνύματος Corba που ενσωματώθηκε σε πλαίσιο Corba 3 και είναι βασισμένη σε IIOP.  Συγχρόνως, η Java πρότεινε ένα νέο API για τα συστήματα μηνύματος, το ευρέως γνωστό σύστημα μηνύματος της Java (JMS) που είναι βασισμένο στο TCP/IP. Και οι δύο προτάσεις προσπαθούν να παρέχουν τη διαλειτουργικότητα σε διαφορετικά προϊόντα μηνυμάτων προμηθευτών.  Οι υπηρεσίες μηνύματος θα ενσωματωθούν στις κοινές υπηρεσίες και τις υπηρεσίες ενδιάμεσου λογισμικού ώστε να χρησιμοποιηθούν από οποιοδήποτε τύπο εφαρμογής.   

Προκειμένου να υποστηριχθεί η ανταλλαγή των μηνυμάτων μεταξύ των διαφορετικών επιχειρησιακών συστημάτων και των τμημάτων, απαιτείται ένα διανεμημένο σύστημα μηνύματος.   Τα συστήματα μηνύματος έχουν επεκταθεί αρχικά για λόγους διαλειτουργικότητας και εύκολη ενοποίηση μεταξύ των διανεμημένων, εφαρμογών δια-περιοχών.  Εντούτοις, λόγω της επιτυχίας των διανεμημένων object oriented συστημάτων, τα συστήματα μηνύματος κέρδισαν αρχικά χαμηλή αποδοχή.  Πρόσφατα, οι νέες, ανερχόμενες έννοιες των δυναμικών εικονικών επιχειρήσεων, τα αόριστα συνδεμένα επιχειρησιακά συστήματα, και τα συστήματα business to business εμπορικών συναλλαγών, έφεραν πάλι στην προσοχή τα συστήματα μηνύματος.  

Γενικά, ένα σύστημα μηνύματος συνήθως παρέχει τα παρακάτω χαρακτηριστικά:

· Μια και πολλές ανταλλαγές μηνυμάτων μεταξύ διαφορετικών διανεμημένων οντοτήτων ή πελατών. 

· Συνεχής αποθήκευση μηνυμάτων σε σειρές για έμπιστη επικοινωνία. 

· Αποθήκευση και λειτουργίες προώθησης.

· Σύγχρονο ή/και ασύγχρονο μήνυμα που περνά σε διαφορετικές διανεμημένες οντότητες ή πελάτες.

· Υποστήριξη για διάφορα ανοικτά τυποποιημένα πρωτόκολλα μεταφορών όπως IIOP, RMI, HTTP, και TCP/IP.

· Αλληλεπίδραση μεταξύ διαφορετικών συστημάτων μηνύματος. 

Τα βασικά στοιχεία ενός μηνύματος είναι ο φάκελος και το περιεχόμενο.   Ο φάκελος περιέχει πληροφορίες όπως την ταυτότητα του αποστολέα και του δέκτη, το χρόνο που στέλνονται, το χρησιμοποιούμενο πρωτόκολλο μεταφορών και περιεχομένου, τον τρόπο επικοινωνίας, όπως σύγχρονος ή ασύγχρονος, κλπ. Το περιεχόμενο του μηνύματος περιγράφει, με έναν καλά-σχηματοποιημένο τρόπο μετά από μια κοινή οντολογία, τις πληροφορίες που ο αποστολέας στέλνει στο δέκτη και τον τύπο αιτήματος ή απαντά σε ότι του στέλνει. 

Τα περισσότερα από τα συστήματα μηνύματος παρέχουν εξειδικευμένη γλώσσα περιγραφής μηνυμάτων τους.   Εντούτοις, λόγω της XML, μια νέα κατηγορία συστημάτων μηνύματος εμφανίστηκε.   Αυτά τα συστήματα χρησιμοποιούν την XML για την περιγραφή του φακέλου και του περιεχομένου. 

Τα συστήματα μηνύματος απαιτούνται μόνο για τη φυσική μετάδοση των μηνυμάτων μεταξύ των περιοχών και έτσι είναι, ανεξάρτητα εφαρμογής.   Το περιεχόμενο του μηνύματος, το επιχειρησιακό πλαίσιο που συσχετίζονται, και η έννοια από αυτό, δεν επηρεάζουν τη συμπεριφορά και τη λειτουργία του συστήματος μηνυμάτων.  Μόνο ο φάκελος του μηνύματος είναι απαραίτητος για την επιτυχή μετάδοση του μηνύματος στον αντίστοιχο δέκτη. Οι επιχειρησιακές εφαρμογές είναι υπεύθυνες για τη διευκρίνιση των οντολογιών, το επιχειρησιακό πλαίσιο, το σύνολο νόμιμων μηνυμάτων που θα ανταλλαχθούν, και τα πρωτόκολλα εφαρμογών.  Αυτό σημαίνει ότι ορισμένες οντολογίες και πρωτόκολλα περιγραφής απαιτούνται για την περιγραφή και την προδιαγραφή των επιχειρησιακών σχέσεων και αλληλεπιδράσεων μεταξύ διαφορετικών, διανεμημένων, οντοτήτων δια-περιοχών.   

Παρακάτω, παρουσιάζεται ένα σύνολο πρωτοκόλλων για απλές συναλλαγές ηλεκτρονικού επιχειρείν. Αυτά τα πρωτόκολλα θεωρούνται το πρώτο βήμα προς τις συνολικές οντολογίες για τις δυναμικές επιχειρησιακές σχέσεις και δυναμικές εικονικές επιχειρήσεις. Στον ακόλουθο πίνακα, παρουσιάζονται τα σημαντικότερα μηνύματα βασισμένα στα πρωτόκολλα ηλεκτρονικού επιχειρείν και ορισμένες λεπτομέρειες σχετικά με τη θέση τους, και αναφέρονται οι υποστηρικτές.  

	Πρότυπο
	Καθορισμός
	Εννοιολογικός
	Διαδικασία
	Υποστηρικτές

	BizTalk
	Υπόσχεση να χτιστεί ένα συνεπές λεξιλόγιο για τον καθορισμό των κοινών επιχειρησιακών διαδικασιών στο ηλεκτρονικό επιχειρείν  


	Σχήματα για τους καταλόγους προϊόντων, τις προσφορές, και τις ενέργειες προώθησης  
	Σχήματα για την εταιρική αγορά  
	Microsoft, SAP, και άλλα

	CBL
	Γενικό σύστημα κωδικοποίησης για τα προϊόντα και τις διαδικασίες συναλλαγής   αναπτυσσόμενες από την ομάδα εργασίας eCo CommerceNet 
	Σχηματισμός τμημάτων αντιπροσώπευσης προϊόντων πληροφορίας, απαιτούνται συγκεκριμένα λεξιλόγια ώστε να υλοποιηθεί
	Σχηματισμός τμημάτων αντιπροσώπευ-σης προώθησης εργασίας


	Commerce Net και Commerce One

	CXML
	Markup γλώσσα για την ικανοποιητική ανταλλαγή συναλλαγών και εγγράφων   υποστηριγμένη από Ariba, προοριζόμενη για χρήση μέσα στα δίκτυα Ariba  


	Πρότυπα για την αντιπροσώπευση πληροφοριών προϊόντων   σε οριζόντιες εφαρμογές αγοράς MRO  
	Περιλαμβάνει την προδιαγραφή για τις διαδικασίες ζήτησης/απάντησης   ιδιοκτησία σε Ariba  
	30+

	ICE
	Ένα τυποποιημένο πρωτόκολλο ξεκινάει από το σύντομο χρονογράφημα   Διευκρινίζει τους κανόνες για τη διανομή των αυθαίρετων προτερημάτων μεταξύ των οργανώσεων   δεν υποστηρίζει τις διαδικασίες συναλλαγής όπως η τιμολόγηση 
	None
	Unknown 
	90+

	OBI
	Αρχιτεκτονική για της χαμηλής αξίας, υψηλές συναλλαγές   Ξεκίνησε από AmericanExpress και SupplyWorks   διοικούμενη από CommerceNet
	Τυποποιημένη διαδικασία για πρόσβαση στους καταλόγους προμηθευτών  
	Προδιαγραφή για την ανταλλαγή παραγγελίας σχετικών με τις πληροφορίες μεταξύ των εμπορικών εταίρων  
	60+

	RosettaNet
	Τα τυποποιημένα λεξιλόγια για τα προϊόντα και τα έγγραφα συναλλαγής στον υπολογιστή / ηλεκτρονικά
	Ο πρώτος τομέας εστίασης είναι λεξιλόγια προϊόντων  
	Ο επόμενος τομέας εστίασης θα είναι στα έγγραφα συναλλαγής  
	70+

	WIDL
	Προδιαγραφή για τις κλήσεις μηνυμάτων HTTP   χρησιμοποιημένος για την ολοκλήρωση επιχειρηματικής εφαρμογής  
	Κανένα καθορισμένο ικανοποιητικό λεξιλόγιο  
	Κανένα καθορισμένο λεξιλόγιο διαδικασίας  
	WebMethods


5.4.1  HTML (HyperText Markup Γλώσσα)

Η γλώσσα Markup HyperText (HTML) εφευρέθηκε από τον Tim Berners-Lee στο Κέντρο Πυρηνικών Μελετών και Ερευνών (CERN), το ευρωπαϊκό εργαστήριο για τη φυσική μορίων στη Γενεύη.  Το HTML είναι ένα από τα θεμέλια της ανάπτυξης Ιστού, που παρέχει το σχεδιάγραμμα εγγράφων και την προδιαγραφή συνδέσμων υπερ-κειμένου για να παρουσιάσει τα έγγραφα μέσο των τυποποιημένων browsers WWW.  Έχει γίνει η δημοφιλέστερη γλώσσα markup σε χρήση από τη πρωτοβουλία πληροφοριών WWW από το 1990.   Τα έγγραφα HTML είναι μια εφαρμογή SGML με τη γενική σημασιολογία που είναι κατάλληλα για αντιπροσώπευση μορφής πληροφοριών σε ένα ευρύ φάσμα περιοχών.  Καθορίζει τη σύνταξη και την τοποθέτηση της ειδικής, ενσωματωμένης κατεύθυνσης που δεν επιδεικνύεται από τον browser, αλλά λεει πώς να επιδείξει το περιεχόμενο του εγγράφου, συμπεριλαμβανομένου του κειμένου, των εικόνων, και άλλων ενισχυτικών μέσων. Μέσο της χρήσης των εγγράφων ικανών να ενσωματώσουν τις συνδέσεις με άλλες πηγές πληροφοριών στο δίκτυο WWW.  

Το HTML, εντούτοις, δεν επιτρέπει την κωδικοποίηση της δομής και της σημασιολογίας που απαιτούνται από τα δομημένα έγγραφα, τις βάσεις δεδομένων και τους καταλόγους.   Κατά συνέπεια, τα έγγραφα δεν μπορούν να συνταχθούν αποτελεσματικά ή να αναζητηθούν.   Η απουσία επίσημης περιγραφής του περιεχομένου και των υπηρεσιών στο HTML καθιστά δύσκολο να αυτοματοποιήσει την εξαγωγή των πληροφοριών από ιστοσελίδες.

5.4.2  Markup Επεκτάσιμη Γλώσσα (XML)

Η XML αναπτύχθηκε αρχικά από ένα W3C γενικό συμβούλιο επιθεώρησης SGML που διαμορφώθηκε υπό την αιγίδα της W3 κοινοπραξίας το 1996.   Η XML είναι υποσύνολο της SGML που προορίζεται να διευκολύνει την ανταλλαγή των δομημένων εγγράφων πέρα από το World Wide Web.   Η XML διατηρεί τα περισσότερα από τα βασικά χαρακτηριστικά γνωρίσματα του SGML όπως η ανεξάρτητη ανταλλαγή δεδομένων προμηθευτών, το επεκτάσιμο των χρηστών, οι σύνθετες δομές, και η ανθρώπινη αναγνωσιμότητα.   Η XML στοχεύει επίσης και επιτρέπει στο γενικό SGML για να εξυπηρετηθεί, να παραληφθεί και να υποβληθεί σε επεξεργασία στον Ιστό με τον τρόπο που είναι τώρα δυνατός με HTML.  Η XML, επομένως, έχει σχεδιαστεί για απλότητα στην εφαρμογή, και για τη διαλειτουργικότητα και με SGML και με HTML. Η XML θεωρείται ότι διευκολύνει τις εφαρμογές Ιστού στην ηλεκτρονική ανταλλαγή δεδομένων, την μέσο-ανεξάρτητη έκδοση, το one-on-one marketing, τη διαχείριση ροής εργασίας στα περιβάλλοντα δημιουργίας, και τα έγγραφα Ιστού επεξεργασίας από τους ευφυείς πελάτες.  Αναμένεται επίσης να βρει τη χρήση σε ορισμένες εφαρμογές μεταδεδομένων.  

Προκειμένου να εξασφαλιστεί η δυνατότητα να προσεγγιστούν ορισμένα συστατικά του εγγράφου μέσω του Διαδικτύου, η XML περιορίζει μερικές από τις επιλογές SGML.   Καθορίζει επίσης πώς οι Internet Uniform Resource Locators (URL) μπορούν να χρησιμοποιηθούν για να προσδιορίσουν τα συστατικά μέρη των δεδομένων XML.  Με τον καθορισμό του ρόλου κάθε δεδομένου σε ένα DTD, οι χρήστες XML μπορούν να ελέγξουν ότι κάθε συστατικό εμφανίζεται σε μια έγκυρη θέση μέσα στο ανταλλαγμένο ρεύμα δεδομένων.  

Παρόμοια με τη SGML, η XML επιτρέπει στους συντάκτες να σχηματίσουν ένα DTD που ακριβώς ταιριάζει με τη δομή ενός καθορισμένου από το χρήστη εγγράφου και εισάγει ένα σύνολο αυτεξήγητων, λογικά οργανωμένων ετικετών και ιδιότητες για τις ανάγκες markup.   Με την ένωση του DTD με το έγγραφο που στέλνεται στο δίκτυο, ο συντάκτης του εγγράφου μπορεί να εξασφαλίσει ότι το έγγραφο XML θα αναλυθεί και θα παρουσιαστεί σωστά.  

Η XML και η SGML είναι ένας τύπος περιγραφικής γλώσσας markup, που χρησιμοποιούν τη markup για να παρέχουν τα ονόματα ώστε να ταξινομήσουν τα μέρη ενός εγγράφου.  Οι οδηγίες έπρεπε να επεξεργαστούν ένα έγγραφο γιατί ένας ιδιαίτερος σκοπός είναι χωρισμένος από την περιγραφική markup μέσα στο έγγραφο.   Συνήθως, διευκρινίζονται στις ξεχωριστές διαδικασίες ή τα προγράμματα, οι οποίες αναφέρονται ως γλώσσες φύλλων όπως η Cascading Style Sheets (CSS) ή Document Style Semantics και Specification Language (DSSSL).  Κατά συνέπεια, η φυσική παρουσίαση XML καθορίζεται από τη γλώσσα φύλλων που χρησιμοποιείται.  Μέσα σε αυτήν την ιδέα, το ίδιο έγγραφο μπορεί να υποβληθεί σε επεξεργασία από πολλά διαφορετικά κομμάτια του λογισμικού, κάθε ένα στα οποία μπορεί να εφαρμόσει διαφορετικές οδηγίες επεξεργασίας σε εκείνα τα μέρη από τα οποία θεωρούνται σχετικά.  

Ένα έγγραφο XML είναι σχεδόν ένα έγκυρο έγγραφο SGML. Υπάρχουν μικρές αποκλίσεις μεταξύ εκείνων των δύο γλωσσών που είναι πιθανό να αφαιρεθούν σύντομα με την αποδοχή ορισμένων τροποποιήσεων στα πρότυπα SGML.  Από μία άποψη, η XML τοποθετείται κάπου μεταξύ της SGML και της HTML, με την πρόθεση των δημιουργών του που είναι να συνδυαστούν καλύτερα τα χαρακτηριστικά γνωρίσματα αυτών των δύο γλωσσών.   Εντούτοις, η XML είναι πολύ πιο κοντά στη SGML απ' ότι στη HTML.  Εάν κανένα DTD δεν είναι διαθέσιμο, είτε επειδή το σύνολο ή μέρος από αυτό δεν είναι προσιτό μέσο του Διαδικτύου ή επειδή ο χρήστης απέτυχε να το δημιουργήσει, ένα σύστημα XML μπορεί να ορίσει έναν καθορισμό προεπιλογής για τα αδήλωτα συστατικά της markup.  

5.4.3 Ασύρματη Markup Γλώσσα (WML)

Το Wireless Application Protocol (WAP) ανέπτυξε τα de facto παγκόσμια πρότυπα για τις ασύρματες υπηρεσίες πληροφοριών και τηλεφωνίας στα ψηφιακά κινητά τηλέφωνα και άλλα ασύρματα τερματικά και έχει δημοσιεύσει μια ανοικτή, σφαιρική ασύρματη προδιαγραφή πρωτοκόλλου βασισμένη στα υπάρχοντα πρότυπα Διαδικτύου, όπως XML και IP, για όλα τα ασύρματα δίκτυα.   

Το WAP εξουσιοδοτεί τους κινητούς χρήστες των ασύρματων συσκευών για να έχει πρόσβαση εύκολα στις ζωντανές διαλογικές υπηρεσίες πληροφοριών και στις εφαρμογές από τις οθόνες των κινητών τηλεφώνων. Οι υπηρεσίες και οι εφαρμογές περιλαμβάνουν το ηλεκτρονικό ταχυδρομείο, το ενδιαφέρον πελατών, τη διαχείριση κλήσης, τα ενοποιημένα μηνύματα, προειδοποιήσεις για καιρικές συνθήκες και κυκλοφοριακό πρόβλημα, τις ειδήσεις, τον αθλητισμό τις υπηρεσίες πληροφοριών, τις συναλλαγές ηλεκτρονικού εμπορίου, τις τραπεζικές υπηρεσίες, τις on line υπηρεσίες βιβλίων, καθώς επίσης και τις εταιρικές εφαρμογές ενδοδικτύου.  

Το WAP χρησιμοποιεί το HTTP 1.1 κεντρικούς υπολογιστές δικτύου για να παρέχει το περιεχόμενο στο διαδίκτυο ή intranets, με αυτόν τον τρόπο να χρησιμοποιήσει τις υπάρχουσες μεθοδολογίες ανάπτυξης εφαρμογής και σύνολα προγραμματιστών όπως CGI, ASP, NSAPI, JAVA και Servlets.  Το WAP καθορίζει μια markup γλώσσα αποκαλούμενο σύνταξη WML (ασύρματη γλώσσα markup).  

Εάν ένα τηλέφωνο ή άλλη συσκευή επικοινωνιών  είναι WAP, αυτό σημαίνει ότι έχει ένα κομμάτι του λογισμικού που φορτώνεται επάνω σε αυτό (γνωστός ως microbrowser) που ξέρει πώς να χειριστεί όλες τις οντότητες στο WML 1.1 DTD.  

Στη σημερινή εξαιρετικά μεγάλη δύναμης αγοράς των κινητών συσκευών, ο χρήστης του WML  διασύνδεει τα συστατικά του χάρτη επάνω στα υπάρχοντα κινητά τηλέφωνα του χρήστη διασύνδεσης.  Αυτό σημαίνει ότι οι τελικοί χρήστες μπορούν αμέσως να χρησιμοποιήσουν το WAP - κινητά τηλέφωνα και τις υπηρεσίες χωρίς επανεκπαίδευση. Οι προδιαγραφές WAP καθιστούν δυνατό τα προϊόντα που υιοθετούν την τυποποιημένη τεχνολογία Διαδικτύου να βελτιστοποιήσουν τα πρωτόκολλα περιεχομένου και να συνδυάσουν σωστά τα χαρακτηριστικά και τους περιορισμούς των υπαρχόντων και μελλοντικών ασύρματων δικτύων και συσκευών.  

Η ασύρματη γλώσσα markup (WML) είναι βασισμένη σε XML, μια markup γλώσσα που έχει συγκεντρώσει τεράστια υποστήριξη εξαιτίας της δυνατότητά της να περιγράψει τα δεδομένα (το HTML, εν τω μεταξύ, χρησιμοποιείται για να περιγράψει την επίδειξη των δεδομένων).  Ενώ το HTML προκαθορίζει ένα σύνολο ετικετών που εγγυάται να γίνει κατανοητό και εκτίθεται σε μια ομοιόμορφη μόδα από έναν browser  Ιστού, η XML επιτρέπει στον δημιουργό εγγράφων να καθορίσει όποιο σύνολο ετικετών επιθυμεί.  Αυτό το σύνολο ετικετών ομαδοποιείται έπειτα σε ένα σύνολο γραμματικών "κανόνων" γνωστοί ως καθορισμός τύπων εγγράφων, ή DTD.  

Το WML είχε ως σκοπό να περιγράψει το περιεχόμενο και το σχήμα  παρουσίασης των δεδομένων όσο αφορά τις μικρές ασύρματες συσκευές, όπως τα  κυψελοειδή τηλέφωνα εξοπλισμένα με browser και οι προσωπικοί ψηφιακοί βοηθοί, οι οποίοι έχουν πολύ μικρές επιδείξεις, αργό CPUs, περιορισμένη ικανότητα μνήμης, χαμηλό εύρος ζώνης και περιόρισαν τις ικανότητες εισαγωγής του χρήστη.

Παρά την προσπάθεια να παραδώσει το ίδιο περιεχόμενο ιστοσελίδας θα βλέπαμε σε έναν browser Ιστού ενός PC, WML να βγάζει ένα μεγάλο μέρος των πρόσθετων πληροφοριών που βρίσκονται για τις κωδικοποιημένες σελίδες με το πρόγραμμα γλώσσας του Internet HTML ειδικά γραφικά και κίνηση.  Παρουσιάζει κυρίως τις πληροφορίες κειμένου με έναν εύκολο τρόπο πρόσβασης για τους χρήστες των κινητών συσκευών.

Το WML μπορεί να χρησιμοποιηθεί σε ασύρματες συσκευές για να ενημερώσει τα ηλεκτρονικά προγράμματα, να ελέγξει πληροφορίες καταλόγων από τα εταιρικά intranets, ιδιαίτερα κομμάτια των δεδομένων όπως stock quotes, τα προγνωστικά καιρού, το ηλεκτρονικό ταχυδρομείο ή ημερολόγιο και τα δεδομένα συναντήσεων.   

Εκτός από τη βοήθεια των προγραμματιστών να παρουσιάσουν τα δεδομένα Ιστού σε καλύτερο τρόπο,  το WML τους αφήνει να το βελτιστοποιήσουν για πιο αργές συνδέσεις των ασύρματων συσκευών.   Παραδείγματος χάρη, το WML αφήνει τους χρήστες κυψελοειδών τηλεφώνων συχνά να χρησιμοποιούν λειτουργίες στο Internet, όπως να ψάχνουν για πληροφορίες για συγκεκριμένα κλειδιά με τον ίδιο τρόπο που οι χρήστες μπορούν να αποθηκεύουν συχνά χρησιμοποιώντας αριθμούς τηλεφώνου.

Ομοίως, το WML είναι τηλεποικινωνιακά-ενήμερο και αφήνει τους χρήστες να ενεργούν όπως ο διακόπτης μεταξύ των κλήσεων και να πάρουν σχετικά εύκολα τις πληροφορίες Διαδικτύου.  

Επειδή το WML σχεδιάστηκε για τις συσκευές με μικρές επιδείξεις, η διεπαφή του χρήστη είναι αρκετά διαφορετική από τις χαρακτηριστικές σελίδες HTML. Το WML περιλαμβάνει τις ακόλουθες σημαντικές λειτουργίες:  

· Κείμενο και υποστήριξη εικόνας:  Για τις εντολές μορφοποίησης και σχεδιαγράμματος . 

· Οργανωτική μεταφορά deck/καρτών:  Οι πληροφορίες σε WML οργανώνονται σε μια συλλογή των καρτών και decks. Οι κάρτες διευκρινίζουν μια ή περισσότερες μονάδες της αλληλεπίδρασης (κατάλογος επιλογής, μια οθόνη κειμένου ή ένα πεδίο κειμένου εισόδων).   Οι κάρτες ομαδοποιούνται σε deck. Ένα deck WML είναι παρόμοιo με μια σελίδα HTML δεδομένου ότι προσδιορίζεται από μια διεύθυνση Ιστού και είναι η μονάδα μετάδοσης.    

· Υποστήριξη ρητής διαχείρισης πλοήγησης μεταξύ καρτών και deck:  Το WML περιλαμβάνει τις διατάξεις για το χειρισμό γεγονότος, ο οποίος μπορεί να χρησιμοποιηθεί για τη πλοήγηση ή εκτέλεση των χειρογράφων.  

· Παρά την πλοήγηση μέσο χαρακτηριστικών ιστοσελίδων πετυχαίνοντας τις συνδέσεις, οι χρήστες αλληλεπιδρούν με τις κάρτες, που προωθούν ή πίσω μέσο deck.   Μια άλλη σημαντική διαφορά είναι ότι ενώ μια ενιαία σελίδα HTML μπορεί να περιέχει πολλές λειτουργίες όπως οι συνδέσεις και οι ικανότητες εισαγωγής χρήστη, κάθε κάρτα WML περιέχει μόνο μια λειτουργία.   Κάθε φορά που πατάει ένας χρήστης ένα πλήκτρο, κινείται προς την επόμενη κάρτα στο deck.   

Εάν ένας ιστοχώρος πρόκειται να είναι προσιτός από WAP-εξουσιοδοτημένες ασύρματες συσκευές, οι προγραμματιστές περιοχών πρέπει να προσθέσουν μια εναλλασσόμενη έκδοση κάθε σελίδας, που γράφεται σε WML.  Ο κώδικας WML διευκρινίζει ποια στοιχεία θα είναι διαθέσιμα στις ασύρματες συσκευές.  

Ενώ αυτή η διαδικασία περιλαμβάνει την πρόσθετη κωδικοποίηση, είναι σχετικά ανώδυνη. Τα περισσότερα χειρόγραφα και εργαλεία ερώτησης που χρησιμοποιούνται για την ανάκτηση και την παρουσίαση των δεδομένων όσο αφορά τις σελίδες HTML μπορούν να τροποποιηθούν εύκολα για  χρήση σε ένα περιβάλλον WML.   

Η συνεχής κίνηση προς τα πρότυπα XML θα καταστήσει ευκολότερο να σχηματοποιήσει τις ιστοσελίδες για διαφορετικές συσκευές.  Προς το παρών, το WML έχει νόημα, ειδικά από το θέμα βελτιστοποίησης του περιεχομένου Ιστού για τα ασύρματα τηλέφωνα.  

5.4.4 Γλώσσα καθορισμού διεπαφών ιστού (WIDL)

Η γλώσσα καθορισμού διεπαφών Ιστού (WIDL) έχει προταθεί από την WebMethods Inc στο τέλος του 1997. Τα WebMethods άρχισαν να αναπτύσσονται όταν παρατήρησαν ότι πολλοί ιστοχώροι ηλεκτρονικού επιχειρείν λειτουργούν ουσιαστικά ως βασισμένες στο WEB διεπαφές στις επιχειρησιακές υπηρεσίες.  Οι ιστοχώροι προορίζονται προς χρήση από ανθρώπους, παρά για αυτοματοποιημένη πρόσβαση.  Αλλά εάν μπορούσε να βρεθεί ένας τρόπος για να έχει πρόσβαση αυτόματα στις υπηρεσίες πίσω από τον ιστοχώρο, κατόπιν η ίδια η περιοχή θα μπορούσε να χρησιμοποιηθεί ως βάση για αυτοματοποιημένη ηλεκτρονική επιχείρηση.

Η προσέγγιση WebMethods's καλεί το Ε-Ε κεντρικό υπολογιστή ενοποίησης και κεντρικό υπολογιστή αυτοματοποίησης Ιστού.   Οι προγραμματιστές μπορούν να εξετάσουν τους ιστοχώρους των επιχειρησιακών συνεργατών και να δημιουργήσουν περιγραφές WIDL της λειτουργίας διεπαφών και επιχειρήσεων διαθέσιμες σε εκείνες τις περιοχές.   Μετά από τη δημιουργία εκείνων των περιγραφών, οι προγραμματιστές χρησιμοποιούν το WIDL για να παράγουν τα πληρεξούσια πελατών και τους ειδικούς κανόνες. Τα πληρεξούσια πελατών είναι διαθέσιμες ρουτίνες που μπορούν να χρησιμοποιήσουν οι εφαρμογές για να έχουν πρόσβαση στις διαθέσιμες υπηρεσίες στον απομακρυσμένο ιστοχώρο. Οι κανόνες λειτουργούν σε συντονισμό με τα πληρεξούσια πελατών και ενημερώνουν τον κεντρικό υπολογιστή πώς να επεξεργαστεί τις κλήσεις εφαρμογής στα πληρεξούσια.   

Οι προγραμματιστές, έπειτα, δημιουργούν μια εφαρμογή πελατών που διανέμει τις κλήσεις στα πληρεξούσια πελατών που παράγονται από την περιγραφή WIDL. Τα πληρεξούσια στέλνουν στη συνέχεια τα αιτήματα προς τον κεντρικό υπολογιστή αυτοματοποίησης Ιστού. Ο κεντρικός υπολογιστής, που χρησιμοποιεί τους κανόνες που παράγονται από την περιγραφή WIDL, υποβάλλει τα κατάλληλα αιτήματα Ιστού άμεσα στον ιστοχώρο προκειμένου να εφαρμοστεί η ζητούμενη λειτουργία.   Κατ' αυτό τον τρόπο, οι απομακρυσμένοι ιστοχώροι διατίθενται από τις εφαρμογές, παρά την απαίτηση μιας χειρονακτικής αλληλεπίδρασης με την περιοχή.   

Ενώ ο κεντρικός υπολογιστής αυτοματοποίησης Ιστού επιτρέπει εύκολη πρόσβαση στη λειτουργία που οι συνεργάτες εκθέτουν στους ιστοχώρους τους, δεν επιτρέπει πιο περίπλοκες αλληλεπιδράσεις.   Παραδείγματος χάρη, εάν ένας ιστοχώρος δεν παρέχει εύκολο τρόπο να ελέγξει το απόθεμα καταλόγων, δεν υπάρχει κανένας τρόπος να χρησιμοποιηθεί ο κεντρικός υπολογιστής αυτοματοποίησης Ιστού για να κάνει έναν τέτοιο έλεγχο.   Εντούτοις, επειδή ο κεντρικός υπολογιστής στηρίχθηκε στην ανταλλαγή εγγράφων μεταξύ των συνεργατών, αποφεύγει πολλά από τα ζητήματα ασφάλειας και αφήνει την εργασία συνεργατών σε έναν αόριστα συνδεμένο τύπο.   Οι βελτιώσεις συστημάτων συνεργατών και οι αλλαγές διαδικασίας δεν πρέπει να συντονιστούν και να ρυθμιστούν από κοινού.  Στην πραγματικότητα, μια επιχείρηση μπορεί να δημιουργήσει μια εφαρμογή που έχει πρόσβαση στις υπηρεσίες μιας άλλης επιχείρησης χωρίς οποιασδήποτε υποστήριξης από εκείνη την επιχείρηση.   

Το επόμενο βήμα ήταν να εξεταστούν οι περιορισμοί λειτουργίας του κεντρικού υπολογιστή αυτοματοποίησης Ιστού στηριγμένου στην έννοια ανταλλαγής εγγράφων .   Για να γίνει αυτό, η έννοια WIDL έχει επεκταθεί έτσι ώστε να μπορεί να περιγράψει οποιαδήποτε διαθέσιμη επιχειρησιακή υπηρεσία. Οι εταιρίες μπορούν να γράψουν περιγραφές WIDL των επιχειρησιακών υπηρεσιών που παρέχουν, περιγράφοντας πώς μια υπηρεσία προσεγγίζεται, ποιο είδος στοιχείων επιστρέφει, και ποιοι παράμετροι απαιτούνται για να έχουν πρόσβαση στην υπηρεσία  

Παρά το γεγονός ότι το σύστημα χρησιμοποιεί την ανταλλαγή εγγράφων για να ενσωματώσει τις οργανώσεις συνεργατών, αυτή η ανταλλαγή φέρνει ουσιαστικά τις κλήσεις API μέσα στα έγγραφα XML (Doz 98, Wognum 99). Οι πελάτες του δημιουργικού τόπου είναι προγραμματισμένοι σε ένα API που παράγεται από τους ορισμούς στο WIDL επί του λαμβάνοντος τόπου. Και οι κεντρικοί υπολογιστές επί του λαμβάνοντος τόπου είναι ενσωματωμένοι σε έναν κεντρικό υπολογιστή API που παράγεται από το ίδιο WIDL. Με τη χρήση των εγγράφων XML για να περάσει τις πληροφορίες μεταξύ των οργανώσεων, η προτεινόμενη προσέγγιση αποφεύγει τα ζητήματα ασφάλειας που συνδέονται με τα συστήματα DCBS.  Αλλά, επειδή οι δύο επιχειρησιακοί συνεργάτες είναι ενωμένοι σε επίπεδο API, το σύστημα δεν αποφεύγει τις δαπάνες ολοκλήρωσης και επέκτασης που συνδέονται με τα ηλεκτρονικά επιχειρησιακά συστήματα επιπέδων αντικειμένου.  Στην ουσία, η προσέγγιση WIDL έχει επιτρέψει τη χρήση της ανταλλαγής εγγράφων XML ως διανεμημένο σύστημα αντικειμένου με την ανάπτυξη του HTTP ως πρωτόκολλο μεταφορών και όχι CORBA-IIOP ή RMI.   

Επειδή η προσέγγιση WIDL αντιμετώπισε τα ζητήματα ασφάλειας και αφήνει το συνεργάτη οργανώσεων με έναν τρόπο αόριστα συνδεμένο, το σύστημα είναι κατάλληλο να χρησιμοποιήσει τη διαχείριση επιχειρησιακής διαδικασίας δια-περιοχών (Wood 99).  Το WIDL προσεγγίζει τις κλήσεις επιπέδων API αντικειμένου μέσα στα έγγραφα XML, και έτσι, το σύστημα μπορεί να υποστηρίξει τις περισσότερες αλληλεπιδράσεις από ένα συμβατικό EDI σύστημα.  Συγχρόνως, αυτές οι ικανότητες σημαίνουν ότι οι οργανώσεις συνεργατών πρέπει να συντονίσουν την επέκταση και την εξέλιξη συστημάτων.   

5.4.5 Κοινή επιχειρησιακή βιβλιοθήκη (CBL)

Το DCBS με την κοινή επιχειρησιακή βιβλιοθήκη του (CBL) προτείνεται στα μέσα του 1998.  Το CBL αναπτύχθηκε αρχικά από τη μη κερδοσκοπική οργάνωση τυποποίησης CommerceNet. Το CBL χρησιμοποιεί την ανταλλαγή εγγράφων ως μηχανισμό αλληλεπίδρασης δια-περιοχών, όπως το EDI.   Αλλά αντί της παραγωγής ενός περιεκτικού συνόλου πλήρων εγγράφων, όπως το EDI, ή οι κλήσεις επιχειρησιακών υπηρεσιών σε έγγραφα, όπως το WIDL, το CBL καθορίζει ένα σύνολο βασικών δομικών μονάδων που διευκρινίζονται σε XML.  Αυτές οι δομικές μονάδες είναι  μαζί για να κάνουν τα πραγματικά έγγραφα, περιγράφοντας τις αλληλεπιδράσεις μεταξύ δύο οργανώσεων.  

Το CBL είναι μια εφαρμογή XML. Οι δομικές μονάδες είναι τεμάχια XML και συγκεντρώνονται έπειτα για να δημιουργήσουν τα πλήρη έγγραφα XML που αντιπροσωπεύουν μια αλληλεπίδραση, όπως μια εντολή αγοράς, μια διακήρυξη θέσης ναυτιλίας, ή μια ερώτηση αποθεμάτων καταλόγων.   Οι δομικές μονάδες περιλαμβάνουν τα κατασκευάσματα όπως τις καταχωρήσεις καταλόγων, τις περιγραφές των επιχειρησιακών διαδικασιών, τους όρους της αποστολής και της πληρωμής, κλπ.   Όπου είναι δυνατόν, οι δομικές μονάδες εκμεταλλεύονται άλλα πρότυπα χρησιμοποιώντας, παραδείγματος χάρη, τα σχετικά πρότυπα του ISO για τις ημερομηνίες, τα νομίσματα, και τα ονόματα.  

Για να χρησιμοποιηθεί μια οργάνωση CBL, αρχίζει να δημιουργεί ένα έγγραφο CBL περιγράφοντας την προσφορά της και τους όρους της για να κάνει επιχειρήσεις, π.χ. οι εσωτερικές επιχειρησιακές διαδικασίες και ένα σύνολο διεπαφών για την ανάπτυξη αυτών των υπηρεσιών από την άποψη των CBL εγγράφων.  Αυτά τα έγγραφα παρέχονται έπειτα στον ιστοχώρο της οργάνωσης.   Παρόμοια με τα WIDL, τα έγγραφα περιγράφουν τα είδη μηνυμάτων με τα οποία η οργάνωση περιμένει να λάβει τη δυνατότητα να απαντήσει.   Εντούτοις, αυτά τα μηνύματα αντιπροσωπεύουν τα αιτήματα και τις απαντήσεις για ορισμένες επιχειρησιακές διαδικασίες, παρά την τοποθέτηση συμπυκνωμένων κλήσεων επιπέδων API αντικειμένου στις υπηρεσίες όπως WIDL.   Αυτό παρέχει ένα πρόσθετο στρώμα ανεξαρτησίας από τις υπηρεσίες, που επιτρέπουν στην οργάνωση να αλλάξει και να ενημερώσει τα συστήματα χωρίς να πρέπει να αλλαχτεί το σύνολο αιτημάτων και απαντήσεων που υποστηρίζει. Αφού περιγράψει τις διαδικασίες της προσφοράς και επιχειρήσεων από την άποψη CBL εγγράφων, η οργάνωση πρέπει να ενσωματώσει ένα σύστημα CBL με το σύστημα backend.  Αυτό περιλαμβάνει γραπτό τελωνειακό κώδικα που επεξεργάζεται τα αναμενόμενα αιτήματα CBL και κάνει τις κατάλληλες κλήσεις στα συστήματα.   

Οι χρήστες, σε άλλες οργανώσεις, μπορούν τώρα να έχουν πρόσβαση στις περιγραφές υπηρεσιών διαθέσιμες στο δημόσιο ιστοχώρο.   Αυτή η περιγραφή έχει αρκετές πληροφορίες που αυτοί οι χρήστες μπορούν να επιλέξουν μεταξύ των διαθέσιμων διαδικασιών και να αρχίσουν να στέλνουν  αιτήματα σε αυτούς. Τα αιτήματα υποβάλλονται με την κατασκευή ενός κατάλληλου εγγράφου CBL, χρησιμοποιώντας τις διευκρινισμένες δομικές μονάδες CBL, και έπειτα την αποστολή του μέσο του Διαδικτύου στη λαμβάνουσα οργάνωση.  Το σύστημα CBL του δέκτη δέχεται το αίτημα, το αποσυνθέτει, βασισμένο στις περιλαμβανόμενες δομικές μονάδες, και προωθεί το αίτημα.  Η ζητούμενη περιοχή μπορεί έπειτα να επιστρέψει ένα άλλο CBL έγγραφο όταν το αίτημα συνεχιστεί, πως θα μεταφερθεί το εμπόρευμα κλπ.  

Το CBL έχει κοινά χαρακτηριστικά με EDI και WIDL.  Όπως εκείνες οι προσεγγίσεις, οι χρήσεις CBL τεκμηριώνουν την ανταλλαγή ως μηχανισμό αλληλεπίδρασης για τους επιχειρησιακούς συνεργάτες.  Αυτό μειώνει πολύ μερικές από τις δαπάνες ενοποίησης και ασφάλειας.  Εντούτοις, η ανταλλαγή εγγράφων μπορεί να περιορίσει τα είδη αλληλεπιδράσεων που υποστηρίζονται μεταξύ των συνεργατών.  Το WIDL αντιμετωπίζει αυτό το ζήτημα με την επανεισαγωγή της δυνατής-ένωσης δαπανών που συνδέονται με τις object-levels αλληλεπιδράσεις. Επιπλέον, το CBL υιοθετεί μια διαφορετική μέθοδο στην υποστήριξη των εμπλουτισμένων αλληλεπιδράσεων.  Οποιοδήποτε έγγραφο CBL δημιουργείται με τη συγκέντρωση ενός συνόλου βασικών δομικών μονάδων που παρέχονται από CBL. Αυτό δίνει στις οργανώσεις δύο τρόπους να υποστηρίξουν τις εμπλουτισμένες αλληλεπιδράσεις με τους συνεργάτες τους. Κατ' αρχήν, με το συνδυασμό των πολλών δομικών μονάδων, νέοι τύποι εγγράφων μπορούν να δημιουργηθούν, οι οποίοι δεν είχαν προβλεφθεί πριν. Δεύτερον, επειδή το CBL είναι βασισμένο σε XML, οι δομικές μονάδες μπορούν να επεκταθούν με ασφαλή τρόπο.  

Δεδομένου ότι η επέκταση CBL είναι απλή, μπορούν να δημιουργηθούν ανταγωνιστικά λεξιλόγια και να πειραματιστούν με αυτή.   Κατά τη διάρκεια του χρόνου, θα εγκατασταθούν καλύτερα λεξιλόγια για διάφορες βιομηχανίες και μπορούν να δημιουργηθούν συγκεκριμένες εγγραφές βιομηχανίας που καθορίζουν τα λεξιλόγια.   Αυτή η εξελικτική διαδικασία θα καταστήσει την ανάπτυξη αυτών των λεξιλογίων πολύ ευκολότερη από τις αντίστοιχες EDI συγκεκριμένες συμβάσεις εφαρμογής βιομηχανίας.  

Τα συγκεκριμένα πρωτόκολλα ηλεκτρονικού εμπορίου βιομηχανίας είναι παρόμοια με τα συγκεκριμένα λεξιλόγια εμπορίου βιομηχανίας.  Το CBL είναι επίσης κατάλληλο να χρησιμοποιήσει στον καθορισμό και τον πειραματισμό με αυτά τα πρωτόκολλα.   Έτσι, μειώνει τη προσπάθεια που ξοδεύεται από τους μηχανικούς κατά τη διάρκεια καθορισμού πρωτοκόλλου και επιτρέπει αντ' αυτού στους σχεδιαστές και τους προγραμματιστές πρωτοκόλλου να εστιάσουν στις ικανότητες του πρωτοκόλλου.  

5.4.6 BizTalk Πλαίσιο Εργασίας

Το πλαίσιο εργασίας BizTalk, με παρόμοιο τρόπο όπως το WIDL και το CBL, σχεδιάστηκε για να ενθαρρύνει την ενοποίηση εφαρμογής και ηλεκτρονικού επιχειρείν μέσο των προτύπων ανταλλαγής στοιχείων βασισμένων σε XML.  Το πλαίσιο εργασίας BizTalk είναι μια πρωτοβουλία που αρχίζει στα μέσα του 1999.  

Το BizTalk υποθέτει ότι τα προγράμματα εφαρμογής είναι ευδιάκριτες οντότητες και η ενοποίηση εφαρμογής πραγματοποιείται χρησιμοποιώντας ένα μηχανισμό μεταφοράς μηνύματος.  Δεν υπάρχει ανάγκη για ένα κοινό πρότυπο αντικειμένου, μια γλώσσα προγραμματισμού, ένα πρωτόκολλο δικτύων, μια βάση δεδομένων, ή ένα λειτουργικό σύστημα για δύο εφαρμογές να ανταλλαχθούν τα μηνύματα XML που χρησιμοποιούν το πλαίσιο BizTalk.  Οι δύο εφαρμογές πρέπει απλά να είναι σε θέση να σχηματοποιήσουν, να διαβιβάσουν και να λάβουν ένα τυποποιημένο μήνυμα XML.  

Τα μηνύματα είναι η βάση για τις σημαντικότερες συνεισφορές του πλαισίου BizTalk. Μια ροή μηνυμάτων μεταξύ δύο ή περισσότερων εφαρμογών είναι ένας τρόπος να ενσωματωθούν οι εφαρμογές σε επίπεδο επιχειρησιακής διαδικασίας με τον καθορισμό αόριστα συνδεμένης, ζήτησης/απάντησης που βασίζεται, στη διαδικασία επικοινωνίας. Δεδομένου ότι πολλές επιχειρησιακές διαδικασίες περιλαμβάνουν ένα συμβαλλόμενο μέρος που εκτελεί μια υπηρεσία κατά παράκληση ενός άλλου συμβαλλόμενου μέρους, είναι φυσική η χαρτογράφηση των μηνυμάτων στα αιτήματα. Οι προσεγγίσεις που προβάλλουν τις δυνατότερες απαιτήσεις ενοποίησης, όπως εκείνες οι βασισμένες στις ειδικές γλώσσες προγραμματισμού ή κοινοί διανεμημένοι υπολογισμοί "πλατφόρμες", είναι ιδιαίτερα κατάλληλες για τις στενά συνδεδεμένες εφαρμογές στις ενιαίες μηχανές ή στα ελεγχόμενα περιβάλλοντα, αλλά δεν υποστηρίζουν επαρκώς τη διανεμημένη, αόριστα συνδεμένη, επεκτάσιμη ενοποίηση επιχειρησιακής διαδικασίας.   Ένα XML σύστημα μηνύματος με τα ανοικτά, επεκτάσιμα, σχήματα καλωδίων συλλαμβάνει τα προϊόντα πρώτης ανάγκης μιας επιχειρησιακής επικοινωνίας επιτρέποντας τις εύκαμπτες εσωτερικές εφαρμογές .  

Έως ότου οι εφαρμογές να έχουν υποστήριξη για XML, αυτοί οι τύποι ανταλλαγών πλαισίου BizTalk θα απαιτήσουν το διαδοχικά τοποθετημένο λογισμικό που μετασχηματίζει τους τύπους στοιχείων σε XML και εκτελεί τη δρομολόγηση εγγράφων XML.   Το πλαίσιο εργασίας BizTalk θα παρέχει την υποστήριξη για τα σχήματα περιγράφοντας τις πιο σύνθετες ανταλλαγές που περιλαμβάνουν τα έγγραφα που ανταλλάσσονται σε μια ακολουθία. Οι επιχειρήσεις τελικών χρηστών έχουν σχηματίσει αυτούς τους τύπους μετασχηματιστών και δρομολογητών εγγράφων XML στο εσωτερικό.   Η Microsoft ανέπτυξε έναν κεντρικό υπολογιστή BizTalk που αυτοματοποιεί πολλές από τις λειτουργίες που απαιτούνται σε μια ανταλλαγή πλαισίου εργασίας BizTalk.  

5.4.7 Εμπόριο XML (CXML)

Το εμπόριο XML (CXML) είναι βιομηχανικά προτεινόμενα πρότυπα για business to business συστήματα που προτείνονται από την Ariba Inc. με ένα σύνολο βιομηχανικών συνεργατών στα τέλη του 1999.  Το CXML, όπως το WIDL, το CBL και το BizTalk, είναι μια εφαρμογή XML και διευκρινίζει ένα σύνολο μηνυμάτων για το ηλεκτρονικό επιχειρείν.  Το CXML μοιράζεται τις ίδιες αρχές σχεδίου όπως τα άλλα, αλλά με έναν διαφορετικό τρόπο.  

Το CXML διευκρινίζει το φάκελο, καθώς επίσης και το περιεχόμενο του μηνύματος σε XML.   Και οι δύο οντότητες του μηνύματος διευκρινίζονται σε XML.   Η μεταφορά των μηνυμάτων CXML από μια περιοχή σε άλλη γίνεται βασισμένη σε διαφορετικά πρωτόκολλα μεταφορών, όπως το HTTP και το TCP/IP, αν και τα προτεινόμενα πρότυπα CXML δεν προσδιορίζουν κάποιον ιδιαίτερο.   

Προσδιορίζονται δύο τύποι αλληλεπιδράσεων μεταξύ των επιχειρησιακών περιοχών, δηλαδή το πρότυπο Request-Response και το one-way μήνυμα.   Στο Request-Response, ο αιτών, που είναι μια επιχειρησιακή εφαρμογή, δημιουργεί ένα νόμιμο μήνυμα CXML και το στέλνει σε μια άλλη περιοχή μέσο του Διαδικτύου.   Ο δέκτης, κατόπιν αιτήσεως, μεταφράζει το μήνυμα, αναλύει το περιεχόμενο του αιτήματος, καταλαβαίνει το πλαίσιο του αιτήματος, και επικαλείται το αντίστοιχο σύστημα ή το τμήμα backend.  Το σύστημα ή backend, που είναι ένα DCBS, εξυπηρετεί το αίτημα και παραδίδει τα αποτελέσματα στο δέκτη.  Σαν συνέπεια, ο δέκτης διατυπώνει τα αποτελέσματα από την άποψη ενός νόμιμου μηνύματος CXML και το στέλνει πίσω στον αρχικό αποστολέα του μηνύματος.  

Στο one-way πρότυπο, ο αποστολέας στέλνει ένα μήνυμα CXML σε έναν δέκτη με την περιγραφή του τύπου μηνύματος.  Ο δέκτης, στην άλλη επιχειρησιακή περιοχή, αναλύει και καταλαβαίνει το μήνυμα, και επικαλείται την αντίστοιχη υπηρεσία σε ένα σύστημα backend.  Εντούτοις, καμία απάντηση δεν παράγεται και δεν στέλνεται πίσω στον αποστολέα.  

Προς το παρόν, μηνύματα έχουν διευκρινιστεί μόνο οι συγκεκριμένες  Request-Response ηλεκτρονικού επιχειρείν. Σε αντίθεση με το BizTalk, τα προτεινόμενα CXML πρότυπα δεν απαιτούν οποιοδήποτε τύπο συστήματος μηνύματος ή συγκεκριμένου πρωτοκόλλου μεταφορών.  

5.5 Τεχνολογίες Ολοκλήρωσης Ιστού

Αν και μια ώριμη διανεμημένη υποδομή είναι σε ισχύ και έτοιμη να χρησιμοποιηθεί, δεν υπάρχει κανένας σαφής τρόπος ολοκλήρωσης να ενσωματωθούν τα συστήματα backend με τον Ιστό και να παρασχεθεί το δυναμικό περιεχόμενο, π.χ. περιεχόμενο που συσχετίζεται με τα στοιχεία και επεξεργάζεται αποθηκευμένα/προμηθευμένα σε/από το backend σύστημα.  Ο Ιστός λειτουργεί αυτή την περίοδο με τους στατικούς σκελετούς ιστοχώρων όπου φαίνονται τα στοιχεία.   Πάντως, η διάταξη των δυναμικών σελίδων HTML και o διαχωρισμός μεταξύ της παρουσίασης (HTML) και των στοιχείων λειτουργικής (αντικείμενα EJBs και επιχειρήσεων) δεν είναι δυνατή σε μεγάλο βαθμό.  

Στην αρχή εμφάνισης του Web, οι προγραμματιστές επιδίωξαν να προσθέσουν το δυναμικό περιεχόμενο στον κεντρικό υπολογιστή.   Το πρώτο σημαντικό βήμα ήταν η κοινή διεπαφή πυλών (CGI).   Όταν ένας κεντρικός υπολογιστής δικτύου λαμβάνει ένα αίτημα της CGI, δημιουργεί μια νέα διαδικασία για το πρόγραμμα. Μια πολλαπλότητα των αιτημάτων, εν τούτοις, οδηγεί σε απαράδεκτη απόδοση.  

Για να απλοποιήσουν το στόχο του προγράμματος server-side, οι προμηθευτές εισήγαγαν άλλες γνωστές τεχνολογίες για τη δημιουργία των εφαρμογών Ιστού, όπως Active Server Pages (ASP) και  JavaScript (SSJS) που λειτουργούν μόνο με ορισμένους κεντρικούς υπολογιστές δικτύου.  

Μια από τις εναλλακτικές λύσεις υψηλής-εκτέλεσης της αποτελεσματικής αντικατάστασης της τεχνολογίας της CGI ήταν τα Java-Servlets.   Ακριβώς όπως ένα Applet είναι μια σύνδεση της Java για έναν browser Ιστού, ένα Servlet είναι μια σύνδεση Java για έναν κεντρικό υπολογιστή δικτύου.   Το Servlets βελτιώνει πολύ τη μεταφερσιμότητα.   Σαν προγράμματα της Java, δεν είναι απαραίτητο μόνο για διαφορετικά λειτουργικά συστήματα.   Γι’αυτό και επειδή η Java περιέχει το δίκτυο της ασφάλειας και της επιχείρησης APIs, το Servlets είναι πολύ σημαντικά για την αγορά.   

Αν και ένα Servlet μπορεί να είναι ένα απολύτως ανεξάρτητο πρόγραμμα, σε μερικές περιπτώσεις είναι χρήσιμο να χωριστεί ο στόχος δημιουργίας περιεχομένου σε δύο μέρη:  οι επιχειρησιακοί κανόνες που κατευθύνουν τη σχέση μεταξύ της εισαγωγής, της επεξεργασίας, και της παραγωγής και οι γραφικοί κανόνες σχεδίου που καθορίζουν το πώς οι πληροφορίες παρουσιάζονται στο χρήστη. Η επιχειρησιακή λογική θα μπορούσε να αντιμετωπιστεί από το JavaBeans ή το VisualBasic και η λογική παρουσίασης πρέπει να αντιμετωπιστεί από το Servlet, το JSP ή το ASP.  

Αρχιτεκτονική εφαρμογής Ιστού

Μια χαρακτηριστική εφαρμογή Ιστού θα συλλέξει τα στοιχεία από το χρήστη (πρώτη σειρά), να στείλει ένα αίτημα στον κεντρικό υπολογιστή δικτύου, τρέχει το ζητούμενο πρόγραμμα κεντρικών υπολογιστών (δεύτερη σειρά), τη συσκευασία επάνω τα στοιχεία για να παρουσιαστεί στον browser Ιστού (τρίτη σειρά), και την στέλνει πίσω στον browser για επίδειξη (πρώτη σειρά).  

Γενικά, ένα σύνολο τεχνολογιών έχει προταθεί τα τελευταία έτη.   Οι πιο σημαντικοί και αποδεκτοί είναι:  

· Java Script,

· Java Applets,

· Java Servlets,

· Sun’s Java Server Pages –JSP- και Microsoft’s Active Server Pages –ASP,

· Extensible Style Sheet Language – XSL,

Οι παραπάνω τεχνολογίες θα αναλυθούν και θα εξηγηθούν περαιτέρω:   

5.5.1 JavaScript

Το JavaScript είναι cross-platform, object-oriented της Netscape, scripting γλώσσα. Ο πυρήνας JavaScript;  η γλώσσα βάσεων JavaScript;  περιέχει ένα σύνολο πυρήνων, ένα σύνολο πυρήνων γλωσσικών στοιχείων, δομών ελέγχου, και δηλώσεων, και μπορεί να επεκταθεί για ποικίλους λόγους με τη συμπλήρωση του με πρόσθετα αντικείμενα.  Για παράδειγμα:

Η πελάτης JavaScript επεκτείνει τη γλώσσα πυρήνων με την παροχή των αντικειμένων για να ελέγξει έναν browser. Oι πελάτες καθιστούν δυνατή μια εφαρμογή για να τοποθετηθούν τα δεδομένα σε μια μορφή HTML και να αποκριθούν στα γεγονότα χρηστών όπως τα mouse clicks, εισαγωγή μορφής, και εύρεση σελίδων.  

Οι server-side JavaScript επεκτείνουν τη γλώσσα πυρήνων με την παροχή των αντικειμένων σχετικών με το τρέξιμο JavaScript σε έναν κεντρικό υπολογιστή.  Παραδείγματος χάρη, οι server-side καθιστούν δυνατή μια εφαρμογή για να επικοινωνήσουν με μια βάση δεδομένων ή να γίνουν οι χειρισμοί αρχείων σε έναν κεντρικό υπολογιστή.  

Στον κεντρικό υπολογιστή, η JavaScript ενσωματώνεται επίσης στις σελίδες HTML.  Σε αντίθεση με τις καθαρές σελίδες πελάτη JavaScript, οι σελίδες HTML που χρησιμοποιούν ένθετες server-side JavaScript συντάσσεται στα αρχεία bytecode.   Αυτή η εφαρμογή οργανώνεται από έναν κεντρικό υπολογιστή δικτύου που περιέχει τη μηχανή χρόνου JavaScript.  Για αυτόν τον λόγο, η δημιουργία  JavaScript εφαρμογών, είναι μια διαδικασία δύο σταδίων:  

· δημιουργία των σελίδων HTML (που μπορεί να περιέχουν ένθετες διαταγές JavaScript και του πελάτη και του κεντρικού υπολογιστή) και αρχεία JavaScript και σύνταξη εκείνων των αρχείων σε ένα ενιαίο.  

· Αίτημα της σελίδας από έναν browser πελατών.  Η μηχανή χρόνου εκτέλεσης JavaScript χρησιμοποιεί την εκτελέσιμη εφαρμογή για να ανατρέξει η σελίδα πηγής και να παράγει δυναμικά τη σελίδα HTML για να επιστρέψει. Τρέχει οποιεσδήποτε ένθετες διαταγές server JavaScript που βρίσκονται στη σελίδα.   Το αποτέλεσμα εκείνων των δηλώσεων μπορεί να προσθέσει νέες δηλώσεις HTML ή client-side JavaScript στη σελίδα HTML.   Η μηχανή χρόνου εκτέλεσης JavaScript στέλνει έπειτα την προκύπτουσα σελίδα πέρα από το δίκτυο στον πελάτη, η οποία τρέχει οποιαδήποτε JavaScript και δείχνει τα αποτελέσματα  
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Server-side JavaScript
Σε αντίθεση με τα τυποποιημένα κοινά προγράμματα διεπαφών πυλών (CGI), όλη η πηγή JavaScript είναι ενσωματωμένη άμεσα στις σελίδες HTML.  

5.5.2 Java Applets και Sevlets

Η Java Applets είναι μια από τις επιτυχημένες τεχνολογίες που προτείνονται από την Java και ένας βασικός λόγος για την αποδοχή της Java.   Το Applet επιτρέπει τη συνεχή ένταξη των προγραμμάτων της Java ιστοσελίδας.   Το Applet έδωσε στους ιστοχώρους και στις σελίδες έναν πολύ ενεργό ρόλο και επέτρεψε την ανάπτυξη πολλών καινοτόμων υπηρεσιών και εφαρμογών.  Τα σημαντικότερα προβλήματα Applet είναι περιορισμοί ασφάλειας, διανομή, και γλωσσική αξιοπιστία προγραμματισμού.   Σαν λύση στα προβλήματα Applet, η Java βρήκε την ιδέα Servlets.  

Το Servlets είναι μια καλή τεχνολογία ενοποίησης για τους κεντρικούς υπολογιστές εξέλιξης και την επέκταση των συστημάτων και των ενοτήτων backend.  Εντούτοις, το πιο αδύνατο σημείο του είναι η περιορισμένη αλληλεπίδραση, ο ασαφής τρόπος να χωριστεί η παρουσίαση και η λειτουργική άποψη, η εξάρτηση στην Java, και η διαθεσιμότητα των εμπορικών Web-browser που ενσωματώνουν μια μηχανή της Java Servlet.   Κατά τη διάρκεια του περασμένου χρόνου οι σημαντικές εξελίξεις προς τα Servlets έχουν επιτευχθεί σε σύγκριση με τις υπάρχουσες παραδοσιακές προσεγγίσεις της CGI. Το Servlets και Applets είναι πιο εύκαμπτες και δυναμικές τεχνολογίες από την CGI και θα επικρατήσουν τα ερχόμενα έτη.  

Το Servlets είναι κομμάτια του κώδικα πηγής της Java που προσθέτουν τη λειτουργία σε έναν κεντρικό υπολογιστή δικτύου κατά τρόπο παρόμοιο με τον τρόπο που η Applets προσθέτει τη λειτουργία σε έναν browser. Το Servlets έχει ως σκοπό να υποστηρίξει ένα πρότυπο υπολογισμού Request/Response που χρησιμοποιείται συνήθως στους κεντρικούς υπολογιστές δικτύου. Σε ένα πρότυπο Request/Response, ένας πελάτης στέλνει ένα μήνυμα σε έναν κεντρικό υπολογιστή και ο κεντρικός υπολογιστής αποκρίνεται με την αποστολή ενός μηνύματος.  

· Ένα Servlet δεν τρέχει σε μια χωριστή διαδικασία.   Αυτό αφαιρεί τα γενικά έξοδα της δημιουργίας μιας νέας διαδικασίας για κάθε απαίτηση.  

· Ένα Servlet μένει στη μνήμη μεταξύ των απαιτήσεων.  Η CGI πρέπει να φορτωθεί και να αρχίσει κάθε απαίτηση της CGI.  

· Υπάρχει μόνο μια ενιαία περίπτωση που απαντά σε όλες τις απαιτήσεις ταυτόχρονα.   Αυτό σώζει τη μνήμη και επιτρέπει σε ένα Servlet να διαχειριστεί εύκολα τα δεδομένα.  

· Ένα Servlet μπορεί να εκτελεσθεί από μια μηχανή Servlet σε περιοριστικό sandbox, ακριβώς όπως ένα Applet τρέχει το sandbox ενός Ιστού browser, το οποίο επιτρέπει την ασφαλή χρήση untrusted και ενδεχομένως Servlets.  

· Η κλήση Servlet είναι ιδιαίτερα αποδοτική.  Μόλις φορτωθεί ένα Servlet, παραμένει γενικά στη μνήμη του κεντρικού υπολογιστή ως ενιαία περίπτωση αντικειμένου.  Αντίθετα από την CGI, που χρησιμοποιεί πολλές διαδικασίες για να χειριστεί χωριστά προγράμματα και να χωρίσει τις απαιτήσεις, οι παράλληλες απαιτήσεις αντιμετωπίζονται από τα χωριστά νήματα μέσα στη διαδικασία κεντρικών υπολογιστών δικτύου.  


Τα μοντέλα Java Servlets Tread Management 

Επειδή τα Servlets γράφονται στην Java, μπορούν να χρησιμοποιήσουν όλες τις λειτουργίες της Java και είναι προσαρμοσμένα σε ένα καθορισμένο με σαφήνεια και ευρέως αποδεκτό API.  Είναι φορητά στα λειτουργικά συστήματα και είναι ασφαλή και ισχυρά στις εφαρμογές κεντρικών υπολογιστών.  

Η Java Servlets έχει πλήρη πρόσβαση στα χαρακτηριστικά γνωρίσματα δικτύωσης της Java. Το Servlets μπορεί να συνδέσει με άλλους δικτυωμένους υπολογιστές χρησιμοποιώντας τις υποδοχές ή την απομακρυσμένη κλήση μεθόδου (RMI).   Επίσης, το Servlet μπορεί εύκολα να συνδέσει μια σχετική βάση δεδομένων χρησιμοποιώντας τη σύνδεση βάσεων δεδομένων της Java (JDBC).  Με τη χρήση των χαρακτηριστικών γνωρισμάτων δικτύωσης της Java, το Servlets μπορεί να χρησιμοποιηθεί για να αναπτύξει εύκολα το ενδιάμεσο λογισμικό.  Τέλος, το Servlets αποτελείται από μονάδες.  Κάθε Servlet μπορεί να εκτελέσει έναν συγκεκριμένο στόχο που μπορεί έπειτα να συνδεθεί από κοινού.  

5.5.3 Applet – Servlet Επικοινωνία

Το Servlet παραδίδει το δυναμικό περιεχόμενο στον πελάτη και μπορεί να εκτελέσει αυθαίρετες ενέργειες στον κεντρικό υπολογιστή.  Το Applet εκτελεί μια ευρεία αλλά περιορισμένη σειρά των ενεργειών στον πελάτη και είναι ιδιαίτερα χρήσιμο για το δυναμικό περιεχόμενο, πχ  προώθηση-προτύπου.   Το Applet μπορεί επίσης να ενισχύσει τη διεπαφή του χρήστη πέρα από τα όρια μιας σελίδας HTML.  Εδώ Applet και Servlet μπορούν να συνεργαστούν για να ενισχύσουν την αλληλεπίδραση χρηστών:  

· Επίδειξη του δυναμικά μεταβαλλόμενου περιεχομένου, όπως stock quotes.   Σε αυτή τη περίπτωση το Servlet παραδίδει το δυναμικό περιεχόμενο και το Applet αλλάζει συνεχώς την ένδειξη.  

· Ασφάλιση του καναλιού επικοινωνίας:  το Applet ασφαλίζει τους πελάτες με την κρυπτογράφηση των στοιχείων που στέλνονται από το χρήστη και αποκρυπτογραφώντας τα στοιχεία που στέλνονται από τον κεντρικό υπολογιστή, το Servlet εξασφαλίζει τους κεντρικούς υπολογιστές.  Αυτή η τεχνολογία χρησιμοποιείται συχνά για τις online τραπεζικές εργασίες Applets στην Ευρώπη, όπου οι browsers δεν υποστηρίζουν την ισχυρή κρυπτογράφηση λόγω του U. S. περιορισμών εξαγωγής.  

· Άμεση user-to-user επικοινωνία Ιστού.  Ένα χαρακτηριστικό παράδειγμα είναι μια συνομιλία Applet.   Το Applets που τρέχει σε δύο διαφορετικούς χρήστες δεν μπορεί να επικοινωνήσει άμεσα επειδή οι περιορισμοί ασφάλειας επιτρέπουν στα Applets να επικοινωνήσουν μόνο με τον κεντρικό υπολογιστή που ήταν φορτωμένη μορφή.  Ένα Servlet που τρέχει στον κεντρικό υπολογιστή μπορεί να αναμεταδώσει τα δεδομένα στέλνει από το ένα Applet στο άλλο.  

· Υπάρχουν διάφορες επιλογές για ένα κανάλι επικοινωνίας μεταξύ του Applet και του Servlet.   Όλα αυτά τα κανάλια πρέπει να ανοίξουν από το Applet.   Αυτό οφείλεται στους περιορισμούς ασφάλειας που ο browser τοποθετεί στο Applet:  μπορεί να ανοίξει τις συνδέσεις αλλά να μην δεχτεί τις εισερχόμενες συνδέσεις.  Επομένως, το Applet περιορίζεται στο άνοιγμα των συνδέσεων μόνο στον κεντρικό υπολογιστή δικτύου από όπου προέρχεται.  

Οι πιο κοινές επιλογές είναι:  

· ανοίγει μια σειρά σύνδεσης TCP/IP σε κάποιο κεντρικό υπολογιστή ο οποίος τρέχει στην ίδια μηχανή με τον κεντρικό υπολογιστή δικτύου, 

· ανοίγει μια σύνδεση HTTP στον κεντρικό υπολογιστή ιστοσελίδας,

· επικοινωνεί μεταξύ RMI ή CORBA,

Αυτές οι επιλογές θα εξεταστούν παρακάτω. 

Η επιλογή επικοινωνίας TCP/IP προσφέρει πολλή ευελιξία για το σχεδιαστή εφαρμογής.  Εδώ το Applet ανοίγει μια σύνδεση TCP σε ένα Servlet.  Υπάρχουν μερικά ζητήματα ασφάλειας που πρέπει να εξεταστούν:  Το Applet που τρέχει μέσα σε έναν browser περιορίζεται από τους περιορισμούς ασφάλειας.  Μπορεί να συνδέσει με τις υποδοχές TCP στον ίδιο κεντρικό υπολογιστή από τον οποίο το Applet φορτώθηκε. Δεν μπορεί να ανοίξει τις υποδοχές κεντρικών υπολογιστών ή να συνδέσει με άλλους υπολογιστές.  Το Servlet δεν είναι περιορισμένο κατ' αυτό τον τρόπο, κατά συνέπεια το Servlet ανοίγει μια πύλη κεντρικών υπολογιστών και το Applet τη συνδέει.  Το Applet και Servlet μοιράζονται τώρα μια σύνδεση TCP.   Το πλεονέκτημα πέρα από τη σύνδεση HTTP είναι, ότι τώρα και τα δύο μέρη μπορούν να αρχίσουν ένα αίτημα, τα οποία καθιστούν τα προωθημένα δεδομένα από το Servlet ευκολότερα. Η σύνδεση επίσης δεν κλείνει μετά από κάθε αίτημα και αυτό την κάνει πολύ γρηγορότερη. Αυτή η προσέγγιση προσφέρει πολύ περισσότερη ευελιξία, αλλά σημαίνει επίσης περισσότερη εργασία για τον προγραμματιστή.  Όταν ανοίγει μια σύνδεση HTTP σε ένα Servlet η λαβή κεντρικών υπολογιστών και ο αποδέκτης Servlet δικτύου χειρίζονται περισσότερα σχετικά ζητήματα πρωτοκόλλου, αλλά έχοντας μια σειρά σύνδεσης TCP σημαίνει ότι το πρωτόκολλο πρέπει να έχει σχεδιαστεί εφαρμοσμένο.  Δεδομένου ότι αυτή η μέθοδος δεν χρησιμοποιεί HTTP, δεν θα είναι σε θέση να επικοινωνήσει μέσο μερικών firewalls που περιορίζουν τη χρήση Διαδικτύου μόνο σε HTTP.  

Στην περίπτωση σύνδεσης HTTP το Applet ενεργεί όπως ένας browser Ιστού με το άνοιγμα μιας σύνδεσης στον κεντρικό υπολογιστή δικτύου και την αίτηση ενός URL που συνδέεται σε κάποιο δυναμικό περιεχόμενο.  Αυτό θα μπορούσε να είναι ένα χειρόγραφο της CGI ή ένα Servlet.   Το Applet κωδικοποιεί τα στοιχεία του στο POST απαίτηση και το Servlet αποκρίνεται με μια σελίδα που περιέχει την κωδικοποιημένη απάντηση.   Είναι σημαντικό να γίνει αντιληπτό ότι η απάντηση στέλνεται πίσω στο Applet και όχι στον browser.   Επειδή η σελίδα δεν επιδεικνύεται από τον browser, μπορεί να περιέχει οποιοδήποτε είδος δεδομένων, εφόσον δεν είναι ορατός στο χρήστη.  Η επικοινωνία του HTTP έχει μερικά πλεονεκτήματα:  λειτουργεί κάτω από όλες σχεδόν τις περιστάσεις.  Μερικοί χρήστες, ειδικά εκείνοι που εργάζονται στα intranets που προστατεύονται από τα firewalls, μπορούν να ανοίξουν μόνο τις συνδέσεις HTTP.  Η χρήση Servlets στο serverside δεν είναι υποχρεωτική, οποιοδήποτε ενεργό περιεχόμενο, όπως ένα χειρόγραφο της CGI ή τα πέσος Φιλιππίνων η σελίδα μπορεί να επεξεργαστεί το αίτημα Applets.   Υπάρχουν επίσης μερικά μειονεκτήματα σε αυτήν την προσέγγιση:  λόγω της φύσης του πρωτοκόλλου HTTP, που δεν σχεδιάστηκε για αυτόν το λόγο, είναι απαραίτητο να ανοιχτεί μια νέα σύνδεση για κάθε αίτημα από τον πελάτη Applet.   Επιπλέον Applet και Servlet περιορίζονται από το πρότυπο Request/Response του HTTP.  Αυτό σημαίνει ότι το Applet πρέπει να ανοίξει τη σύνδεση με μια απαίτηση και το Servlet μπορεί μόνο να απαντήσει.  Η εφαρμογή ενός κεντρικού υπολογιστή που ωθεί τα στοιχεία στον πελάτη είναι πραγματοποιήσιμη, αλλά περίπλοκη.  Έναντι των άλλων επιλογών που συζητούνται αργά, αυτή η προσέγγιση είναι επίσης σχετικά αργή.   Η χρήση της επικοινωνίας HTTP είναι η καλύτερη λύση, εάν θέλετε να επικοινωνήσετε μέσο των firewalls και η ταχύτητα δεν είναι πολύ σημαντική.   Αυτή η προσέγγιση μπορεί επίσης να εφαρμοστεί ως εφεδρικό κανάλι, που είναι λιγότερο ισχυρό, αλλά υποστηρίζει ένα ευρύτερο ακροατήριο.   Υπάρχει ένα νέο επερχόμενο τυποποιημένο SOAP που εστιάζει τις κλήσεις λειτουργίας του HTTP, προσπαθεί να τυποποιήσει την κωδικοποίηση της απαίτησης και της απάντησης για αυτό το σενάριο.   

Η μακρινή προσέγγιση μεθόδου κλήσης, δεν θα λειτουργήσει μέσο κάθε αντιπυρικής ζώνης.   Το RMI είναι τα πρότυπα της Java για την απομακρυσμένη επικοινωνία αντικειμένου.  Σχηματίζεται σε κάθε JavaVM.  Τα αντικείμενα που θέλετε να έχετε απομακρυσμένη πρόσβαση πρέπει να εφαρμόσουν μια συγκεκριμένη διεπαφή αποκαλούμενη java.rmi.Remote.  Κάθε μέθοδος αυτής της κατηγορίας, η οποία δηλώνει την εξαίρεση java.rmi.RemoteException, γίνεται έπειτα διαθέσιμη στους μακρινούς πελάτες. Ένα πρόγραμμα αποκαλούμενο rmic παράγει ειδικές κατηγορίες αποκαλούμενες “stubs” για τα αντικείμενα RMI. Αυτά μπορούν να περιληφθούν από το Applet.   Όταν το Applet καλεί μια μέθοδο στο στέλεχος, το στέλεχος καλεί απομακρυσμένα την πραγματική κατηγορία που τρέχει στον κεντρικό υπολογιστή και επιστρέφει τα αποτελέσματα στο Applet. Το τελικό κομμάτι που απαιτείται σε αυτό το σενάριο είναι “RMI registry” είναι ένας κεντρικός υπολογιστής που λεει στο στέλεχος πού να βρεθεί το πραγματικό RMI του.   Δεδομένου ότι τα Applets μπορούν μόνο να συνδεθούν με τον κεντρικό υπολογιστή από τον οποίο φορτώθηκαν, η εγγραφή RMI πρέπει να τρέξει στον ίδιο υπολογιστή με τον κεντρικό υπολογιστή δικτύου.   Υπάρχουν μερικά πλεονεκτήματα χρησιμοποιώντας το RMI για την επικοινωνία:  

· Η επικοινωνία χρησιμοποιεί object-oriented μέθοδο τηλεφωνημάτων, αντί για ιδιαίτερα, δύσκολα πρωτόκολλα 

· Μπορεί να χρησιμοποιηθεί για να προωθήσει το περιεχόμενο στον πελάτη από τα αντικείμενα του κεντρικού υπολογιστή, καλώντας μεθόδους στο Applet
Εντούτοις, υπάρχουν επίσης μερικά μειονεκτήματα.  Αυτά είναι: 

Λειτουργεί μόνο εάν ο browser έχει μια πλήρης Java συμβατή με JVM, όπως το Netscape.  Το Internet Explorer χρησιμοποιεί μια μη-συμβατή έκδοση Java από το Microsoft το οποίο δεν υποστηρίζει το RMI.

· Συνήθως δεν λειτουργεί μέσα από τα firewalls.  Υπάρχουν μερικές επιλογές για άνοιγμα τούνελ του RMI μέσα από ΗΤΤΠ, αλλά οι περισσότεροι browser ιστών δεν τα υποστηρίζουν.

Εκτός από το RMI, υπάρχει κι άλλο πλαίσιο εργασίας που ονομάζεται CORBA.  Χρησιμοποιώντας το CORBA και το RMI υπάρχουν ίδιες επιπτώσεις η μόνη διαφορά είναι ότι η CORBA υποστηρίζει σχεδόν κάθε γλώσσα, ενώ το RMI είναι μόνο χρήσιμο για Java.  Η CORBA ενδυνάμωσε τα Applets τα οποία μπορούν να καλέσουν πχ προγράμματα C++ στον κεντρικό υπολογιστή. Παραμένουν τα προβλήματα με τους τοίχους προστασίας και η υποστήριξη browser.

5.5.4 Επιλογές κωδικοποίησης

Όταν χρησιμοποιείτε το HTTP  ή το TCP για επικοινωνία μεταξύ της Applet και Servlet, πρέπει να αποφασίσετε πως θα κωδικοποιήσετε τα δεδομένα που χρησιμοποιούνται για απαιτήσεις και απαντήσεις.

Εναλλακτικά:

· Επικοινωνία text-based,

· Σειριακό για αντικείμενα, 

· XML μηνύματα

Οι παραπάνω επιλογές θα εξερευνηθούν εκτενέστερα. 

Εάν το μήνυμα περιέχει μόνο λίγες μικρές σειρές από νούμερα, μπορούν να σταλούν απευθείας σαν κείμενο.  Όταν συνδέονται τα δεδομένα μέσο HTTP στον κεντρικό υπολογιστή, μπορούν να σταλούν σαν POST ή GET απαίτηση.  Μια απαίτηση GET είναι ευκολότερο να συναντηθεί, αλλά είναι περιορισμένη σε ένα πολύ μικρό μήκος και δεν μπορούν να χρησιμοποιηθούν όλοι οι χαραχτήρες.  Μια απαίτηση POST μπορεί να περιλαμβάνει ένα μεγάλο μέρος δεδομένων. 

Το σειριακό στη Java κωδικοποιεί κάθε πολύπλοκο αντικείμενο μέσα σε μια συνεχή ροή ψηφιολέξεων.  Αυτές οι ψηφιολέξεις μπορούν μετά να σταλούν μέσα από TCP ή HTTP στην άλλη μεριά, όπου το αντικείμενο «de-serialised» ή ξαναφτιάχνεται. 

Τα σειριακά δεδομένα δεν μπορούν να συνδεθούν απευθείας στο HTTP, επειδή αυτό το πρωτόκολλο καθιστά δυνατή μόνο την σύνδεση συγκεκριμένων χαραχτήρων, αλλά τα σειριακά αντικείμενα είναι ακέραια δυαδικά δεδομένα.  Είναι συνηθισμένο να γίνεται μια κωδικοποίηση BASE64 σε τέτοιες περιπτώσεις.  Κάνοντας μια κωδικοποίηση BASE64 είναι εύκολο σε Java: Το JDK περιλαμβάνει την κατηγορία sun.misc.BASE64 (En/De) κωδικού η οποία χειρίζεται την κωδικοποίηση.

Εφόσον πολλά λογισμικά προϊόντα υποστηρίζουν XML, πρέπει να υπάρχουν μέθοδοι για κωδικοποίηση αντικειμένου το οποίο πρέπει να συνδεθεί μέσα σε XML.  Ακόμα και αν αυτοί οι μέθοδοι δεν υπάρχουν:  πλαίσια εργασίας όπως IBMs XMI και SOAP έχουν ένα πρότυπο κωδικοποίησης το οποίο μπορεί να χρησιμοποιηθεί εύκολα μετατρέποντας πολλά αντικείμενα σε XML.  Χρησιμοποιώντας XML για επικοινωνία έχει μερικά προτερήματα:  δεν χρειάζεται BASE64 κωδικοποίηση, γιατί το XML περιέχει μόνο χαρακτήρες κειμένου.  Είναι επίσης πολύ ευκολότερο να δοκιμαστεί και να απομακρυνθούν τα λάθη πρωτοκόλλου χρησιμοποιώντας XML από δυαδικά δεδομένα γιατί ο προγραμματιστής μπορεί να δει και να καταλάβει τα συνδεδεμένα δεδομένα.

5.5.5 Active Server Pages και Java Server Pages

Για να λυθεί το πρόβλημα της παρουσίασης και της λειτουργικής όψης, έγινε πρόταση η άποψη των ενεργών σελίδων.  Αρχικά, η Microsoft πρότεινε τη τεχνολογία  Active Server Pages (ASP) η οποία ενδυναμώνει επαρκώς την ενσωμάτωση του συστήματος backend και τα αντικείμενα επιχείρησης.  Δυστυχώς, το ASP είναι συνδεδεμένο με το DCOM  και το Internet Information Server, τον browser ιστού της Microsoft Sun, κατανοώντας την ανάγκη για καλύτερες τεχνολογίες, πρότειναν μια παρόμοια τεχνολογία που λέγεται Java Server Pages (JSP).  Οι υπομονάδες JSP είναι συγγενείς με τη Java μαζί με το κωδικό HTML.  Με αυτό τον τρόπο η κλήση της μεθόδου του αντικειμένου είναι μια εύκολη και ευθύς διαδικασία προώθησης.  Το ASP και το JSP είναι τεχνολογίες σταδιακής ανάμειξης για δυναμικό περιεχόμενο και δυναμική μέθοδος κλήσης αντικειμένου.  Αυτά τα αντικείμενα μπορούν να διανεμηθούν σε διαφορετικές φυσικές τοποθεσίες.  Εντούτοις, ο διαχωρισμός μεταξύ της παρουσίασης και της λειτουργικής όψης δεν είναι ακόμα πιθανό.  Περαιτέρω αναπτύξεις είναι απαραίτητες για τη κατεύθυνση.

Γενικά, μια σελίδα ASP είναι μια HTML σελίδα η οποία περιέχει server-side scripts τα οποία προωθούνται από τον browser ιστού πριν σταλεί στο browser του χρήστη.  

Τα server-sides scripts τρέχουν όταν ο browser ζητάει ένα αρχείο ASP από τον server ιστού.  Το ASP καλείται από τον server ιστού και ο μηχανισμός ASP εκτελεί τις απαιτήσεις.  Είναι πιθανό να επεκτείνεται το ASP χρησιμοποιώντας τα COM (Component Object Model) συστατικά και XML.  Το COM επεκτείνει τις δυνατότητες εξασφαλίζοντας ένα συμπυκνωμένο, επαναχρησιμοποιημένο και ασφαλές μέσο κερδίζοντας πρόσβαση στην πληροφορία.  Μπορείς να καλέσεις από οποιοδήποτε script προγραμματισμού γλώσσας το οποίο υποστηρίζει αυτοματισμό.  Η XML είναι μια mark up γλώσσα η οποία παρέχει μια φόρμα που περιγράφει δομημένα δεδομένα χρησιμοποιώντας μια ομάδα ετικετών.  

Μετά δίνει σχήμα σε ένα τυποποιημένο HTML ιστό σελίδας και το στέλνει στον browser. 


Το ASP Μοντέλο Εκτέλεσης 

Η Java Server Pages (JSP) είναι μια Java τεχνολογία πλατφόρμας για τον σχηματισμό των εφαρμογών που περιέχουν περιεχόμενα ιστού όπως το HTML και το XML.  Επιτρέπει στη Java, όπως και σε μερικές ειδικές ετικέτες, να εμπεδωθούν μέσα σε ένα στατικό ιστό αρχείου HTML.  Η κατάληξη είναι με .JSP για να δείξει στον ιστό server ότι το αρχείο είναι ένα JSP αρχείο.    Όταν ένας πελάτης ζητάει μια σελίδα JSP από τον ιστό server και δεν έχει τρέξει ξανά, η σελίδα περνάει πρώτα από ένα μηχανισμό JSP η οποία μεταγλωττίζει τη σελίδα σε ένα Servlet και γυρίζει το τελικό περιεχόμενο στον πελάτη.  Η μεταγλώττιση συμβαίνει τη πρώτη φορά που το JSP ζητείται και όποτε το JSP αλλάζει.  Αυτή η μεταγλώττιση απαίτησης επιτρέπει να αναπτυχθούν νέες εκδόσεις ενός JSP μέσα σε μια τρέχουσα εφαρμογή ιστού.  Μετά τη μεταγλώττιση σε μια κατηγορία Java Servlet, η σελίδα παραμένει στη μνήμη του κεντρικού υπολογιστή, και διαδοχικά το κάλεσμα των σελίδων έχουν πολύ γρήγορες απαντήσεις. 

Το μοντέλο JSP Interaction 

Το JSP βασίζεται σε ένα μοντέλο στο οποίο τα συστατικά της JavaBeans και της Enterprise JavaBeans (EJB) περιέχουν τα επιχειρησιακά και τα λογικά δεδομένα μιας εφαρμογής.  Το JSP παρέχει ετικέτες και ένα script πλατφόρμας για να εξηγήσει το περιεχόμενο που έχει δημιουργηθεί ή επιστραφεί από τα μικροποσά σε HTML σελίδες.  Το προτεινόμενο σχήμα δείχνει τη ροή της πληροφορίας σε ένα βασικό ζητούμενο μοντέλο.  Ο κωδικός JSP ελέγχει διακοπές με τα συστατικά JavaBeans για επιχειρησιακά και λογικά δεδομένα προώθησης, και μετά δείχνει τα αποτελέσματα με δυναμικό δημιουργικό HTML μαζί με το στατικό HTML κωδικό.


Το βασικό μοντέλο JSP Αίτησης - Ανταπόκρισης 

Δεδομένου ότι οι σελίδες JSP μεταφράζονται αυτόματα σε Java Servlets, δεν υπάρχει καμία διαφορά μεταξύ αυτού που μπορεί να γίνει σε μια σελίδα JSP και σε ένα Servlet.  Οι σελίδες JSP και Servlets εκτελούνται και οι δύο σε μια ενιαία εικονική μηχανή της Java (JVM), εξαλείφοντας την ανάγκη για τον κεντρικό υπολογιστή δικτύου να δημιουργήσει μια νέα διαδικασία κάθε φορά που φθάνει ένα αίτημα Ιστός-σελίδων, το οποίο είναι ένα μεγάλο πλεονέκτημα πέρα από τους μηχανισμούς όπως τα χειρόγραφα της CGI.  

Τα σημαντικότερα πλεονεκτήματα JSP σε σύγκριση με την τεχνολογία Servlet είναι:  

· Είναι εύκολο να κάνεις μια αλλαγή και μετά να αφήσεις την ικανότητα JSP του κεντρικού υπολογιστή δικτύου που χρησιμοποιείς να ασχοληθεί με την μεταγλώττιση σε ένα Servlet και να το τρέξει.  Το Servlet γράφει τις HTML ετικέτες, το κείμενο, και τα δεδομένα στο ρεύμα παραγωγής απάντησης, αλλά αυτό θα σήμαινε ότι οποιαδήποτε αλλαγή στο σχήμα ή το περιεχόμενο της σελίδας HTML παραγωγής θα απαιτούσε μια αλλαγή στον κώδικα της Java του Servlet.   Αυτό θα καθιστούσε την εφαρμογή δυσκολότερη να συντηρηθεί.   Αυτή η κατάσταση είναι αποδεκτή εάν το ενδιάμεσο με τον χρήστη είναι σταθερό, αλλά ανεπαρκές εάν πρέπει να το αλλάζουν συχνά.  

· Η τεχνολογία JSP σχεδιάζεται για να απλοποιήσει τη διαδικασία δημιουργίας σελίδων χωρίζοντας την παρουσίαση Ιστού από το περιεχόμενο Ιστού. Το JSP παρέχει διάφορες server-side ετικέτες που επιτρέπουν στους προγραμματιστές να εκτελέσουν περισσότερες δυναμικές διαδικασίες χωρίς να γράφουν πάντα μια ενιαία γραμμή κώδικα Java.  Έτσι οι προγραμματιστές που είναι εξοικειωμένοι μόνο με scripts, ή ακόμα και εκείνοι που είναι απλά σχεδιαστές HTML, μπορούν να χρησιμοποιήσουν τις ετικέτες JSP για την δημιουργία απλής παραγωγής εξόδου χωρίς να πρέπει να μάθουν τη Java. Οι προηγμένοι προγραμματιστές scripts ή οι προγραμματιστές Java μπορούν επίσης να χρησιμοποιήσουν τις ετικέτες, ή μπορούν να χρησιμοποιήσουν την πλήρη γλώσσα της Java εάν θέλουν να εκτελέσουν την προηγμένη λειτουργία στις σελίδες JSP.  

· Το πλεονέκτημα των σελίδων κεντρικών υπολογιστών της Java είναι κεντρικά έγγραφα.  Το Servlets, αφ' ετέρου, μοιάζει και ενεργεί όπως τα προγράμματα. Μια σελίδα κεντρικών υπολογιστών της Java μπορεί να περιέχει μέρη προγράμματος της Java που τρέχουν και εκτελούν οι κατηγορίες της Java, αλλά αυτές εμφανίζονται μέσα σε ένα αρχείο προτύπων HTML και χρησιμοποιούνται για να παράγουν το δυναμικό περιεχόμενο.  Μερικές από τις λειτουργίες JSP μπορούν να επιτευχθούν στον πελάτη, χρησιμοποιώντας JavaScript.  

Οι σημαντικότερες ομοιότητες JSP στη τεχνολογία ASP είναι:  

· Και οι δύο έχουν ως σκοπό να δημιουργήσουν δυναμικές σελίδες ως τμήμα μιας βασισμένης στον Ιστό εφαρμογής.   

· Και οι δύο επιτρέπουν στους προγραμματιστές να ξεχωρίσουν τη λογική προγραμματισμού από το σχέδιο σελίδων μέσο της χρήσης των συστατικών που καλούνται από την ίδια τη σελίδα:  Τμήματα COM ASP και συστατικά JavaBean σε JSP.  

Τα σημαντικότερα πλεονεκτήματα JSP πέρα από την ASP τεχνολογία είναι:   

· Το ASP είναι διαθέσιμο μόνο σε Windows, μέσο του κεντρικού υπολογιστή δικτύου IIS της Microsoft.   Το JSP είναι διαθέσιμο για οποιονδήποτε κεντρικό υπολογιστή και πλατφόρμα δικτύου που υποστηρίζει την Java Servlets.

· Οι σελίδες JSP συντάσσονται την πρώτη φορά που ζητούνται-οδηγούνται σε γρηγορότερη φόρτωση σελίδων για τα επόμενα αιτήματα-ενώ οι σελίδες ASP πρέπει να μεταφραστούν κάθε μια και κάθε φορά.  Αυτό βοηθά το JSP να αντισταθμίσει το γεγονός ότι πολλές εικονικές μηχανές της Java είναι ακόμα πιο αργές από τον εγγενή κώδικα, στον οποίο γράφεται η ASP μηχανή. Με τη νεώτερη, γρηγορότερη Java οι εικονικές μηχανές JSP μπορούν τελικά να είναι γρηγορότερες από την ASP συνολικά.  

5.5 6 eXtensible Style Language (XSL)

Η W3C που καταλαβαίνει το πρόβλημα, πρότεινε επίσης την eXtensible Style Language (XSL).  Η  XSL χρησιμοποιείται για να διευκρινίσει πώς τα δεδομένα XML μπορούν να αντιπροσωπευθούν ως σελίδες HTML.  Αυτό είναι μια γλώσσα που μετασχηματίζει τα δεδομένα XML στις σελίδες HTML σύμφωνα με μερικούς κανόνες παρουσίασης, πχ  πίνακες, τίτλοι, κλπ.  Λαμβάνοντας υπόψη το γεγονός ότι το XML μπορεί να χρησιμοποιηθεί για τη δόμηση των στοιχείων, το XSL θα χρησιμοποιηθεί για την παρουσίαση τους στα διαφορετικά τερματικά ως σελίδες HTML που χρησιμοποιούν την ισχυρή και καλά-αποδεκτή έννοια των browsers Ιστού.  

Η ιδέα πίσω από το XSL ήταν η ακόλουθη:  Τα δεδομένα XML που αποθηκεύονται στα συστήματα backend θα παρουσιαστούν σε διαφορετικά τερματικά, με διαφορετικές ικανότητες και διαφορετικά επίπεδα αφαιρέσεων.   Η διατήρηση της ίδιας δομής δεδομένων, αλλά και η αλλαγή μόνο του σχήματος παρουσίασης σύμφωνα με τις ανάγκες των χρηστών είναι ο τελευταίος στόχος.   Αν και το XSL και το XML είναι πολύ ανοικτές, γενικές έννοιες, οι οποίες λύνουν το πρόβλημα της παρουσίασης και της λειτουργικής άποψης πολύ καλά, δεν έχουν τις σαφείς σχέσεις με τις υπάρχουσες διανεμημένες πλατφόρμες OO. Κατά συνέπεια, είναι ευθύνη της Java και άλλων γλωσσών προγραμματισμού να υποστηριχθεί το XML και το XSL μέσα στα πλαίσιά τους.  Το XML και το XSL υποστηρίζονται από ASP, JSP.   

5.6  Προφίλ και Προσαρμογή 

Οι επιχειρήσεις/οργανισμοί συλλέγουν τις πληροφορίες για τους χρήστες τους κάθε ημέρα.  Οι πληροφορίες που συλλέγουν καλούνται προφίλ.  Ο καθένας που συμμετέχει στην κοινωνία και την οικονομία σχεδιάζουν προφίλ.  Τα προφίλ είναι το αποτέλεσμα ενός μεγάλου αριθμού συναλλαγών δεδομένων που οι καταναλωτές παράγουν καθημερινά στη συνηθισμένη πορεία της ζωής τους.   

Εάν καλείτε έναν αριθμό 800 για να αγοράσετε ένα ζευγάρι παπούτσια από έναν κατάλογο με την πιστωτική κάρτα σας, κατόπιν προσθέσατε μόλις τα στοιχεία στο προφίλ σας με την τηλεφωνική επιχείρηση, τον έμπορο καταλόγων, και την επιχείρηση πιστωτικών καρτών. Οι προσωπικές πληροφορίες αποτυπώνονται και από τις τρεις επιχειρήσεις που τις θεωρούν εμπορική ιδιοκτησία τους.  

Ένα σχεδιάγραμμα είναι μια συλλογή των πληροφοριών όπως:  

	Όνομα

	Διεύθυνση

	Αριθμός Τηλεφώνου

	Γεννήσεις, θάνατοι, γάμοι, πληροφορίες διαζυγίου 

	Λεπτομέρειες πιστωτικών καρτών και συναλλαγών

	Λεπτομέρειες του Web surfing

	Πωλήσεις ιδιοκτησίας, υποθήκες, ιστορία  

	Σχολικοί κατάλογοι  

	Πληροφορίες από τις μορφές και τα ερωτηματολόγια που συμπληρώνονται 

	κλπ.


Κρίσιμα προβλήματα παρουσιάζονται στην διασφάλιση των προσωπικών ατομικών δικαιωμάτων και δεδομένων στην Ευρωπαϊκή κοινωνία και στον κόσμο.  Ο παρακάτω ορισμός μπορεί να εφαρμοστεί σε πολλές περιπτώσεις:

«Άτομα, ομάδες, ή ινστιτούτα έχουν το δικαίωμα να ελέγχουν, να συντάσσουν, να διαχειρίζονται και να σβήνουν πληροφορίες για τους ίδιους και να αποφασίζουν πότε, πως και σε τι θα φθάσει αυτή η πληροφορία στους άλλους».

Χρησιμοποιώντας αυτόν τον καθορισμό ως αναγνωριστικό σήμα, πρέπει να αναπτυχθούν οι τεχνολογίες που ασφαλίζουν ότι τα μεμονωμένα δικαιώματα της μυστικότητας δεν καταπατούνται για το αντιληπτό βραχυπρόθεσμο όφελος της εταιρίας, κυβέρνησης, ή/και τα ενδιαφέροντα του μάρκετινγκ.   Επιπλέον, η μυστικότητα είναι όχι μόνο η απόκρυψη των πληροφοριών από άλλους, αλλά και ο έλεγχος της ροής των προσωπικών πληροφοριών.  Τα προσωπικά στοιχεία που αποθηκεύονται σε ένα προφίλ πρέπει να ελεγχθούν από τον ιδιοκτήτη του, και τα εργαλεία που βοηθούν τους χρήστες να διαχειριστούν πρέπει να είναι διαθέσιμα, να ελέγξουν, και να προστατεύσουν τα προσωπικά προφίλ. Εντούτοις, αυτό είναι ένας εξαιρετικά ευρύς ορισμός της μυστικότητας που δεν λαμβάνει υπόψη άλλες κοινωνικές αξίες.   

Μερικές φορές, παραδείγματος χάρη, η μεμονωμένη μυστικότητα πρέπει να συμβιβαστεί για το δημόσιο αγαθό και την εθνική ασφάλεια.   Τα ακόλουθα παραδείγματα επεξηγούν αυτό το πρόβλημα:  

Ποιος ιδιοκτήτης καταστημάτων δεν θα ήθελε να ξέρει εάν ένας υπάλληλος ήταν ένας κλεπτομανής;  Ποιος ασθενής δεν θα ήθελε να ξέρει εάν ο παθολόγος του είχε μια ιστορία αδικήματος;  Ποια άνδρας ή γυναίκα δεν θα ήθελε να ξέρει εάν ένας πιθανός συνεργάτης είχε μια ασθένεια που μεταδίδεται;  Ποια αερογραμμή δεν θα ήθελε να ξέρει εάν οι πιλότοι της υπόκειντο σε συλλήψεις;"  Οι απαντήσεις σε αυτές τις ερωτήσεις, που παρέχονται από την κυβέρνηση, την κοινωνία, και τους ανθρώπους, μπορούν να υπαγορεύσουν ότι πρέπει να παρασχεθούν μερικά από τα προσωπικά στοιχεία. Οι επιχειρήσεις αναπτύσσουν τα εργαλεία για να βοηθήσουν τους ανθρώπους να συμμορφωθούν με αυτές τις απαιτήσεις, αλλά αναπόφευκτα, η ευθύνη θα μειωθεί στο άτομο.

· Να δει, ολοκληρωμένες τις πληροφορίες που σύλλεξε.

· Να προσδιορίσει κάθε οντότητα (ειδικά όταν αυτή η οντότητα έρχεται σε επαφή με το άτομο) που έχει πρόσβαση, τις πληροφορίες και τον αρχικό σκοπό του για να κάνουν αυτό.

· Να καθορίσει ποιος θα έχει και ποιος δεν θα έχει πρόσβαση σε αυτή τη πληροφορία.

· Να καθορίσει την αξία από τη χρήση αυτής της πληροφορίας.

 Σε οποιαδήποτε συναλλαγή ή συνομιλία με μια άλλη οντότητα, ο έμπορος ή το άλλο συμβαλλόμενο μέρος έχει ίσο δικαίωμα στις πληροφορίες της συναλλαγής όπως ο πελάτης.  Αν και πολλές συναλλαγές μπορούν να έρθουν σε επαφή ανώνυμα, το δικαίωμα του πελάτη στη μυστικότητα δεν επεκτείνεται αυτήν την περίοδο στον έλεγχο οποιοδήποτε δεδομένων στα οποία το άλλο συμβαλλόμενο μέρος έχει πρόσβαση, εκτός αν όλα τα ενδιαφερόμενα μέρη έχουν συνάψει προηγουμένως μια συμφωνία για το πώς τα στοιχεία μπορούν να χρησιμοποιηθούν.   

Τέλος, από σήμερα, υπάρχει ένα τεράστιο ποσό δεδομένων για τους ανθρώπους που υπάρχει στα χέρια της κυβέρνησης, ασφαλιστές, νοσοκομεία, τράπεζες, εκδότες, μεσίτες καταλόγων, και πολύ, πολύ περισσότερο που δεν είναι αυτήν την περίοδο η ιδιοκτησία του πελάτη και μπορεί να μην είναι σε θέση να ελέγξει, να διαχειριστεί, ή να λάβει οποιοδήποτε όφελος.   Μια προσέγγιση που θα μπορούσε να εξυπηρετήσει και τις δύο πλευρές θα μπορούσε να είναι ένα σύστημα προφίλ που παρέχει τον πλήρη έλεγχο πελατών για τα προσωπικά στοιχεία του και υποστηρίζει τις διαπραγματεύσεις και τις συμφωνίες μεταξύ των πελατών και των εμπόρων για τη χρήση των στοιχείων. Εάν οι έμποροι χρησιμοποιούν τα στοιχεία με έναν φιλικό τρόπο πελατών, πχ  από άποψη προσωποποίησης των υπηρεσιών και των προϊόντων και της βελτίωσης της προσοχής πελατών, έπειτα και οι δύο πλευρές θα ωφεληθούν από το σύστημα προφίλ.  

5.6.1 Πρότυπα Προφίλ

Το Ανοικτό Πρότυπο Προφίλ (Open Profiling Standard -OPS) προτάθηκε το 1997 από τη Microsoft, Netscape, και Firefly. Η  OPS δημιουργήθηκε προκειμένου να προμηθεύσουν τους προγραμματιστές διαδικτύου με μια ομοιόμορφη αρχιτεκτονική για αύξηση των προφίλ των πληροφοριών για να προσφέρει προσαρμοσμένο περιεχόμενο στα άτομα προστατεύοντας τη μυστικότητά τους.  Αλλά, αν και η OPS είχε ως σκοπό να είναι ανοικτά πρότυπα, η αγορά της Microsoft Firefly αποθάρρυνε άλλες επιχειρήσεις από την υποστήριξη των προτύπων.  Πραγματικά, πολλές από τις αρχές OPS έχουν αναπτυχθεί περαιτέρω και έχουν διαμορφωθεί στο έργο P3P (βλ. επόμενο τμήμα).   Παρά την έλλειψη επιτυχίας του μερικά από τα τεχνικά χαρακτηριστικά γνωρίσματα OPS αξίζουν για να αναφερθούν.   

Το σχέδιο των Open Profiling Standard παρακινήθηκε από τρεις πυρήνες κατευθυντηρίων αρχών για την ανταλλαγή πληροφοριών προφίλ. Αυτές οι αρχές προορίστηκαν να προστατεύσουν τα συμφέροντα των τελικών χρηστών και οποιουδήποτε συμβαλλόμενου μέρους των οποίων τα ευαίσθητα και ιδιόκτητα στοιχεία επρόκειτο να ανταλλαχθούν.  Οι πυρήνες κατευθυντηρίων αρχών ήταν Έλεγχος από την Πηγή, την Ενημερωμένη Συγκατάθεση, και Ανταλλαγή Αξίας.  

· Έλεγχος από την πηγή:  Η πρόσβαση στις πληροφορίες ελέγχεται από την πηγή της. Τα συμβαλλόμενα αρμόδια μέρη για τη δημιουργία οποιωνδήποτε πληροφοριών είναι σε θέση να ελέγξουν την άδεια για τη διάδοσή του.   Αυτά τα συμβαλλόμενα μέρη περιλαμβάνουν ελάχιστα τον τελικό χρήστη και την οντότητα συγκεντρώνοντας τα στοιχεία προφίλ. Εάν ο τελικός χρήστης δημιουργεί τις πληροφορίες προφίλ, κατόπιν ο χρήστης έχει το μόνο έλεγχο των αδειών για διάδοση.   

· Ενημερωμένη Συγκατάθεση:  Ένα συμβαλλόμενο μέρος που ζητά το προφίλ ενός τελικού χρήστη πρέπει να λάβει ενημερωμένη συγκατάθεση της πηγής(ων) πριν συλλέξει και χρησιμοποιήσει τις πληροφορίες του με οποιοδήποτε τρόπο. Στο άτομο πρέπει να δοθούν οι πλήρεις πληροφορίες ως προς τον τρόπο με τον οποίο τα στοιχεία τους θα χρησιμοποιηθούν, και με εκείνη την γνώση, έχει την επιλογή με τη χρήση ή/και την ανταλλαγή του.  Η επικοινωνία της συγκατάθεσης μπορεί να εμπιστευτεί έναν τρίτο ή μια αυτοματοποιημένη διαδικασία ή ένα σύστημα.  Επιπλέον, όσο το δυνατόν περισσότερο, η δυνατότητα επιβολής και η επαλήθευση κάθε ανταλλαγής προφίλ πρέπει να επιτραπούν από αυτή τη διαδικασία ή σύστημα.

· Κατάλληλη Ανταλλαγή Αξίας:  Κανένα συμβαλλόμενο μέρος δεν πρέπει να συλλέξει τις πληροφορίες χωρίς προσφορά μεμονωμένης αξίας στην ανταλλαγή.   Η εμμονή σε αυτήν την αρχή βεβαιώνει ότι το προφίλ ενός ατόμου δεν λαμβάνεται ελεύθερα χωρίς όφελος για το χρήστη. Επιπλέον, η προσφορά της αξίας στο άτομο παρέχει ένα κίνητρο για το χρήστη για να παρέχει έγκυρες και ειλικρινείς πληροφορίες.  Παραδείγματος χάρη, εάν απαιτείται το σύνολο τοπικής προσαρμογής ενός προσώπου προκειμένου να παρασχεθούν οι κατάλληλες τοπικές ειδήσεις, είναι στο συμφέρον του χρήστη να παρασχεθούν οι αληθινές πληροφορίες.  Τέλος, οι ζητούμενες πληροφορίες πρέπει να είναι σωστές για την εφαρμογή;  στην περίπτωση των ειδήσεων, που ζητούν το χρώμα μαλλιών ενός χρήστη, παραδείγματος χάρη, στερείται τη σχετικότητα σε μια online σύνδεση εφαρμογής αγορών, αφ' ετέρου, εκπληρώνοντας μια διαταγή ενός χρήστη για το CD απαιτεί σαφώς τη γνώση " ship-to".

Πως θα μπορούσαν αυτοί οι πυρήνες καθοδηγητές αρχών να υλοποιηθούν έχει περιγραφθεί στο:

 (http://developer.netscape.com:80/ops/proposal.html).

5.6.1.1 Platform for Privacy Preferences Project (P3P)

Το World Wide Web Consortium ((W3C)'s Platform για το Privacy Preferences Project (P3P) είναι μια προσπάθεια να παρασχεθεί μια εμπλουτισμένη γλώσσα για την ανταλλαγή των πληροφοριών μεταξύ του χρήστη και ενός ιστοχώρου.  Το P3P καθιστά δυνατό στο άτομο να εξακριβώσει την πολιτική ιδιωτικότητας ενός ιστοχώρου πριν δώσει τα δεδομένα προφίλ στην περιοχή. Οι εφαρμογές P3P πρέπει να επιτρέψουν στους χρήστες να ενημερωθούν για τις πρακτικές ιστοχώρων, αποφάσεις εκπροσώπων στον πράκτορα υπολογιστών τους (browser Ιστού, σύνδεση, ή infomediary agent) όταν επιθυμούν, και σχέσεις Talor με τις συγκεκριμένες περιοχές (http://www.lumeria.com).   

Μέσα στο P3P έργο (http://www.w3.org/TR/P3P) ένα σχήμα βασικών στοιχείων ενός «χρήστη»  έχει αναπτυχθεί.  

Ένας χρήστης περιγράφεται από:  

	Όνομα, 

	Ημερομηνία γέννησης, 

	Προσδιορισμός πιστοποιητικού, 

	Φύλο, 

	Τίτλος ειδικότητας εργασίας, 

	Πληροφορίες επικοινωνίας στο σπίτι, 

	Πληροφορίες επικοινωνίας στο γραφείο, 

	Όνομα του εργαζόμενου χρήστη, 

	Τμήμα ή  υποδιαίρεση του οργανισμού που ο χρήστης εργάζεται


Ο καθορισμός μορφοποίησης XML του P3P Base Data Schema δίνεται στο: www.w3.org/TR/P3P/#basedataxml.

Επίσης, στο  http://dtd.com  το P3PBaseData.dtd αρχείο παρέχεται για το προφίλ βιομηχανίας.  Τα μέλη του  P3P Specification Working Group περιμένουν ότι στο μέλλον, θα υπάρξει μια ζήτηση δημιουργίας άλλων δεδομένων και στοιχείων.  Ολοφάνερες εφαρμογές περιλαμβάνουν καταλόγους και πληρωμές.  Το Ρ3Ρ χρησιμοποιεί «κατηγορίες» για να δώσει στους χρήστες και στους αντιπροσώπους χρηστών επιπρόσθετες υποδείξεις καθώς και ποιο τύπο πληροφορίας απαιτείται από μια υπηρεσία.  Οι κατηγορίες είναι:  

	“<physical/>" 
	Φυσικές πληροφορίες επικοινωνίας

	"<online/>" 
	Online επικοινωνία πληροφορίας

	"<uniqueid/>" 
	Μοναδικοί Αναγνωριστές

	"<purchase/>" 
	Πληροφορίες Αγορών

	"<financial/>" 
	Οικονομικές Πληροφορίες

	"<computer/>" 
	Πληροφορίες Ηλ. Υπολογιστή

	"<navigation/>" 
	Εύρεση και Συνδεσμοδιαδρομή Δεδομένων

	"<interactive/>" 
	Δεδομένα αλληλεπίδρασης

	"<demographic/>" 
	Δημογραφικά και κοινωνικοοικονομικά Δεδομένα

	"<content/>" 
	Περιεχόμενο

	"<state/>" 
	Δήλωση Διαχείρισης και Μηχανισμών

	"<political/>" 
	Πολιτικές Πληροφορίες

	"<health/>" 
	Πληροφορίες Υγείας

	"<preference/>" 
	Προτίμηση Δεδομένων

	"<other/>" 
	Άλλα


Η Ρ3Ρ έκδοση 1.0 πρωτοκόλλου παρέχει ένα τρόπο για τη θέση Ιστού να κωδικοποιήσει τη συλλογή δεδομένων και τη πρακτική χρήση δεδομένων σε ένα ευανάγνωστο μηχανισμό σε μορφή XML γνωστό ως πολιτική Ρ3Ρ.  Τα Ρ3Ρ χαρακτηριστικά καθορίζουν:

· Ένα πρότυπο σχήματος για δεδομένα που μια θέση Ιστού μπορεί να θέλει να συλλέξει, γνωστή ως «Ρ3Ρ βασισμένο σχήμα δεδομένων».

· Ένα πρότυπο σύνολο χρηστών, συνταγών, κατηγορίες δεδομένων και άλλες προσωπικές αποκαλύψεις.

· Μια φόρμα XML για έκφραση μιας ιδιωτικής πολιτικής.

· Μέσα σύνδεσης ιδιωτικών πολιτικών με τις σελίδες ιστού ή τις θέσεις.

· Ένας μηχανισμός για μεταφορά των Ρ3Ρ πολιτικών σε ΗΤΤΡ.

Οι πολιτικές Ρ3Ρ χρησιμοποιούν κωδικοποίηση XML για το Ρ3Ρ λεξιλόγιο για να προσδιορίσουν το νομικό πρόσωπο που κάνει την αντιπροσώπευση της ιδιωτικότητας σε μια πολιτική, απαριθμεί τους τύπους δεδομένων ή τα επιλεγμένα στοιχεία δεδομένων, και εξηγεί πως θα χρησιμοποιηθούν τα δεδομένα.  Επιπλέον, οι πολιτικές προσδιορίζουν τους παραλήπτες δεδομένων, και κάνουν ποικίλες άλλες κοινοποιήσεις συμπεριλαμβανομένων των πληροφοριών για το αποτέλεσμα αμφισβήτησης, και τη διεύθυνση κατανοήσιμης πολιτικής ιδιωτικότητας μιας ιστοσελίδας. Οι πολιτικές Ρ3Ρ πρέπει να καλύψουν όλα τα σχετικά δεδομένα στοιχείων και πρακτικές (αλλά σημειώστε ότι τα νομικά ζητήματα σχετικά με τις απαιτήσεις επιβολής νόμου για πληροφορίες δεν αντιμετωπίζονται από αυτή τη προδιαγραφή, είναι πιθανόν ότι μια ιστοσελίδα η οποία διαφορετικά μένει από τη πολιτική της μη ανακατανομής δεδομένων, σε άλλα μπορεί να απαιτηθεί να το κάνει από τη δύναμη του νόμου).   Οι P3P δηλώσεις είναι θετικές, σημαίνοντας ότι οι ιστοσελίδες δηλώνουν τι κάνουν, παρά αυτό που δεν κάνουν.  Το P3P λεξιλόγιο έχει σχεδιαστεί να είναι περιγραφικό των πρακτικών μιας ιστοσελίδας, παρά μια απλή ένδειξη συμφωνίας με ένα συγκεκριμένο νόμο ή κωδικό σύνδεσης. Εντούτοις, οι πράκτορες χρηστών μπορούν να αναπτυχθούν ώστε να μπορούν να εξετάσουν εάν οι πρακτικές μιας ιστοσελίδας είναι συμβατές με έναν νόμο ή έναν κώδικα.  

Οι χρήστες Ρ3Ρ1.0 μπορούν να φτιαχτούν μέσα στους browsers ιστών, συνδεόμενοι browsers, ή πληρεξούσιοι servers.  Μπορούν επίσης να εφαρμοστούν ως applets της Java ή JavaScript ή σχηματισμένοι στα ηλεκτρονικά πορτοφόλια, αυτόματες αιτήσεις, ή άλλα εργαλεία διοικητικά δεδομένα χρηστών.  Οι P3P πράκτορες ψάχνουν για P3P επιγραφές στις απαντήσεις HTTP και P3P LINK ετικέτες που ενσωματώνονται στο περιεχόμενο HTML.  Αυτές οι ειδικές επιγραφές και ετικέτες δείχνουν τη θέση μιας σχετικής P3P πολιτικής.  Οι πράκτορες μπορούν να προσκομίσουν την πολιτική από την υποδειγμένη θέση, να την αναλύσουν, και να επιδείξουν σύμβολα, να βγάλουν ήχους, ή να παράγουν υπαγορεύσεις που απεικονίζουν τις πρακτικές ιδιωτικότητας μιας περιοχής P3P.   Μπορούν επίσης να συγκρίνουν τις πολιτικές P3P με τις προτιμήσεις μυστικότητας που τίθενται από το χρήστη και να λάβουν τα κατάλληλα μέτρα.  Το P3P μπορεί να εκτελέσει κάποια λειτουργία "gate keeper" για τους μηχανισμούς μεταφοράς δεδομένων όπως τα ηλεκτρονικά πορτοφόλια και οι αυτόματες αιτήσεις. Ένας P3P πράκτορας που ενσωματώνεται σε έναν από αυτούς τους μηχανισμούς θα ανακτούσε τις πολιτικές P3P, θα τις σύγκρινε με τις προτιμήσεις του χρήστη, και θα ενέκρινε την αποδέσμευση των δεδομένων μόνο εάν α) η πολιτική είναι σύμφωνη με τις προτιμήσεις του χρήστη και β) η μεταφορά ζητούμενων δεδομένων είναι σύμφωνη με την πολιτική.  Εάν ένας από αυτούς τους όρους δεν ισχύσει, ο χρήστης να ενημερωθεί για την απόκλιση και να του δοθεί μια ευκαιρία να εγκρίνει την αποδέσμευση δεδομένων.  

Περισσότερες πληροφορίες για το P3P υπάρχουν στο http://www.w3.org/P3P/. 

5.6.2 Προφίλ και η-Επιχειρείν

5.6.2.1 P3P για η-επιχειρείν

Το P3P αντιμετωπίζει το ζήτημα εμπιστοσύνης με τον καθορισμό ενός τυποποιημένου λεξιλογίου και σύνταξης για την έκφραση των προτιμήσεων μυστικότητας για τα δεδομένα που ανταλλάσσονται μεταξύ του τελικού χρήστη και του ιστοχώρου.  Αυτό επιτρέπει στους χρήστες να κατανοήσουν ευκολότερα πώς τα στοιχεία τους θα χρησιμοποιηθούν από τον ιδιοκτήτη ιστοχώρων.   

Για να επιτύχει την υποστήριξη ηλεκτρονικού επιχειρείν το P3P θα συνδυαστεί με τη Modeling Language ECML (http://www.ecml.org) ηλεκτρονικού επιχειρείν. Το P3P σχήμα βασικών δεδομένων περιλαμβάνει πολλές από τις ιδιότητες δεδομένων πυρήνων που απαιτούνται για το ηλεκτρονικό επιχειρείν, συμπεριλαμβανομένης της ταχυδρομικής διεύθυνσης, του ονόματος, και της ημερομηνίας, αλλά δεν είναι ικανοποιητικό για on-line αγορές.  Παραδείγματος χάρη, στερείται τις ιδιότητες για ένα όργανο πληρωμής (πχ πιστωτική κάρτα), στέλνοντας διεύθυνση, και διεύθυνση τιμολόγησης.  Το ECML αφ' ετέρου, καθορίζει ένα σχήμα πληρωμής ικανοποιητικό για το online εμπόριο.  Το ECML είναι ένα νέο βιομηχανικό σχήμα προτύπου πληρωμής που υποστηρίζεται από πολλές κύριες επιχειρήσεις τεχνολογίας συμπεριλαμβανομένης της Microsoft, ΙΒΜ, AOL, Dell, FSTC, Μastercard, Visa, Discover, και American Express.  

5.6.2.2 BizTalk

Το Microsoft® BizTalk™ πλαίσιο εργασίας είναι ένα επεκτάσιμο γλωσσικό (XML) πλαίσιο εργασίας για την ενοποίηση εφαρμογής και το ηλεκτρονικό επιχειρείν.  Περιλαμβάνει ένα πλαίσιο σχεδίου για ένα XML σχήμα και ένα σύνολο XML ετικετών που χρησιμοποιούνται στα μηνύματα που στέλνονται μεταξύ των εφαρμογών.  Η Microsoft Corp., άλλες επιχειρήσεις λογισμικού, και οι οργανισμοί προτύπων βιομηχανίας θα χρησιμοποιήσουν το πλαίσιο BizTalk για να παράγουν τα XML σχήματα.   

Το ίδιο το πλαίσιο BizTalk δεν είναι πρότυπο. Το XML είναι πρότυπο. Ο στόχος του πλαισίου εργασίας του BizTalk είναι να επιταχυνθεί η γρήγορη υιοθέτηση XML.  

Το BizTalk σχήματα πλαισίου εργασίας – επιχειρηματικά, έγγραφα και μηνύματα που εκφράζονται επιχειρησιακά σε XML-θα καταχωρηθούν και θα αποθηκευτούν στο BizTalk.  Οποιοδήποτε άτομο ή οργάνωση μπορεί να κατεβάσει το πλαίσιο και να το χρησιμοποιήσει για να εφαρμόσει και να υποβάλει τα XML σχήματα στον ιστοχώρο.  Εφ' όσον τα σχήματα περνούν μια δοκιμή επαλήθευσης, είναι έγκυρα σχήματα πλαισίου BizTalk. Το BizTalk.Org Web site θα παρέχει αυτοματοποιημένη διαδικασία υποβολής και επικύρωσης. Τα άτομα ή οι οργανώσεις μπορούν ελεύθερα να χρησιμοποιήσουν τα σχήματα XML από το BizTalk.Org Web site μέσα στις εφαρμογές τους, εφ' όσον δημοσιεύεται το σχήμα για δημόσια χρήση.   

Οι επιχειρήσεις θα έχουν επίσης την επιλογή να εκδώσουν τα σχήματά τους στο BizTalk.Org Web site σε μια ασφαλή περιοχή για ιδιωτική χρήση μεταξύ των εμπορικών εταίρων.  Μια οργανωτική επιτροπή που αποτελείται από επιχειρήσεις λογισμικού, τελικούς χρήστες, και οργανισμούς προτύπων βιομηχανίας θα παρέχει οδηγίες σχετικά με τον τρόπο με τον οποίο το BizTalk.Org Web site θα οργανώνεται και θα ρυθμίζεται.  

Το σχέδιο σχημάτων πλαισίου BizTalk θα βασιστεί στο World Wide Web Consortium (W3C) πρότυπο για τα σχήματα XML καθώς υιοθετούνται αυτά τα πρότυπα.  

Υπάρχουν τρεις ουσιαστικοί κανόνες για τη δημιουργία BizTalk Framework εγγράφων μηνυμάτων:  

· Καθορίζει τα σχήματα χρησιμοποιώντας XML-δεδομένα, 

· Χρησιμοποιεί BizTalk Framework ετικέτες, και 

· Σχήματα εγγράφων ώστε να μπορούν να καταχωρηθούν αυτόματα.

Ένα σχήμα αποκαλούμενο “Profile” (εναλλακτικό του Partner Profile) παρέχεται από τη BizTalk Framework.

Στο παρακάτω σχήμα φαίνεται ένα XML παράδειγμα σχετικό με το σχήμα “Profile”:

Ο στόχος του πλαισίου CC/PP (http://www.w3.org/TR/CCPP-ra/) πρόκειται να διευκρινίσει πώς οι συσκευές πελατών εκφράζουν τις ικανότητες και τις προτιμήσεις τους (το προφίλ agents) στον κεντρικό υπολογιστή που δημιουργεί το περιεχόμενο (κεντρικός υπολογιστής προέλευσης). Ο κεντρικός υπολογιστής προέλευσης χρησιμοποιεί το "προφίλ πρακτόρων χρηστών" για να παράγει και να παραδώσει το κατάλληλο περιεχόμενο για τη συσκευή πελατών.   Εκτός από τις συσκευές πελατών βασισμένες στον υπολογιστή, ιδιαίτερη προσοχή δίνεται σε άλλα είδη συσκευών όπως τα κινητά τηλέφωνα.  

5.6.2.3 Customer Profile Exchange Network

Το δίκτυο Customer Profile Exchange (CPExchange) (http://www.cpexchange.org/) είναι μια εθελοντική οργάνωση ανάπτυξης ανοικτών προτύπων για να διευκολύνει την ανταλλαγή ιδιωτικότητας- πληροφοριών πελατών στις επιχειρηματικές εφαρμογές.  

Τα πρότυπα CPExchange ενσωματώνουν την online και την offline δεδομένων πελατών σε ένα XML-βασισμένο πρότυπο δεδομένων για χρήση σε διάφορες επιχειρηματικές εφαρμογές μέσα και έξω από τον Ιστό. Το αποτέλεσμα είναι ένα δικτυωμένο, εστιασμένο στον πελάτη περιβάλλον που επιτρέπει τα ηλεκτρονικά εμπόρια να αυξήσουν μια ενοποιημένη άποψη των πελατών τους σε περισσότερες εξαναγκασμένες ηλεκτρονικές σχέσεις.   Περισσότερο από ένα απλό σύνολο DTD ή XML σετ ετικετών, το CPExchange θα περιλάβει ένα μοντέλο δεδομένων, μεταφορών και ορισμούς ερώτησης, και ένα πλαίσιο για τα μέτρα προστασίας μυστικότητας.  

5.6.3 Προφίλ & Εργαλεία Εξατομίκευσης

Το προφίλ στο ηλεκτρονικό επιχειρείν σημαίνει να χρησιμοποιήσει τα δεδομένα για τα προσωπικά ενδιαφέροντα και προτιμήσεις ενός καταναλωτή, ώστε να πάρει τα συμπεράσματα για αυτό που θα αγοράσει αυτό το άτομο. Για να χρησιμοποιήσουν τα δεδομένα των ενδιαφερόντων ενός καταναλωτή και τις προτιμήσεις συλλέγουν επίσης τα ενδιαφέροντα και τις προτιμήσεις του.  Το ακόλουθο μέρος θα περιγράψει τέτοιες μεθόδους επιλογής καταναλωτικών δεδομένων.  Το πρώτο βήμα απόκτησης πληροφοριών των πελατών είναι η αίτηση εγγραφής.  Για να δημιουργήσουν προσωπικές παραμέτρους χρήστη τέτοιες μορφές απαιτούν τουλάχιστον τα δεδομένα προσδιορισμού προσώπων. Το δεύτερο βήμα είναι να κρατούν ενήμερα τα δεδομένα πελατών, να προστεθούν νέες και να διαγραφούν οι παλαιές πληροφορίες και οι προτιμήσεις χρηστών.  Οι παράμετροι χρήστη και το προφίλ στο ηλεκτρονικό επιχειρείν χρησιμοποιούνται για την εξατομίκευση και την προσαρμογή. Οι browsers πρέπει να γίνουν καταναλωτές, και οι καταναλωτές πρέπει να γίνουν πιστοί καταναλωτές.  

E-analytics
Μια μηχανή ηλεκτρονικής ανάλυσης παρέχει πληροφορίες για να βοηθήσει την ενημέρωση των χρηστών και να βελτιώσει τις ιστοσελίδες τους.  Μια τέτοια μηχανή συλλέγει τα συγκεκριμένα στοιχεία για τους επισκέπτες μιας ιστοσελίδας, παρατηρεί σε ποιες σελίδες έχουν πρόσβαση και ποια στοιχεία αγοράζουν, και περιστασιακά τους υποβάλλει άμεσες ερωτήσεις.  Έπειτα αναλύει αυτά τα στοιχεία και παράγει εκθέσεις που εξηγούν την αποτελεσματικότητα ή την έλλειψη αυτής της ιστοσελίδας.  Το εργαλείο ανάλυσης του υπολογιστή της εταιρίας που παρέχεται από Net Perceptions (http://www.netperceptions.com/home/) διαχειριζόμενο μέσο browsers Ιστού που βρίσκεται μέσα σε μια περιοχή, συλλέγει πληροφορίες, και παρέχει μια καθημερινή έκθεση.  Βοηθά έναν χρήστη να προσδιορίσει ποιοι είναι οι καλύτεροι πελάτες του, ποια είναι τα χαρακτηριστικά εκείνων των πελατών, και πώς ο χρήστης μπορεί καλύτερα να εξυπηρετήσει εκείνους τους πελάτες καθώς επίσης και ποιοι είναι οι μέτριοι πελάτες, και ποιοι είναι οι πελάτες που ίσως κοστίζουν τα χρήματα χρηστών. Παρόμοια εργαλεία μεταξύ των άλλων, παρέχονται από το λογισμικό Accrue (http://www.accrue.com/)  και NetGenesis Corp. (http://www.netgen.com/).  

Σύστημα Προφίλ του χρήστη WebGroove 

Η WebGroove® (http://www.webgroove.com) Relate δημιουργήθηκε για να χτίσει τις σχέσεις online με την εξατομίκευση της εμπειρίας για τον χρήστη.  Παρατηρώντας τα σχέδια συμπεριφοράς κάθε ατόμου καθώς βρίσκονται σε έναν ιστοχώρο, τα WebGroove® Relate συλλέγουν και αναλύουν τη click-stream και εκτιμούν τα δεδομένα που χρησιμοποιούνται για να καθορίσουν τα ενδιαφέροντα ενός χρήστη.  Η διαδικασία εξατομίκευσης αρχίζει μόλις μπαίνει ένας χρήστης σε έναν δεδομένο ιστοχώρο.  O συλλέκτης καταγράφει τις δραστηριότητες του χρήστη σε online σύνδεση ενώ συνεργάζεται με τους κεντρικούς υπολογιστές δικτύου και διάφορες εξειδικευμένες ενότητες. Οι δραστηριότητες όπως οι όψεις σελίδας, ερωτήσεις, αγορές προϊόντων, πανό, κάνοντας κλικ και η συμμετοχή στις κοινότητες online, ελέγχονται και αποθηκεύονται σε μια βάση δεδομένων, δεδομένου ότι ο χρήστης ψάχνει την ιστοσελίδα.

Αναλύοντας τις δραστηριότητες των χρηστών, δημιουργείται το προφίλ του χρήστη.  Για να συντάξουν τα σχέδια συμπεριφοράς, η δράση και το περιεχόμενο εν λόγω λαμβάνονται υπόψη.   Σε κάθε ενέργεια ορίζεται ένα αριθμητικό βάρος για να καθορίσει πώς επηρεάζει τα αποτελέσματα ενδιαφέροντος θεατών.   Παραδείγματος χάρη, διαβάζοντας για ένα πρόσφατο παιχνίδι μπέιζ-μπώλ θα έδειχνε ένα ενδιαφέρον για τον αθλητισμό, συγκεκριμένα μπέιζ-μπώλ. Εντούτοις, η αγορά ενός γαντιού μπέιζ-μπώλ ή κάνοντας κλικ σε ένα σχετικό πανό διαφήμισης σχετικό με το μπέιζ μπωλ θα έδειχνε ένα ακόμα ισχυρότερο ενδιαφέρον και ένα υψηλότερο αποτέλεσμα. Επιπλέον, τα δημογραφικά στοιχεία θεατών μπορούν να συγκεντρωθούν μέσο μιας έρευνας.  Μόνο οι πιο βασικές ερωτήσεις πρέπει να υποβληθούν, όπως η ηλικία, το φύλο, το επάγγελμα, και ο κώδικας zip. Περισσότερες αναλυτικές πληροφορίες προκύπτουν βασισμένες σε αυτό το απλό θεμέλιο. Παραδείγματος χάρη, το εισοδηματικό επίπεδο μπορεί να καθοριστεί βασισμένο στο επάγγελμα και τη γεωγραφική θέση.  Αυτή η διαδικασία είναι ιδιαίτερα ακριβής έναντι των πραγματικών ερευνών.  Εάν ένας χρήστης αισθάνεται ότι μια ερώτηση ερευνών είναι πάρα πολύ προσωπική, είναι πιθανό να αφήσει την περιοχή ή να δώσει παραπλανητικές πληροφορίες. Η προεπιλογή προφίλ συμπεριφοράς μπορεί επίσης να καθοριστεί για τους ανθρώπους που εμπίπτουν σε διάφορες δημογραφικές ιστοσελίδες. Αυτά τα τυποποιημένα προφίλ μπορούν να χρησιμοποιηθούν στο "seed" ένα προφίλ συμπεριφοράς με τις πληροφορίες που προκύπτουν από μια βασική δημογραφική έρευνα.  Όλες αυτές οι πληροφορίες αναλύονται και συμπυκνώνονται βασισμένες σε ένα μεταβλητό σύνολο παραμέτρων για να δημιουργήσουν ένα συμπαγές προφίλ χρηστών. Κάθε προφίλ αντιπροσωπεύει τα προσωπικά ενδιαφέροντα ενός χρήστη.  Αυτά τα προφίλ χρησιμοποιούνται έπειτα για να λάβουν γρήγορες αποφάσεις για το κατάλληλο περιεχόμενο, τις διαφημίσεις, και τις προτάσεις.  

Τα περιεχόμενα των ιστοχώρων, τα προϊόντα, και τα πανό με διαφημίσεις πρέπει να είναι τμηματικά και να έχουν προφίλ. Αυτές οι πληροφορίες χρησιμοποιούνται για να προσαρμόσουν τα προφίλ συμπεριφοράς του χρήστη καθώς και να παραδώσουν τους προσωπικούς στόχους περιεχομένου.  Σε πολλές περιπτώσεις ένας έμπορος online ή ένας διαφημιστής θα διευκρινίσει τους στόχους των κριτηρίων για την καθιέρωση ενός προϊόντος ή προφίλ.  Ο διαχειριστής προφίλ επιτρέπει στους εγκεκριμένους ανθρώπους να χειριστούν άμεσα τις πληροφορίες προφίλ μέσο ενός βασισμένου στο WEB frontend.  Το περιεχόμενο όπως οι ειδήσεις, τα άρθρα, και άλλοι τομείς ενδιαφέροντος μπορεί να ταξινομηθεί και να εκτιμηθεί χειρονακτικά ή μέσο χρήσης αυτοματοποιημένης ανάλυσης κειμένων.  Η συσκευή ανάλυσης περιεχομένου ενεργεί ως αυτοματοποιημένος συντάκτης, που ανιχνεύει ιστοσελίδες, ειδήσεις, και βάσεις δεδομένων προκειμένου να γίνουν λογικές επιλογές για κατηγοριοποίηση.  Το ίδιο το περιεχόμενο και ο τρόπος που οργανώνεται λαμβάνονται υπόψη. Οι κανόνες και οι σχέσεις που χρησιμοποιούνται από τη συσκευή ανάλυσης μπορούν επίσης να τροποποιηθούν για να βελτιώσουν την ακρίβεια και να ειδικευτούν για διάφορες επιχειρησιακές ή ιστοσελίδες περιεχομένου.   

Η καρδιά του συστήματος είναι η συσκευή ανάλυσης προφίλ. Μέσο της προσαρμοστικής εξατομίκευσης, τα προφίλ του χρήστη συγκρίνονται με τα προφίλ περιεχομένου, προϊόντων και διαφημίσεων. Ο στόχος των παραμέτρων είναι ακριβής στα σχέδια συμπεριφοράς και τα χαρακτηριστικά χρηστών, που παράγουν ένα εξελισσόμενο προβλεπόμενο μοντέλο. Με βάση αυτά τα αποτελέσματα, το σύστημα είναι σε θέση να παραδώσει γρήγορα εξατομικευμένες σε πραγματικό χρόνο επιλογές για κάθε άτομο.  Αφθονία πολύτιμων πληροφοριών μπορεί να εξαχθεί από τα δεδομένα που φυλάσσονται μέσα σε αυτό το σύστημα. Τα εργαλεία υποβολής εκθέσεων εξουσιοδοτούν τους διαχειριστές να ρωτήσουν και να αναλύσουν τις βάσεις δεδομένων για να παράγουν εκθέσεις σε πραγματικό χρόνο, γραφικές παραστάσεις, και διαγράμματα.   Παραδείγματος χάρη, μια έκθεση θα μπορούσε να συγκρίνει το προφίλ συγκεκριμένων φορέων για μια διαφήμιση με το μέσο προφίλ των χρηστών που έκαναν κλικ στο πανό. Μέσο των πληροφοριών αυτού του τύπου, το μάρκετινγκ μπορεί να συντονιστεί για να είναι αποτελεσματικότερο.  

Κανόνες βασισμένοι στην εξατομίκευση

Ένας τρόπος για χρήση της πληροφορίας από ένα εργαλείο ανάλυσης, είναι να τοποθετήσετε κανόνες βασισμένους σε μηχανές εξατομίκευσης. Διαθέσιμο από τη BroadVision(http://www.broadvision.com)  Vignette Corp. (http://www.vignette.com/) και άλλες, οι κανόνες βασισμένοι σε μηχανές προσαρμόζουν ένα περιεχόμενο σελίδας όχι καθορίζοντας τις προσωπικές συνήθειες ή ενδιαφέροντα ενός παρόντος χρήστη, αλλά συμβουλεύοντας ένα σετ κανόνων καθορισμένων από την ιστοσελίδα του σχεδιαστή.  Για παράδειγμα, ένας κανόνας μπορεί να είναι αυτό που δείχνει μια ιστοσελίδα το προϊόν Β σε οποιοδήποτε πελάτη που αγοράζει το προϊόν Γ, τα δύο προϊόντα σχετίζονται με κάποιο τρόπο.  Ακόμα και χωρίς να κατανοούν ποιο άτομο είναι σαν ένα ξεχωριστό, η μηχανή μπορεί ακόμα να προσπαθήσει και να φτιάξει την ιστοσελίδα βασισμένη στα ανώνυμα παρατηρημένα υποδείγματα.  Οι κανόνες βασισμένοι στις μηχανές έχουν δύο μειονεκτήματα. Πρώτον απαιτούν συνεχή προσοχή.  Πρέπει πάντα κάποιος να προσαρμόζει τους κανόνες.  Επιπλέον, εκτελούν περισσότερο τις ανάγκες του ιστοχώρου παρά τις προτιμήσεις των πελατών.  Αλλά, αφού υποβάλλουν ερωτήσεις στον επισκέπτη (κατά τη διάρκεια μιας εγγραφής ή διαδικασίας αγοράς) και δίνοντας στον επισκέπτη ένα cookie, μερικοί κανόνες βασισμένοι στις μηχανές παρέχουν επίσης λίγη εξατομίκευση.  Η  BroadVision για παράδειγμα, μπορεί να τροποποιήσει τους κανόνες μιας ιστοσελίδας σχετική με συγκεκριμένους χρήστες και αποφεύγει να προσφέρει περιεχόμενο το οποίο δεν φαίνεται να τους ενδιαφέρει.

Collaborative Filtering
Περισσότερη εκτεταμένη εξατομίκευση είναι διαθέσιμη μέσο φίλτρων, η οποία καθορίζει τις προτιμήσεις ενός χρήστη, ορίζει ομάδες και άτομα που έχουν ίδιες προτιμήσεις και μετά βοηθά το επιπλέον περιεχόμενο του χρήστη να το απολαμβάνουν τα μέλη αυτής της ομάδας.  Το Net Perceptions (http://www.netperceptions.com/home/) και Macromedia (http://www.macromedia.com/) εγκρίνουν τις συνεργαζόμενες μηχανές φίλτρων και το Be Free (http://www.befree.com/) σύντομα θα παρέχει υπηρεσίες υπολογιστών.  Αυτά τα συστήματα μπορούν να μεταφράσουν τη συμπεριφορά του χρήστη σε προτιμήσεις και βασιζόμενοι σε αυτές τις προτιμήσεις κάνουν συστάσεις για άλλα πράγματα που αρέσουν στον χρήστη, ή αλλάζουν ακόμα τους καταλόγους σε ένα κατάλογο ή ιστοσελίδα οπότε είναι πιο προσωπικό για το χρήστη.

Αρχικά, αυτός ο τύπος μηχανής συλλέγει δεδομένα όπως θα έκανε και ένα εργαλείο ανάλυσης, αλλά σε πιο απλό επίπεδο.  Όταν κάποιος επισκέπτεται μια ιστοσελίδα, η μηχανή μαθαίνει γι’αυτόν τον χρήστη και κρατά μια λεπτομερή εγγραφή για το τι έμαθε, για μελλοντική χρήση.  Τυπικά συλλέγει δεδομένα για δύο διαφορετικούς τρόπους.  Ένας τρόπος είναι να τους ρωτήσει «Τι νομίζετε για τα παρακάτω προϊόντα?» «Εκτιμήστε τα παρακάτω CDs», ή «Πείτε μας τι θέλετε να κάνετε το Σαββατοκύριακο».  Τυπικά, αυτό γίνεται όταν ο χρήστης εγγράφεται στην ιστοσελίδα ή κάνει μια αγορά.  Κυρίως, η μηχανή καταγράφει τις σελίδες που έχει πρόσβαση ο χρήστης και τα προϊόντα που αγοράζει.  Απλά παρακολουθούν που κάνει κλικ ο χρήστης.  Όπου επισκέπτεται ο χρήστης, η μηχανή μαθαίνει περισσότερα, και τελικά αναπτύσσει μια αμερόληπτη αντιπροσώπευση των συνηθειών και των γούστων του κάθε ένα.  Όταν ένας χρήστης γυρίζει, η μηχανή συγκρίνει το προφίλ του χρήστη με όλα τα άλλα συγκεντρωμένα προφίλ και καθορίζει την ομάδα ή τα πρόσωπα με τις ίδιες συνήθειες και γούστα.  Μετά επαναλαμβάνει στον χρήστη να απαντήσει σε επιπλέον σελίδες ή εμπορεύεται ότι έχει πάρει απάντηση από άλλα μέλη αυτής της ομάδας.

Προφίλ, Εξατομίκευση

Συνήθως κατά τη διάρκεια κάθε περιόδου υπηρεσίας, παράγεται ένα προφίλ.  Περιέχει πληροφορίες για τον χρήστη, υπηρεσία πρόσβασης δικαιωμάτων και προσωπικές προτιμήσεις.  Αυτή η πληροφορία αντιπροσωπεύεται από το προφίλ του χρήστη, το προφίλ της υπηρεσίας, και το προφίλ υπηρεσίας του χρήστη.  Η ενοποίηση της υπηρεσίας μπορεί να διαβάσει τη πληροφορία από το προφίλ του αντικειμένου και μπορεί να αποθηκεύσει και να επεξεργαστεί τις προσωπικές προτιμήσεις του χρήστη.

Κάθε χρήστης έχει ακριβώς ένα συνεταιρισμένο προφίλ χρήστη. Το προφίλ του χρήστη περιέχει όλες τις πληροφορίες οι οποίες χρησιμοποιούνται άμεσα από την υπηρεσία πρόσβασης περιόδου για εξουσιοδοτημένες περιόδους, περιορισμούς και προσαρμογές της πρόσβασης περιόδων και υπηρεσίες περιόδων.  Μια πληροφορία προφίλ του χρήστη συναθροίζει τα αντικείμενα από τις παρακάτω πληροφορίες ταξινόμησης:  

· Το περιβάλλον του χρήστη καθορίζει μια διαμόρφωση δικτύου και τερματικό εξοπλισμό, το οποίο καθορίζει την κυριότητα του χρήστη.  Ένα πλαίσιο χρηστών απαριθμεί τη διαμόρφωση της ιστοσελίδας χρηστών, προκειμένου να αποκτήσει πρόσβαση ή/και να χρησιμοποιηθούν οι υπηρεσίες σύμφωνα με μια περίοδο σύμβασης.  Για κάθε περίοδο πρόσβασης, θα υπάρξει ένα συγκεκριμένο πλαίσιο χρηστών για το χρήστη, και θα περιορίσει την κλήση υπηρεσιών μέσα σε εκείνη την περίοδο πρόσβασης.  

· Το προφίλ υπηρεσιών χρηστών διευκρινίζει τις προτιμήσεις που τίθενται από το χρήστη για εκτέλεση των υπηρεσιών.  Ένα προφίλ υπηρεσιών χρηστών μπορεί επίσης να αναφερθεί στις προτιμήσεις ασφάλειας και λογιστικής. Το προφίλ υπηρεσιών χρηστών μπορεί να περιοριστεί από ένα ή περισσότερα πλαίσια χρηστών.  Ένα προφίλ υπηρεσιών χρηστών είναι πάντα συγκεκριμένη υπηρεσία και υπάρχει ένα προφίλ υπηρεσιών χρηστών ανά υπηρεσία που ο χρήστης έχει υπογράψει. 

· Οι πληροφορίες συνδιάλεξης διευκρινίζουν μια υπάρχουσα περίοδο υπηρεσιών, στην οποία ο χρήστης είναι είτε ενεργός, είτε έχει το δικαίωμα να συνεχίσει, να ενώσει είτε να σχεδιάσει.  Οι πληροφορίες συνδιάλεξης δημιουργούνται όταν ένας χρήστης δημιουργεί μια υπηρεσία συνδιάλεξης (είτε ενώνοντας μια υπάρχουσα υπηρεσία συνδιάλεξης είτε αφού έχει λάβει μια πρόσκληση), αναστέλλει μια υπηρεσία συνδιάλεξης ή τη συμμετοχή του σε αυτήν, ή σχεδιάζει μια περίοδο υπηρεσιών.  Οι πληροφορίες συνδιάλεξης μπορούν να περιοριστούν από τα πλαίσια χρηστών και το προφίλ υπηρεσιών χρηστών.  Το προφίλ του χρήστη (αντικείμενο πληροφοριών) μπορεί να περιέχει πολλά αντικείμενα πληροφοριών συνδιάλεξης.  

5.6.4.1 Profiling & Unified Messaging
Η σκέψη ενός ενοποιημένου μηνύματος εμφανίστηκε από την έρευνα σε προσωπικά συστήματα υποστήριξης επικοινωνίας.  Επιτρέπει στους χρήστες να εγκαταστήσουν το δικό τους προσωπικό περιβάλλον επικοινωνίας σύμφωνα με τις παρακάτω απόψεις:

· Προσωπική Κινητικότητα, πχ η κινητικότητα του χρήστη σε σταθερά και καλωδιακά δίκτυα, του επιτρέπει να χρησιμοποιήσει διαθέσιμες δυνατότητες επικοινωνίας σε διαφορετικές τοποθεσίες, πχ σε οποιοδήποτε τόπο, σε οποιοδήποτε χρόνο.

· Υπηρεσία Εξατομίκευσης, για επικοινωνία / προσέγγιση διαχείρισης, σχετικά με τις συγκεκριμένες ανάγκες χαρακτηριστικών του χρήστη, πχ αν, πότε, που, για ποιον και για τι το περιεχόμενο θα είναι διαθέσιμο για προσέγγιση.

· Ενδοτμηματική Υπηρεσία είναι διανεμημένα περιβάλλοντα πολυμέσων μεταξύ διαφορετικών τύπων υπηρεσιών επικοινωνίας και τερματικά.  Μεγιστοποιώντας τη προσέγγιση του χρήστη απαιτούνται δυνατότητες οι οποίες επιτρέπουν το δυναμικό/έξυπνο περιεχόμενο να χειριστεί τη μετατροπή διαφορετικών τύπων μέσων και φόρμας μέσων:  να παραδώσουν την πληροφορία σε οποιαδήποτε φόρμα.

Ένα UMS χειρίζεται τέτοιες απόψεις προβάλλοντας ένα εισερχόμενο μήνυμα σχετικά με το προφίλ που έχει δοθεί, επιλέγει το πιο κατάλληλο τερματικό ή την εφαρμογή ανάλογα με τη τοποθεσία του χρήστη και την προτίμησή του και μετατρέπει το μήνυμα στην απαιτούμενη μορφή από το επιλεγμένο τερματικό ή εφαρμογή.  Με αυτό τον τρόπο, το UMS χαρακτηρίζει τη λειτουργία μιας ηλεκτρονικής γραμματείας.  Μόλις συμβουλευτεί τον χρήστη, είναι υπεύθυνο για να οργανώσει το περιβάλλον επικοινωνίας του χρήστη, και, όπως μια καλή γραμματέας, ελέγχει κάθε υπηρεσία επικοινωνίας και πληροφορίας ανάλογα με τις διαταγές και τις προτιμήσεις του διευθυντή της. Είναι η ιδανική υποστήριξη ευκολίας για κινητό η-επιχειρείν καθώς είναι έτοιμο να προσαρμοστεί σε οποιαδήποτε περιοχή και κατάσταση των πελατών και εμπόρων εν κινήσει.

5.6.4.2 Προφίλ & Ενημερότητα Τοποθεσίας

Τα συστήματα ενημερότητας τοποθεσίας χρήστη είναι διαθέσιμα να αναγνωρίσουν τη τοποθεσία ενός χρήστη, να επικοινωνήσουν με τον χρήστη σε αυτή τη τοποθεσία, να κάνουν χρήση πηγών και δυνατοτήτων που βρίσκουν στο περιβάλλον του χρήστη, και να προσαρμόσουν τις υπηρεσίες και εφαρμογές στη τοποθεσία, περιβάλλον, και στη κατάσταση του χρήστη.  Αυτό συνήθως περιλαμβάνει άμεση επιλογή, συναφή επαναδιαμόρφωση, συναφείς πληροφορίες, σχόλια και ελκυστικό περιβάλλον εφαρμογών.

Σε τέτοια συστήματα, τα προφίλ συνδυάζουν τη πληροφορία τοποθεσίας και τα προσωπικά δεδομένα του χρήστη και τις προτιμήσεις μέσα στο περιβάλλον του χρήστη, τα οποία είναι προωθημένα από την ενημερότητα του περιβάλλοντος υπηρεσιών και εφαρμογών.  Τυπικές εφαρμογές είναι – επιπλέον Ενοποιημένα Μηνύματα και Προσωπικές Επικοινωνίες – Κινητοί Οδηγοί, Συστήματα Πληροφορίας Επισκεπτών, Εξοπλισμός και Διαχείριση Διευκολύνσεων και Επίβλεψη Ελέγχου.

Ευρέως διαδεδομένη και ενήμερη περιοχής πρόσβαση σε πραγματικές αγορές στο η-επιχειρείν / 
κ-επιχειρείν και η-κρατικοί μηχανισμοί, καθώς και οι ενήμερες επικοινωνίες τοποθεσίας με ηλεκτρονικά κεντρικά σημεία στο η-επιχειρείν script είναι παραδείγματα καινούργιων εφαρμογών.

5.6.4.3 Προφίλ & Μαζική Προσαρμογή 

Η μαζική προσαρμογή καθορίζεται καλύτερα ως μια διαδικασία παράδοσης μέσο της οποίας τα αγαθά της μαζικής αγοράς και οι υπηρεσίες είναι η αυξανόμενη επιθυμία του κοινού για εξατομίκευση προϊόντων, χρησιμεύει ως ο τελευταίος συνδυασμός «επί παραγγελία» και «μαζικής παραγωγής».  Και προκύπτει γρήγορα ως επιχειρησιακή αρχή οργάνωσης του 21ου αιώνα (http://www.mass-customization.com/ ).

Απλά καθορισμένη, η μαζική προσαρμογή είναι επιλογή, δίνοντας στους καταναλωτές ένα μοναδικό τελικό προϊόν όταν, όπου και όπως το θέλουν.   Κατά τη διάρκεια των τελευταίων 15 ετών, η επιλογή έχει γίνει ένα σημαντικό συστατικό των αποφάσεων καταναλωτικής αγοράς.  Με την επιλογή που παίζει έναν τέτοιο κρίσιμο ρόλο στις συνήθειες καταναλωτικής αγοράς, η μαζική προσαρμογή γίνεται όλο και περισσότερο εμφανής στην καθημερινή ζωή.   Παραδείγματος χάρη, το Διαδίκτυο βασισμένο στο ηλεκτρονικό επιχειρείν καθιστά τώρα πιθανό για τον καθένα να παραγγείλει έναν υπολογιστή που σχεδιάζεται στις ακριβείς ανάγκες και τις προδιαγραφές του ή τη σύνταξη.  Έξω από το Διαδίκτυο, η τάση μπορεί να βρεθεί στην ένδυση, αυτοκίνητα, έπιπλα, βιβλία, επιγραφές, γυαλιά ματιών, ακόμη και σε ιστιοφόρα σκάφη και λέσχες γκολφ.   

Η μαζική προσαρμογή στο σχέδιο παροχής υπηρεσιών και παράδοσης έχει εξεταστεί από το έργο ADSS (αυτόνομο αποκεντρωμένο σύστημα υπηρεσιών).   Το έργο ADSS έχει εμπνευστεί από την ιδέα να εφαρμοστούν οι έννοιες ADS στο επίπεδο εφαρμογής, ειδικότερα για το ηλεκτρονικό επιχειρείν, τις τηλεπικοινωνίες και τα κοινωνικά συστήματα υπηρεσιών πληροφοριών. Η αρχιτεκτονική ADSS αναπτύσσεται έτσι για τις εφαρμογές που χαρακτηρίζονται από ένα μεγάλο, συνενωμένο σε ομοσπονδία και συνεχώς μεταβαλλόμενο περιβάλλον. Συνεπώς, η ADSS ορίζεται ως μια διανεμημένη επεξεργασμένη πλατφόρμα, η οποία παρέχει διευκολύνσεις για να υποστηρίξει την αυτονομία των συμμετοχών, με μια εστίαση στην υποστήριξη του νέου επιχειρησιακού προτύπου της λογικής μεσολάβησης βασισμένης στα προφίλ, τις πολιτικές, και τους μεσίτες πληροφοριών. Η πλατφόρμα περιλαμβάνει μεταξύ των άλλων μια δυνατότητα παραμέτρων χρήστη. Αυτή η δυνατότητα διαχειρίζεται τα προφίλ όλων των χρηστών, και επιτρέπει σε εκείνα τα προφίλ να προστεθούν ελεύθερα, αλλαγμένα, ή διαγραμμένα καθώς οι  χρήστες εισάγουν και αφήνουν το σύστημα.   Εάν ένας πελάτης ζητά μια υπηρεσία από το ADSS ένα αντικείμενο μεσολαβητών ψάχνει για να βρει το βέλτιστο κεντρικό υπολογιστή ανάλογα με τη ζήτηση του πελάτη (πχ  ο πελάτης WWW) βάσει του προφίλ του πελάτη και κάνει πρόσβαση σε εκείνο τον κεντρικό υπολογιστή για τον πελάτη.    

Ένα προφίλ ADSS περιέχει τα προσόντα του πελάτη και τους ανάλογους κανόνες έρευνας.  Η πληροφορία προσόντων μπορεί να κατηγοριοποιηθεί σε δύο τύπους:  πληροφορία προσαρμογής, η οποία καθορίζει τις προτιμήσεις του ατόμου του κάθε πελάτη, η πληροφορία κατάστασης, η οποία καθορίζει τις καταστάσεις οι οποίες προσδιορίζουν τις διαδικασίες για το πότε μια υπηρεσία παρέχεται ή λαμβάνεται.  Η πληροφορία προσόντων μπορεί να κατηγοριοποιηθεί σε δύο τύπους:  ιδιότητες και προτιμήσεις.

· Οι ιδιότητες της ADSS είναι παράμετροι δυναμικών συνθηκών για το πότε η ζήτηση παροχής υπηρεσίας είναι καθορισμένη από έναν αιτών ή ένα γεγονός το οποίο ελκύει τη διαδικασία υπηρεσίας.

· Οι προτιμήσεις ADSS είναι παράμετροι σταθερών συνθηκών από τη πληροφορία προτίμησης η οποία διαχειρίστηκε όπως τα προφίλ τα ατομικά αντικείμενα.  Αυτές οι προτιμήσεις και ιδιότητες χρησιμοποιούνται σαν παράμετροι σε συνθήκες διαδικασίας έρευνας.

Υλοποιώντας ένα Προφίλ Διαχείρισης Συστήματος  

Η πληροφορία ταυτότητας του χρήστη είναι ένα πρώιμο μέρος του προφίλ.  Οι πληροφορίες του χρήστη όπως το όνομα, η διεύθυνση και άλλα μπορούν να υιοθετηθούν από ένα πρότυπο Ρ3Ρ.  Εναλλακτικά, μπορεί να υιοθετηθεί το πρότυπο vCard (http://www.imc.org/pdi/) που χρησιμοποιήθηκε σε πολλές εφαρμογές, πχ Netscape Communicator και Internet Explorer.  Ένα άλλο σημαντικό μέρος της πληροφορίας προφίλ είναι το τμήμα προτιμήσεων του χρήστη.  Θα ήταν χρήσιμο να διαχωρίσουμε τις προτιμήσεις σε περιεχόμενο ασφάλειας, ενδιαφέροντα, δυνατότητες υπολογιστή (http://www.w3.org/TR/CCPP-ra/)(κινητές συσκευές) και άλλα.

Οι προτιμήσεις ασφάλειας μπορούν να πραγματοποιηθούν από την ολοκλήρωση της πολιτικής Ρ3Ρ.

· Οι προτιμήσεις στα ενδιαφέροντα θα έπρεπε να αποκομισθούν από τον πελάτη και θα έπρεπε να αποτιμηθούν για καλύτερη επίδοση.

· Οι δυνατότητες του υπολογιστή του χρήστη θα μπορούσαν να είναι χρήσιμες, ειδικά εάν ο πράκτορας χρήστης ήταν έτοιμος να συνδεθεί με διαφορετικές συσκευές, πχ PC, Notebook, Palm, Handy.

Επιπλέον, θα ήταν χρήσιμο ένα ιστορικό συναλλαγών του χρήστη.  Ένας χρήστης ο οποίος αγόρασε ένα βιβλίο, μπορεί να μην τον ενδιαφέρει να το αγοράσει ξανά.  Απ’ την άλλη μεριά, ένας χρήστης που αγόρασε ένα συγκεκριμένο φαγητό, μπορεί να θέλει να το αγοράσει ξανά την επόμενη εβδομάδα.  Ένα ιστορικό συμπεριφοράς του χρήστη μπορεί να χρησιμοποιηθεί από τους εμπόρους για να κατηγοριοποιήσουν τους πελάτες και να παρέχουν προϊόντα, για λογιστικά και για τιμολόγηση.

Από “infomediaries” ξέρουμε, ότι τα προφίλ θα μπορούσαν να χρησιμοποιηθούν για να αποθηκεύσουν πολλές εικονικές ταυτότητες/κωδικούς πρόσβασης. Αυτό θα έπρεπε να ληφθεί υπόψη εάν ο user agent μπορούσε να έχει πρόσβαση σε ένα προϊόν του εμπόρου βάσης δεδομένων μόνο μέσω της ιστοσελίδας του εμπόρου και σαν ένα αιτούμενο μέλος μιας κοινότητας εμπόρων.  Σε μια τέτοια περίπτωση, μια γενική σύνδεση δεδομένων για εικονικές ταυτότητες μπορεί να δημιουργηθεί σαν μέρος του προφίλ του χρήστη. 

Κατ' αυτό τον τρόπο οι user agents μιμούνται τους χρήστες που ψάχνουν στο διαδίκτυο.   Ο καθορισμός των εμπορικών προφίλ πληροφοριών είναι δυσκολότερος από αυτός του προφίλ των πελατών.   Η χρήση του ονόματος και της διεύθυνσης είναι παρόμοια με τα προφίλ πελατών.  Σε αντίθεση με τις προτιμήσεις των πελατών της ασφάλειας, των ενδιαφερόντων και των ικανοτήτων, τα εμπορικά προφίλ πρέπει να αποτελούνται από έναν κατάλογο των προϊόντων που πωλούν ή από τις υπηρεσίες που παρέχουν. Η δομή δεδομένων των προϊόντων καταλόγων του εμπόρου και των ενδιαφερόντων του πελάτη πρέπει να συντονιστεί για να επιτρέψει την εργασία μηχανών αναζήτησης κατάλληλα. Η δημιουργία ενός μετα-καταλόγου προϊόντων θα μπορούσε να είναι μια λύση.  

Ένα σημαντικό ζήτημα είναι η ερώτηση για το ποια οντότητα θα πάρει τον έλεγχο των προφίλ του χρήστη.   Εάν το σύστημα παρέχει μια υπηρεσία στους εμπόρους για να βρει τους πελάτες από μια προδιαγραφή ενδιαφερόντων, απαιτείται ένας κεντρικός μηχανισμός προφίλ, όπως στην περίπτωση των “infomediaries”. Το σύστημα θα μπορούσε να παρέχει ένα κεντρικό διοικητικό τμήμα για τα προφίλ, πάντα προσιτό, έτοιμο να πάρει και να δώσει πληροφορίες προφίλ από και σε άλλα συστατικά που είναι αντιπρόσωποι των χρηστών. Εκτός από την κεντρική διαχείριση προφίλ, οι χρήστες μπορούν επίσης να θέλουν να αποθηκεύσουν τα δικά τους προφίλ τοπικά.   Κατ' αυτό τον τρόπο οι παράμετροι χρήστη θα μπορούσαν να μοιραστούν στο σύνολο ή εν μέρει μέσo της κεντρικής διαχείρισης προφίλ.   Η ανταλλαγή πληροφοριών προφίλ μεταξύ των πρακτόρων χρηστών και της κεντρικής διαχείρισης προφίλ θα μπορούσε να περιοριστεί από τους κανόνες ασφάλειας που δόθηκαν από το χρήστη, παρόμοιο με το P3P.  Ένα σύστημα προφίλ, επομένως, πρέπει να περιλαμβάνει την ακόλουθη λειτουργία:  

· παραγωγή σχεδιαγράμματος, είτε αυτόματα κατά τη διάρκεια της διαδικασίας εγγραφής ή/και σε μη απευθείας σύνδεση μέσο μιας (βασισμένο στο WEB) διεπαφής του χρήστη,  

· διαχείριση προφίλ με τη βοήθεια μιας αποθήκης προφίλ που επιτρέπει την αποθήκευση, την επιθεώρηση, την τροποποίηση, και τη διαγραφή των προφίλ μέσο διεπαφής με τον χρήστη και ενός API, που χρησιμοποιείται από άλλα συστατικά.  

Προαιρετικά, μπορεί να προστεθεί ένας έλεγχος πρόσβασης και ένα σύστημα ασφάλειας, τα οποία ελέγχουν την πρόσβαση του ιδιοκτήτη προφίλ καθώς επίσης και των λανθάνων χρηστών των πληροφοριών προφίλ στο προφίλ ή στα τμήματα σύμφωνα με τις καθορισμένες πολιτικές ασφάλειας και μυστικότητας.  

Με βάση ένα σύστημα προφίλ και μια υποδομή επικοινωνίας που είναι σε θέση να παρέχει τις πληροφορίες θέσης χρηστών μπορεί να πραγματοποιηθεί ένας που υποδεικνύει την ενήμερη θέση πρόσβασης στις εικονικές αγορές.  

Με βάση τις ανωτέρω περιγραφές τεχνολογίας επιχειρήσεων και τεχνολογίας, γίνεται εμφανές ότι δεν υπάρχει κανένα ενιαίο επιχειρησιακό πρότυπο ή τεχνολογία που θα επικρατήσει στα ερχόμενα χρόνια και θα αποτελέσει τη βάση, επάνω στην οποία θα σχηματιστούν τα επιχειρησιακά συστήματα.  Τα προβλήματα και οι απαιτήσεις του ηλεκτρονικού επιχειρείν είναι τόσο διαφορετικά και σύνθετα που θα αναπτυχθούν και θα επεκταθούν διαφορετικές τεχνολογίες με διαφορετικές ικανότητες και χαρακτηριστικά γνωρίσματα. Εντούτοις, με βάση την ανωτέρω αξιολόγηση προκύπτουν μερικές τάσεις της τεχνολογίας.   Μερικές από αυτές είναι:  

· Η πιο κοινή και ευνοϊκή γλώσσα προγραμματισμού με τα ανεξάρτητα χαρακτηριστικά πλατφορμών είναι η Java.  Η Java θα προκύψει ως ενοποιημένο πλαίσιο εργασίας με διαφορετικές υπηρεσίες ενδιάμεσου λογισμικού και  σχετικά επιχειρησιακά τμήματα.  

Το πιο κοινό και ευνοϊκό πρωτόκολλο δικτύων είναι TCP/IP για τις ανοικτές συναλλαγές Διαδικτύου και HTTP για τις συναλλαγές σε σχέση με τον Ιστό.  Λόγω έλλειψης ενός πρωτοκόλλου δικτύων στον τομέα των κινητών τερματικών, το Wireless Application Protocol (WAP) παίζει ένα σημαντικό ρόλο.  

· Οι διανεμημένες πλατφόρμες και οι υπηρεσίες ενδιάμεσου λογισμικού είναι σταθερότερες με καλύτερη απόδοση, εξελιξιμότητα, και χαρακτηριστικά γνωρίσματα διανομής.   Οι πιο σημαντικές πλατφόρμες είναι το πλαίσιο Java και το πλαίσιο CORBA.   Με το γεγονός ότι το OMG είναι μια φόρμα τυποποίησης η οποία «κινείται» αρκετά σιγά και η CORBA είναι μια γλώσσα προγραμματισμού ανεξάρτητου πλαισίου εργασίας, η Java Framework είναι ένα καλό και πλούσιο σύστημα ενδιάμεσου λογισμικού για διανεμημένα, συστήματα εφαρμογών backend τα οποία έχουν επικρατήσει. 

Λόγω της αποτυχίας στην πρόταση μιας συγκεκριμένης και σταθερής έννοιας στον τομέα των επιχειρησιακών αντικειμένων της γρήγορης αποδοχής της EJBs, η Enterprise Java Beans είναι μια καλή, σταθερή, και ασφαλής τεχνολογία για την ανάπτυξη των διανεμημένων επιχειρησιακών εφαρμογών με μια ενιαία διοικητική περιοχή.  Η σχέση της EJBs με τις τεχνολογίες ολοκλήρωσης Ιστού και XML ενισχύουν τη σπουδαιότητά της.  

· Στον τομέα των συστημάτων ροής εργασίας οι έννοιες, πλαίσιο εργασίας, αρχιτεκτονική, και οι διεπαφές του διοικητικού συνδυασμού ροής εργασίας είναι σταθερότερες, καλά-αποδεκτές, και χειροπιαστές. Η εναρμόνιση των εννοιών WfMC με CORBA αποκαλύπτει ότι στο μέλλον θα υπάρξει ένα πρότυπο για τα συστήματα διαχείρισης ροής εργασίας.  

Οι κινητοί ευφυείς πράκτορες είναι ένα πολύ σημαντικό ερευνητικό θέμα που αλλάζει τον τόπο που λειτουργούν και διαχειρίζονται τα διανεμημένα συστήματα. Το γεγονός ότι όλες οι ώριμες πλατφόρμες πρακτόρων είναι βασισμένες στη Java και εκμεταλλεύονται την υπηρεσία της σειριακής Java, κάνει τη Java Framework τη πιο κατάλληλη για τις εφαρμογές και τα συστήματα των κινητών πρακτόρων. Επιπλέον, η κινητικότητα των αντικειμένων σε διαφορετικές φυσικές θέσεις είναι ένα βασικό ζήτημα που πρέπει να επιλυθεί σε διανεμημένο επίπεδο πλατφορμών και όχι σε επίπεδο εφαρμογής.  Κατά συνέπεια, οι υπηρεσίες για την κινητικότητα των αντικειμένων θα παρέχονται και από την Java και από τα πλαίσια εργασίας της CORBA. Η νοημοσύνη των πρακτόρων θα είναι μέρος της εσωτερικής αρχιτεκτονικής των πρακτόρων.  Σε αυτή την περίπτωση, ορισμένες τεχνικές και μεθοδολογίες τεχνητής νοημοσύνης θα επεκταθούν.  Ο ρόλος XML στον καθορισμό των οντολογιών, πχ οι πεποιθήσεις, η γνώση, και οι προσδοκίες των πρακτόρων, καθώς επίσης και του τυποποιημένου ACLs είναι σημαντικές.  

Λόγω της XML, τα συστήματα μηνύματος ενδιάμεσου λογισμικού κέρδισαν πολύ προσοχή.  Από τα υπάρχοντα, το JMS φαίνεται το ευνοϊκότερο επειδή είναι ενσωματωμένο στη Java Framework. Λόγω των δραστηριοτήτων εναρμόνισης προς αυτήν την κατεύθυνση, αναμένεται ότι η υπηρεσία JMS και μηνυμάτων θα είναι πιο στενή.  

· Το XML παίζει επίσης έναν σημαντικό ρόλο στη διευκρίνιση, ανοικτή, Διαδίκτυο, προστιθεμένης αξίας πρωτόκολλα για τις εφαρμογές ηλεκτρονικού επιχειρείν και τις εικονικές επιχειρησιακές σχέσεις. Εντούτοις, τα περισσότερα από τα προτεινόμενα XML-βασισμένα πρότυπα είναι βιομηχανικές δραστηριότητες που εστιάζουν στην υιοθέτηση, και στη διείσδυση αγοράς.     Αναμένεται ότι πολλά περισσότερα πρωτόκολλα θα προκύψουν στα επόμενα χρόνια.   

· Τέλος, οι τεχνολογίες ενοποίησης Ιστού παίζουν ένα σημαντικό ρόλο στην ανάπτυξη των εφαρμογών ηλεκτρονικού επιχειρείν.  Οι υπάρχουσες τεχνολογίες όπως η CGI δεν ήταν αρκετές να υποστηρίξουν επαρκώς τη διαφοροποίηση μεταξύ της παρουσίασης και του λειτουργικού επιπέδου.  Για αυτό το λόγο, τέσσερις ανταγωνιστικές τεχνολογίες έχουν προταθεί, που ονομάζονται ASP, JSP, Servlets, και XSL.   

Από την ανωτέρω συζήτηση και παρουσίαση, είναι προφανές ότι ανοικτά, εύκαμπτα, δια-περιοχών, διανεμημένα, εξελικτικά, ασφαλή, αόριστα συνδεμένα επιχειρησιακά συστήματα ηλεκτρονικού επιχειρείν παραμένει πολύ ενδιαφέρον τομέας εργασίας εξαιτίας του γεγονότος ότι διαφορετικές τεχνολογίες με διαφορετικά χαρακτηριστικά θα συμβάλουν στην επόμενη γενεά αυτών των συστημάτων και εφαρμογών.  
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Τα προβλήματα και οι απαιτήσεις του ηλεκτρονικού επιχειρείν είναι τόσο διαφορετικά και σύνθετα που θα αναπτυχθούν διαφορετικές τεχνολογίες με διαφορετικές ικανότητες και χαρακτηριστικά γνωρίσματα. Είναι προφανές ότι τα ανοικτά, εύκαμπτα, εντός-περιοχής, διανεμημένα, προσαρμοσμένα, αόριστα συνδεμένα συστήματα ηλεκτρονικού επιχειρείν είναι ένας νέος και πολύ ενδιαφέρων τομέας εργασίας, εξαιτίας του γεγονότος ότι διαφορετικές τεχνολογίες με διαφορετικά χαρακτηριστικά θα συμβάλουν στην επόμενη γενεά αυτών των συστημάτων και εφαρμογών.  

6.1 Έξυπνες Κάρτες

Η έξυπνη κάρτα είναι πλαστική, σε μέγεθος πιστωτικής κάρτας που ενσωματώνεται είτε με έναν μικροεπεξεργαστή και ένα τσιπ μνήμης, είτε μόνο με ένα τσιπ μνήμης με τη μη-προγραμματιζόμενη λογική η-υπολογιστή.  Η κάρτα μικροεπεξεργαστών μπορεί να προσθέσει, να διαγράψει, και να χειριστεί τις πληροφορίες για την κάρτα, ενώ μια κάρτα μνήμη-τσιπ (παραδείγματος χάρη, προπληρωμένες τηλεφωνικές κάρτες) μπορεί να αναλάβει μόνο μια προκαθορισμένη λειτουργία.   

Οι έξυπνες κάρτες, αντίθετα από τις μαγνητικές κάρτες, μπορούν να έχουν όλες τις απαραίτητες λειτουργίες και τις πληροφορίες για την κάρτα.   Επομένως, δεν απαιτούν πρόσβαση σε μακρινές βάσεις δεδομένων κατά την διάρκεια της συναλλαγής.   

Σήμερα, υπάρχουν τρεις κατηγορίες έξυπνων καρτών, οι οποίες εξελίσσονται γρήγορα στις νέες αγορές και στις εφαρμογές:  

Οι κάρτες μικροεπεξεργαστών (Integrated Circuit Microprocessor Cards -IC)  ("κάρτες τσιπ") προσφέρουν μεγαλύτερη αποθήκευση μνήμης και ασφάλεια των δεδομένων από μια παραδοσιακή κάρτα stripe mag.   Οι κάρτες τσιπ μπορούν επίσης να επεξεργαστούν τα δεδομένα όσο αφορά την κάρτα.  Η τρέχουσα παραγωγή των καρτών τσιπ έχει έναν 8 bit επεξεργαστή, 16KB ανάγνωση μνήμης, και 512 bytes μνήμης random-access. Αυτό τους δίνει ίση δύναμη επεξεργασίας του αρχικού ΙΒΜ-ΧΤ υπολογιστή, αν και με ελαφρώς λιγότερη ικανότητα μνήμης.   Αυτές οι κάρτες χρησιμοποιούνται για ποικίλες εφαρμογές, ειδικά εκείνες που ενσωματώνουν το σύστημα κρυπτογραφίας, το οποίο απαιτεί το χειρισμό μεγάλων αριθμών.   Κατά συνέπεια, οι κάρτες τσιπ είναι η κύρια πλατφόρμα για τις κάρτες που κρατούν μια ασφαλή ψηφιακή ταυτότητα. Μερικά παραδείγματα αυτών των καρτών είναι:


( Κάρτες που έχουν χρήματα ("stored value cards") 


( Κάρτες που κρατούν χρηματικές ισοδυναμίες (πχ "affinity cards”) 


( Κάρτες που παρέχουν ασφαλή πρόσβαση στο δίκτυο


( Κάρτες για ασφαλή χρήση κινητών τηλεφώνων 


( Κάρτες που επιτρέπουν στους μετασχηματιστές της τηλεόρασης να παραμείνουν

                       ασφαλείς από τις πειρατείες

· Οι κάρτες μνήμης (Integrated Circuit -IC) Memory Card ολοκληρωμένου κυκλώματος μπορούν να κρατήσουν πάνω από 1-4 KB δεδομένων, αλλά δεν έχουν κανέναν επεξεργαστή στην κάρτα με την οποία να χειριστεί εκείνο το δεδομένο. Κατά συνέπεια, εξαρτώνται από τον αναγνώστη καρτών (συσκευή αποδοχής κάρτας) για την επεξεργασία τους και είναι κατάλληλοι για τις χρήσεις όπου η κάρτα εκτελεί μια σταθερή λειτουργία.   Οι κάρτες μνήμης αντιπροσωπεύουν τον όγκο των 600 εκατομμυρίων έξυπνων καρτών που πωλήθηκαν πέρυσι, για τις προπληρωμένες εφαρμογές μίας χρήσης-καρτών όπως τις προπληρωμένες τηλεφωνικές κάρτες.   Οι κάρτες μνήμης είναι δημοφιλείς ως εναλλακτικές λύσεις υψηλής ασφάλειας στις μαγνητικές κάρτες.   

· Οι οπτικές κάρτες μνήμης μοιάζουν με ένα κομμάτι του CD που κολλιέται στην κορυφή.  Οι οπτικές κάρτες μνήμης μπορούν να αποθηκεύσουν μέχρι 4 ΜΒ δεδομένων.  Mόλις γραφτούν τα στοιχεία δεν μπορούν να αλλάξουν ή να αφαιρεθούν.   Κατά συνέπεια, αυτός ο τύπος κάρτας είναι ιδανικός για την τήρηση αρχείων - παραδείγματος χάρη ιατρικά αρχεία, driving records, ή οδηγίες ταξιδιού.   

Σημαντικές χρήσεις των έξυπνων καρτών περιλαμβάνουν την παροχή των ενισχυμένων οικονομικών υπηρεσιών, την αύξηση της ασφάλειας και της ευελιξίας των κινητών τηλεφώνων, και την εξασφάλιση των μεταδόσεων δορυφόρων και καλωδίων στους μετασχηματιστές TV.  

6.1.1 Java κάρτες

Οι προδιαγραφές της κάρτας Java επιτρέπουν στην τεχνολογία της Java να τρέξει τις έξυπνες κάρτες και άλλες συσκευές με περιορισμένη μνήμη. Στη περίπτωση μιας κάρτας Java βασισμένης σε πλατφόρμα, εφαρμογές βασισμένες στη τεχνολογία της Java, υπό μορφή κώδικα-byte, φορτώνονται στη ζώνη μνήμης της έξυπνης κάρτας όπου οργανώνονται από την εικονική μηχανή.  Ο εκτελέσιμος κώδικας είναι ανεξάρτητος πλατφόρμας έτσι ώστε οποιαδήποτε κάρτα που ενσωματώνει έναν διερμηνέα καρτών της Java να μπορεί να τρέξει την ίδια εφαρμογή.   

Το περιβάλλον εφαρμογής της κάρτας Java (JCAE) είναι χορηγημένο σε μια βάση OEM στους κατασκευαστές έξυπνων καρτών, που αντιπροσωπεύουν περισσότερο από το 90% της παγκόσμιας κατασκευής έξυπνων καρτών.  

Υπάρχουν διάφορα μοναδικά οφέλη της τεχνολογίας της  κάρτας Java, όπως:  

Ανεξάρτητη Πλατφόρμας – μικροεφαρμογές της Java κάρτας οι οποίες συγκλίνουν με την προδιαγραφή καρτών API της Java, θα τρέξουν στις κάρτες που αναπτύσσονται χρησιμοποιώντας το JCAE – επιτρέποντας στους προγραμματιστές να χρησιμοποιήσουν την ίδια μικροεφαρμογή τεχνολογίας καρτών της Java για να τρέξουν τις κάρτες διαφορετικών προμηθευτών.   

· Υποστήριξη Πολλαπλών Εφαρμογών – Οι έξυπνες κάρτες ήταν αρχικά κάρτες ενιαίας λειτουργίας. Οι σημαντικές ανακαλύψεις που φέρνουν περισσότερες τεχνολογικές προόδους στις κάρτες καθιστούν πιθανό να βάλουν πολλές εφαρμογές σε μια ενιαία κάρτα.

· Ευελιξία στην αλλαγή Εφαμογών - Η εγκατάσταση των εφαρμογών, αφού έχει εκδοθεί η κάρτα, παρέχει στους εκδότες καρτών τη δυνατότητα να ανταποκριθεί δυναμικά στις μεταβαλλόμενες ανάγκες του πελάτη τους.   Παραδείγματος χάρη, εάν ένας πελάτης αποφασίσει να αλλάξει το πρόγραμμα που συνδέεται με την κάρτα, ο εκδότης καρτών μπορεί να κάνει αυτήν την αλλαγή, χωρίς να πρέπει να εκδοθεί μια νέα κάρτα.   Ευελιξία - η μεθοδολογία object-oriented τεχνολογίας καρτών της Java παρέχει ευελιξία στις έξυπνες κάρτες προγραμματισμού.   

· Συμβατικότητα - η κάρτα API Java είναι συμβατή με τα επίσημα διεθνή πρότυπα, όπως, ISO7816, και τα συγκεκριμένα βιομηχανικά πρότυπα, όπως, Europay/Master Card/Visa (EMV).   

Βιομηχανίες που δέχονται τη Java κάρτα:  σχεδόν οποιοσδήποτε τύπος έξυπνης κάρτας μπορεί να εγκατασταθεί με την τεχνολογία της κάρτας Java, συμπεριλαμβανομένων:  

· Κινητή τηλεφωνία GSM, μια διεθνής ασύρματη τηλεφωνία που καλύπτει την Ευρώπη,  τη Μέση Ανατολή, την Αφρική, και την Ασία, με εξαίρεση την Ιαπωνία,   

· Οικονομικές συναλλαγές, online και offline,

· Κάρτες πρόσβασης σε Πανεπιστήμια,

· Έλεγχος λογικής πρόσβασης στα συστήματα ΙΤ.  

Στη βιομηχανία κινητής τηλεφωνίας GSM, απαιτούνται οι έξυπνες κάρτες για να ενεργοποιήσουν το τηλέφωνο. Η κάρτα επικυρώνει το χρήστη και παρέχει τα κλειδιά κρυπτογράφησης για την ψηφιακή μετάδοση φωνής.   Όταν εγκαθίστανται με την Java κάρτα, οι έξυπνες κάρτες GSM μπορούν επίσης να παρέχουν υπηρεσίες συναλλαγών όπως οι μακρινές τραπεζικές εργασίες και έκδοση εισιτηρίων. Στην τραπεζική βιομηχανία, οι έξυπνες κάρτες δίνουν στους χρήστες ασφαλή πρόσβαση σε μια ευρεία σειρά δικτυωμένων οικονομικών υπηρεσιών συμπεριλαμβανομένων των μηχανών πληρωμής μετρητών, της πληρωμής λογαριασμών, και των κομίστρων διοδίων.  Η κάρτα Java που βασίζεται στην έξυπνη κάρτα, μπορεί να προσαρμόσει πολλές οικονομικές εφαρμογές σε μια ενιαία κάρτα και να παραδώσει τις υπηρεσίες προστιθέμενης αξίας όπως τα προγράμματα απόστασης σε μίλια ή ασφάλειας, κάνοντας on-line εμπόριο.   

Μια ευρεία ποικιλία άλλων εφαρμογών είναι διαθέσιμη όπου η ασφάλεια και η πιστοποίηση ταυτότητας είναι σημαντικές, όπως η παροχή της πρόσβασης στις εγκαταστάσεις και τα ιατρικά αρχεία.   Η τεχνολογία καρτών της Java θα ενισχύσει την καταναλωτική πρόσβαση στις νέες υπηρεσίες ηλεκτρονικού επιχειρείν μέσο μιας σειράς Web-aware συσκευών.  Τα κινητά τηλέφωνα και ο εξοπλισμός καλωδιακής τηλεόρασης είναι παραδείγματα των αγορών όπου η πλειοψηφία των διαθέσιμων προϊόντων περιλαμβάνει τις ενσωματωμένες έξυπνες κάρτες. Οι μελλοντικές εφαρμογές, που περιγράφονται σε CardTech/SecurTech, χρησιμοποιούν την τεχνολογία της κάρτας Java στη βιομηχανία βιομετρικών, με εφαρμογές στην αναγνώριση δακτυλικών αποτυπωμάτων και αναγνώριση προσώπου, και τις ανέπαφες εφαρμογές για τις έξυπνες κάρτες.   

6.1.2 Βιομετρικές Έξυπνες Κάρτες

Η βιομετρική είναι μια μεθοδολογία για την αναγνώριση και τον προσδιορισμό των ανθρώπων βασισμένη στα μεμονωμένα και ευδιάκριτα χαρακτηριστικά φυσιολογικά συμπεριφοράς. Τα βιομετρικά γνωρίσματα περιλαμβάνουν τα δακτυλικά αποτυπώματα, το σχήμα του προσώπου, την αναγνώριση της ίριδας, την αναγνώριση του αμφιβληστροειδή, τη γεωμετρία χεριών, την ομιλία, τη γραφή, και τον τρόπο πληκτρολόγησης, ακόμη και την αναγνώριση φλεβών των καρπών. Η βιομετρική είναι ενδιαφέρουσα σε οποιαδήποτε περιοχή όπου είναι σημαντικό να ελεγχθεί η αληθινή ταυτότητα ενός ατόμου. Η χρήση της βιομετρικής συνεχίζει να επεκτείνεται πέρα από το ευρύ φάσμα εφαρμογών σε όλο τον κόσμο.  Από τις τραπεζικές εργασίες, οι εταιρίες όλο και περισσότερο αναγνωρίζουν ότι ο ακριβής προσδιορισμός και η πιστοποίηση ταυτότητας χρηστών είναι βασικές απαιτήσεις για την μείωση της απάτης και για την αύξηση ασφάλειας πληροφοριών της επιχείρησης. Σημαντικοί κατασκευαστές ηλεκτρονικής τεχνολογίας ενσωματώνουν αυτή την τεχνολογία στα πληκτρολόγιά τους, ATMs, PCs και άλλες φορητές συσκευές για αυξανόμενη ευελιξία και ασφάλεια χρηστών.    

Η βιομετρική ασφάλεια είναι πιο δυνατή από τις μεθόδους όπως οι κωδικοί πρόσβασης, οι αριθμοί PIN, οι έξυπνες κάρτες, τα σύμβολα ή η Υποδομή Δημόσιου Κλειδιού (ΥΔΚ) επειδή η βιομετρική προσδιορίζει τα άτομα παρά τις συσκευές. Αυτοί οι μέθοδοι ασφάλειας μπορούν να χαθούν ή να κλεφτούν και επομένως να βρεθούν στα χέρια των αναρμόδιων χρηστών. Ένας βιομετρικός έλεγχος, όπως ένα δακτυλικό αποτύπωμα, είναι ένα κλειδί που δεν μπορεί ποτέ να χαθεί.   Η βιομετρική τεχνολογία έχει συνδυαστεί με τη τεχνολογία των έξυπνων καρτών για να προωθήσει τις βιομετρικές έξυπνες κάρτες. Δηλαδή, η βιομετρική χρησιμοποιείται για την επικύρωση στα πρότυπα ασφάλειας έξυπνων καρτών. Με την προσθήκη της βιομετρικής τεχνολογίας σε μια λύση έξυπνων καρτών, βελτιώνουν την ασφάλεια των καρτών και προστατεύουν την ιδιοκτησία του κατόχου κάρτας.  Η προσθήκη της βιομετρικής τεχνολογίας σε μια έξυπνη κάρτα βελτιώνει πολύ την ασφάλεια της κάρτας. Η βιομετρική τεχνολογία επιτρέπει στις εταιρίες που εκδίδουν την κάρτα να είναι βέβαιες ότι το άτομο που επιτρέπουν να έχουν πρόσβαση στις πληροφορίες ή μια θέση, είναι το ίδιο άτομο. Τα βιομετρικά χαρακτηριστικά γνωρίσματα είναι μοναδικά σε ένα πρόσωπο και δεν μπορούν να αναπαραχθούν από έναν απατεώνα, όπως μπορούν τα PINs και οι κωδικοί πρόσβασης.  Χρησιμοποιώντας περισσότερα από ένα βιομετρικά προσδιοριστικά, τα ψεύτικα ποσοστά αποδοχής, καθώς επίσης και τα ψεύτικα ποσοστά απόρριψης, παρουσιάζουν εντυπωσιακή πτώση.   

Οι βιομετρικές πληροφορίες που αποθηκεύονται στην έξυπνη κάρτα επιτρέπουν στον τελικό χρήστη να μεταφέρει τα δικά του βιο-δεδομένα. Ο κάτοχος κάρτας γράφει τα βιο-στοιχεία του (δακτυλικό αποτύπωμα, φωνή ή/και πρόσωπο) και αυτές οι πληροφορίες οργανώνονται μέσο ενός αλγορίθμου, ο οποίος δημιουργεί έναν αριθμό που κρυπτογραφείται και αποθηκεύεται στην κάρτα.  Η πιστοποίηση ταυτότητας εκτελείται με τη σύγκριση τσιπ των βιομετρικών προτύπων που αποθηκεύονται στην έξυπνη κάρτα με τα βιομετρικά δεδομένα που συγκεντρώνονται σε κάθε συναλλαγή. Ο χρήστης κρατά την κάρτα με αυτά, χρησιμοποιώντας την σε περίπτωση ανάγκης.  Ο χρήστης διατηρεί τον πλήρη έλεγχο των προσωπικών βιομετρικών δεδομένων τους. Εάν η κάρτα χαθεί ή κλαπεί, δεν μπορεί να χρησιμοποιηθεί από οποιονδήποτε άλλον.  Ο βιομετρικός προσδιορισμός μπορεί να χρησιμοποιηθεί για να αποτρέψει την αναρμόδια πρόσβαση σε κτίρια, στις μηχανές του ATM, στον υπολογιστή PC, στους τερματικούς σταθμούς, στα κινητά τηλέφωνα, στις ασύρματες συσκευές, στα αρχεία υπολογιστών, στις βάσεις δεδομένων, και στα κλειστά και ανοικτά δίκτυα υπολογιστών.   

6.1.3 Έξυπνες Κάρτες ΥΔΚ

Οι άνθρωποι συνήθιζαν να βασίζουν την εμπιστοσύνη τους σε συνεργάτες με φυσική επαφή ή/και σε γραπτές υπογραφές.  Σε έναν ηλεκτρονικό δικτυωμένο κόσμο, αυτοί οι τρόποι δεν είναι πλέον δυνατοί. Ο στόχος μιας Υποδομής Δημοσίου Κλειδιού (ΥΔΚ) είναι να αντικατασταθούν εκείνες οι παραδοσιακές μορφές εμπιστοσύνης.  Μία ΥΔΚ είναι δυνατό να επιτρέψει τους τέσσερις ακρογωνιαίους λίθους της ηλεκτρονικής ασφάλειας:  πιστοποίηση ταυτότητας, ακεραιότητα, εμπιστευτικότητα, και μη-αποκήρυξη.   Η λειτουργία μιας ΥΔΚ είναι βασισμένη στην ασύμμετρη κρυπτογράφηση.   

Σε έναν κόσμο PKI, ο καθένας θα είχε τουλάχιστον ένα κρυπτογραφικό βασικό ζευγάρι.   Κάθε βασικό ζευγάρι θα περιείχε ένα μυστικό (ιδιωτικό) κρυπτογραφικό βασικό και δημόσιο κρυπτογραφικό κλειδί. Αυτά τα κλειδιά είναι χαρακτηριστικά 1024-bit ή 2048-bit των δυαδικών ψηφίων με μια μοναδική ιδιότητα:  όταν ένα χρησιμοποιείται με έναν αλγόριθμο κωδικοποίησης για να κρυπτογραφήσει τα δεδομένα, το άλλο μπορεί να χρησιμοποιηθεί με τον ίδιο αλγόριθμο για να αποκρυπτογραφήσει τα δεδομένα. Το κλειδί κωδικοποίησης δεν μπορεί να χρησιμοποιηθεί για την αποκωδικοποίηση. Τα δημόσια κλειδιά πιστοποιούνται από ένα αρμόδιο συμβαλλόμενο μέρος όπως ένα κοινό συμβολαιογράφο, ένα γραφείο διαβατηρίων, μια κυβερνητική αντιπροσωπεία ή μια Έμπιστη Τρίτη Οντότητα (ΕΤΟ). Το δημόσιο κλειδί διανέμεται ευρέως, συχνά μέσο ενός καταλόγου ή μιας βάσης δεδομένων που μπορεί να αναζητηθεί από το κοινό.   Το ιδιωτικό κλειδί παραμένει ένα στενά φυλαγμένο μυστικό από τον ιδιοκτήτη. Υπάρχουν μερικές δυνατότητες για την ιδιωτική βασική αποθήκευση (τα κλειδιά είναι μακριές σειρές κομματιών και η απομνημόνευση τους είναι αδύνατη).   Υπάρχουν τρεις δυνατότητες αποθήκευσης: σκληρός δίσκος, δισκέτα και έξυπνη κάρτα. Η αποθήκευση έξυπνων καρτών παρουσιάζει το καλύτερο σενάριο. Είναι ο τρόπος που προτιμάται, για να αποθηκευτεί το ιδιωτικό κλειδί κάποιου. Χωρίς μια έξυπνη κάρτα, το ιδιωτικό κλειδί θα έπρεπε να αποθηκευτεί σε δίσκο. Αν και προστατεύεται με μια pass-phrase, μπορεί να αντιγραφεί εύκολα.   

Μερικοί σύγχρονοι επεξεργαστές έξυπνων καρτών έχουν ακόμη και τους ενσωματωμένους κρυπτογραφικούς επεξεργαστές που επιτρέπουν την υπογραφή και τη βασική παραγωγή να γίνουν εξ ολοκλήρου στην κάρτα, έτσι ώστε το ιδιωτικό κλειδί να μην αποκαλυφθεί ή να ακυρωθεί ποτέ.  Ο μικροεπεξεργαστής δίνει στην έξυπνη κάρτα ένα μεγάλο πλεονέκτημα πέρα από τα μαγνητικά ή οπτικά μέσα αποθήκευσης.  Μια έξυπνη κάρτα ΥΔΚ μπορεί να είναι πολύ ασφαλής, εξαλείφοντας οποιασδήποτε δυνατότητα του βασικού ζευγαριού που είναι έξω κατά τη διάρκεια της δημιουργίας και της μεταφοράς.  Η αρχική δαπάνη είναι υψηλότερη, δεδομένου ότι οι έξυπνες κάρτες απαιτούν έναν αναγνώστη. Αλλά αυτό το συμπληρωματικό κόστος αντισταθμίζεται από πολύ υψηλότερη ασφάλεια ιδιωτικού κλειδιού και από κατάλληλη μεταφορά.  Έτσι, οι έξυπνες κάρτες προσφέρουν μια πρακτική στρατηγική για ΥΔΚ στο υλικό παρά στο λογισμικό, για μεγαλύτερη ασφάλεια.  Μια έξυπνη κάρτα μπορεί να περιέχει ένα τσιπ ΥΔΚ που περιέχει το ιδιωτικό κλειδί του χρήστη, που μπορεί να χρησιμοποιηθεί μόνο από κάποιο με τη φυσική κατοχή του σημείου (ΤΙ ΕΧΕΤΕ), και τη γνώση μιας μυστικής μεταβίβασης φράσης (ΤΙ ΞΕΡΕΤΕ) και ίσως ένα βιομετρικό προσδιοριστικό (ΠΟΙΟΣ ΕΙΣΤΕ).   Η σύνδεση της ΥΔΚ με τις έξυπνες κάρτες, αναμένεται να γίνει σημαντική.  

6.2 Συστήματα Πληρωμής

Η ιδέα της ηλεκτρονικής πληρωμής για τα αγαθά και τις υπηρεσίες δεν είναι νέα. Τριγύρω μας βλέπουμε τα στοιχεία των συναλλαγών, όπου τουλάχιστον ένα μέρος της διαδικασίας πραγματοποιείται ηλεκτρονικά. Από τα τέλη της δεκαετίας του 1970 και στις αρχές της δεκαετίας του 1980, ποικίλα σχέδια έχουν προταθεί για να καταστήσουν δυνατή την πληρωμή μέσο ενός δικτύου υπολογιστών.  Τα σχέδια αυτά, δεν χρησίμευαν σε εκείνους που δεν ήταν συνδεδεμένοι με το δίκτυο.  Η άφιξη του Internet έχει αφαιρέσει αυτό το εμπόδιο.  Αυτό το δίκτυο, έχει αυξηθεί εντυπωσιακά από την έναρξή του προς το τέλος της δεκαετίας του 1970 στο σημερινό περιβάλλον. 

Μέχρι τον Ιανουάριο του 1997, μετά από μια περίοδο αύξησης, ο αριθμός μηχανών που μπήκαν στο δίκτυο είχε αυξηθεί περισσότερο από 40 εκατομμύρια.  Ένα μεγάλο μέρος αυτής της αύξησης έχει οδηγηθεί από τη διαθεσιμότητα του World Wide Web (τεχνολογία WWW) που επιτρέπει την πρόσβαση σε πληροφορίες που βρίσκονται στις μηχανές σε όλο τον κόσμο σαν ένα ενιαίο συνδεμένο έγγραφο, απλά με point-and-click.   Σήμερα, η πλειονότητα των οικογενειών θα έχει πρόσβαση μιας σύνδεσης με το Internet. Έρευνες για τους χρήστες του Internet προτείνουν ότι το προφίλ αλλάζει από την αρχική κεντρική-πανεπιστημιακή βάση χρηστών σε ένα ευρύτερα τοπικό πληθυσμό με υψηλή δύναμη εξόδων.  Αυτά τα γεγονότα δεν χάνονται στις εμπορικές εταιρίες που επιθυμούν να προσφέρουν τα αγαθά και τις υπηρεσίες για πώληση σε ένα καταναλωτικό ακροατήριο.  

Τα αγαθά και οι υπηρεσίες άρχισαν τις εμπορικές συναλλαγές στο δίκτυο, χωρίς τη χρήση οποιασδήποτε τεχνολογίας. Οι καταναλωτές θα μπορούσαν να επιλέξουν τα αγαθά χρησιμοποιώντας τους WWW-βασισμένους καταλόγους και όταν επιτεύχθηκε η φάση πληρωμής της συναλλαγής, χρησιμοποιήθηκε ένας ποικίλος μηχανισμός ad-hoc. Αυτοί κυμάνθηκαν από την αποστολή μη-επιβαρημένων αριθμών πιστωτικών καρτών μέσο δικτύου για χρήση του τηλεφώνου ή του fax για να μεταφέρουν τις ευαίσθητες πληροφορίες πληρωμής. Συγχρόνως, μια ευρεία ποικιλία νέων ασφαλών σχεδίων πληρωμής δικτύων αναπτυσσόταν στα πανεπιστήμια και τα ερευνητικά ιδρύματα καθώς επίσης και στις εμπορικές οργανώσεις και στον τραπεζικό τομέα.  Μερικά από αυτά τα σχέδια είναι ήδη σε πειραματικά στάδια ή έχουν εμφανιστεί στο εμπόριο. Οι τράπεζες είναι επίσης δυνατές να προσαρμόσουν τη κάρτα-βασισμένη στους τρόπους πληρωμής τους και να εργαστούν μέσο δικτύου.  

6.2.1 Πιστωτική Κάρτα

Οι πιστωτικές κάρτες χρησιμοποιούνται ως μέθοδος πληρωμής από την αρχή της δεκαετίας του 1960 ενώ η VISA και MasterCard, είναι γνωστές κάρτες σε όλο τον κόσμο.  

Η εισαγωγή πολλών επιλογών πληρωμής έχει οδηγήσει στην ανάπτυξη διαφορετικών σχεδίων καρτών πληρωμής. Αυτοί περιλαμβάνουν τα εξής: 

· Πιστωτικές κάρτες, όπου οι πληρωμές συνδέονται με κάποια μορφή εξόφλησης ή πίστωσης.   Οι κάρτες έχουν χαρακτηριστικά ένα όριο από τον εκδότη και το επιτόκιο που επιβάλλεται στα απλήρωτα χρηματικά υπόλοιπα είναι πολλές φορές το ποσοστό δανείου.

· Οι χρεωστικές κάρτες συνδέονται με έναν έλεγχο / αποταμίευση λογαριασμού. Κανονικά, μια πληρωμή δεν μπορεί να γίνει, εκτός αν υπάρχουν διαθέσιμα αποθέματα κεφαλαίου. Στην πραγματικότητα, αυτός ο τύπος πληρωμής μπορεί να θεωρηθεί έλεγχος.  Η χρεωστική κάρτα λειτουργεί όπως και η πιστωτική.   Η κύρια διαφορά είναι ότι ολόκληρος ο λογαριασμός για μια χρεωστική κάρτα πρέπει να πληρωθεί στο τέλος της περιόδου χρέωσης. Συχνά, δεν υπάρχει κανένα σχετικό όριο εξόδων.  

Οι κάρτες ταξιδιού και ψυχαγωγίας είναι χρεωστικές κάρτες των οποίων η χρήση συνδέεται με τις αεροπορικές εταιρίες, τα ξενοδοχεία, τα εστιατόρια, τις εταιρίες ενοικίασης αυτοκινήτων.

Με εξαίρεση τις χρεωστικές κάρτες, όπου η μεταφορά κεφαλαίων πραγματοποιείται τη στιγμή της πληρωμής, τα ανωτέρω λειτουργούν παρόμοια.  Το παρακάτω σχήμα παρουσιάζει τους σχετικούς συμμετέχοντες.   

Οι συμμετέχοντες σε μια πληρωμή

Οι τράπεζες που ανήκουν στην χρήση πιστωτικών καρτών μπορούν να ενεργήσουν ως εκδότες καρτών στους προσωπικούς ή επιχειρησιακούς πελάτες τους. Αυτό θα περιλαμβάνει την παροχή και τη συντήρηση μιας πιστωτικής κάρτας για εκείνο το άτομο, στο οποίο οι συναλλαγές μπορούν να ταχυδρομηθούν καθώς εμφανίζονται.  Κάποιος άλλος ή η ίδια η τράπεζα θα ενεργήσει ως αγοραστής για εκείνους τους πελάτες που επιθυμούν να δεχτούν τις πληρωμές με πιστωτική κάρτα. Αυτό θα περιλαμβάνει συνήθως την παροχή του εξοπλισμού ή/και του λογισμικού για να επεξεργαστεί τις πληρωμές στις εγκαταστάσεις του εμπόρου.  Οι ρυθμίσεις για να γίνει online επαλήθευση, τίθενται από τον αγοραστή. Αυτό μπορεί να περιλάβει τον καθορισμό ενός ορίου, όπου οποιαδήποτε συναλλαγή που υπερβαίνει αυτό το όριο απαιτεί online έλεγχο των καρτών.  Σε μια τυπική αγορά, ένας έμπορος θα πάρει τα στοιχεία των κατόχων της κάρτας στο σημείο της πώλησης. Ανάλογα με την πολιτική, η συναλλαγή μπορεί να ολοκληρωθεί αμέσως ή μπορεί να γίνει online έλεγχος. Οι επεξεργασμένες συναλλαγές στέλνονται αργότερα στον αγοραστή για επεξεργασία.  

Εδώ και πολλά χρόνια, είναι δυνατό να γίνουν οι πληρωμές με πιστωτικές κάρτες χωρίς να απαιτείται ο αγοραστής και ο πωλητής να είναι μαζί.  Οι επιχειρήσεις πιστωτικών καρτών επιτρέπουν να ληφθούν οι παραγγελίες είτε ταχυδρομικώς είτε τηλεφωνικώς. Αυτές οι παραγγελίες αναφέρονται ως συναλλαγές τηλεφωνικής παραγγελίας (MOTO), και έχουν επιβληθεί ειδικοί κανόνες από τις επιχειρήσεις καρτών στον τρόπο με τον οποίο αυτές οι συναλλαγές υποβάλλονται σε επεξεργασία. Αν και υπάρχουν πολλές δυνατότητες απάτης που συνδέονται με αυτόν τον τύπο παραγγελίας, είναι ακόμα μια πολύ γνωστή μορφή πληρωμής, και είναι σαφές ότι ξεπερνά τους σχετικούς κινδύνους απάτης.  Για μια χρονική περίοδο, έγιναν κάποιες ακάλυπτες πληρωμές-η χρήση των πιστωτικών καρτών για πληρωμές στα δίκτυα υπολογιστών έχει παρόμοιους σχετικούς κινδύνους όπως με τις συναλλαγές MOTO.   Έχουν αναπτυχθεί έγκαιρα, διάφοροι μέθοδοι πληρωμής δικτύων χρησιμοποιώντας τις κάρτες πληρωμής ως βασική μέθοδο οικονομικής μεταφοράς.   

Οι απλούστερες μέθοδοι, όπως ο FV (First Virtual) και CARI (Collect all relevant information), δεν περιλαμβάνουν οποιοδήποτε σύστημα κρυπτογραφίας - ενώ το SSL (Secure Socket Layer) χρησιμοποιεί αρκετά περίπλοκες κρυπτογραφικές τεχνικές για να εξασφαλίσει τη σύνδεση μεταξύ του πελάτη και του εμπόρου.   Οι πιο σύνθετες μέθοδοι όπως CyberCash, iKP (i-ΚΕΥ protocol), και SEPP (Secure electronic payment protocol) έχουν θέσει τα θεμέλια για το πρωτόκολλο SET (Secure Electronic Transactions), το οποίο άρχισε να επεκτείνεται το 1997.   Λίγα λόγια για μερικές από αυτές:  

· H First Virtual (FV) ήταν μια από τις πρώτες κάρτες πιστωτικής πληρωμής που προωθήθηκε για το Internet.   Το 1994 η επιχείρηση First Virtual Holdings, Inc. ξεκίνησε μια λειτουργία ενός συστήματος πληρωμής VirtualPIN ο οποίος δεν περιλάμβανε τη χρήση της κρυπτογράφησης.   Ο σκοπός ήταν να επιτραπεί η πώληση της χαμηλής αξίας των πληροφοριακών στοιχείων μέσο δικτύου χωρίς να είναι σε ισχύ το λογισμικό ή το υλικό πελατών.   Το σύστημα δεν είναι εξ ολοκλήρου απόδειξη απάτης, αλλά στα πλαίσια των στόχων αγοράς, αυτό δεν είναι τόσο σημαντικό.  Οι έμποροι και οι αγοραστές πρέπει να καταχωρηθούν με First Virtual (FV) πριν πραγματοποιηθεί οποιαδήποτε συναλλαγή. Ο αγοραστής στέλνει τα στοιχεία καρτών τηλεφωνικώς και λαμβάνει ένα VirtualPIN για αναγνώριση στο δίκτυο. Ο έμπορος μεταφέρει τα τραπεζικά στοιχεία αποστέλλοντας ένα συμβατικό έλεγχο από τον τραπεζικό λογαριασμό που συνδέεται με αυτό.  Έτσι ο αριθμός πιστωτικών καρτών του αγοραστή και τα τραπεζικά στοιχεία του εμπόρου δεν χρησιμοποιούνται στο δίκτυο. Ο First Virtual κεντρικός υπολογιστής συμμετέχει σε κάθε συναλλαγή και θα αφήσει τις εισπράξεις στον τραπεζικό λογαριασμό του εμπόρου.  

Το CARI είναι ένα μοναδικό και απλό σύστημα που επιτρέπει την παραγγελία αγαθών από τη πιστωτική κάρτα μέσο του World Wide Web. Σχεδιάστηκε από μια ομάδα τεχνικών της Information Technology Partners (ITP), Milford, CT, ΗΠΑ. Όπως το σύστημα FV, οι αριθμοί πιστωτικών καρτών δεν είναι παρόντες στο Internet. Οι σχεδιαστές του CARI θεωρούν ότι οι καταναλωτές είναι απρόθυμοι να διαβιβάσουν τους αριθμούς πιστωτικών καρτών τους στο δίκτυο, ανεξάρτητα από την ασφάλεια ή την παρεχόμενη κρυπτογράφηση. Για αυτό το λόγο, οι πραγματικές πληροφορίες πιστωτικών καρτών λαμβάνονται τηλεφωνικώς χρησιμοποιώντας ένα “voice robot”.

· Το SSL είναι ένα πρωτόκολλο γενικής χρήσης που σχεδιάστηκε για να εξασφαλίσει οποιοδήποτε διάλογο που πραγματοποιείται μεταξύ των εφαρμογών επικοινωνώντας με μια “υποδοχή” μηχανισμού επικοινωνιών, αν και η αρχική χρήση της μέχρι σήμερα ήταν να επιτρέψει τις ασφαλείς συναλλαγές πιστωτικών καρτών στο WWW. Το πρωτόκολλο αναπτύχθηκε από την εταιρία Netscape Corporation στα τέλη του 1994 και προχώρησε ως πρότυπα σχεδίων του Internet το επόμενο έτος.  

iKP (όπου i=1, 2, 3) είναι μια οικογένεια ασφαλών πρωτοκόλλων πληρωμής που αναπτύχθηκαν στα ερευνητικά εργαστήρια της ΙΒΜ.   Τα πρωτόκολλα iKP είναι βασισμένα στο δημόσιο κλειδί κρυπτογραφίας και διαφέρει το ένα από το άλλο με βάση τον αριθμό συμβαλλόμενων μερών που κατέχουν τα ζευγάρια δημοσίων κλειδιών.  Αυτός ο αριθμός υποδεικνύεται από το όνομα των μεμονωμένων πρωτοκόλλων:  1KP, 2KP, 3KP.   Όσο μεγαλύτερος είναι ο αριθμός συμβαλλόμενων μερών που έχουν τα δημόσια κλειδιά, τόσο μεγαλύτερο είναι το επίπεδο ασφάλειας που παρέχεται-οι οντότητες που περιλαμβάνονται στο σύστημα είναι ο πελάτης, ο έμπορος, η τράπεζα του πελάτη και η τράπεζα του εμπόρου. Ένα σημαντικό σημείο είναι ότι τα iKP πρωτόκολλα, δεν είναι πρωτόκολλα αγορών (πχ τα πρωτόκολλα δεν παρέχουν την κρυπτογράφηση των πληροφοριών παραγγελίας και υποθέτουν ότι τα στοιχεία παραγγελίας και τιμών έχουν συμφωνηθεί ήδη από τον πελάτη και τον έμπορο).  Η μόνη λειτουργία τους είναι να επιτρέψουν τις συναλλαγές πληρωμής μεταξύ των διάφορων ενδιαφερόμενων μερών. Αυτό επιτρέπει στα πρωτόκολλα να είναι συμβατά με διαφορετικούς μηχανισμούς browsing.  

· Το SEPP είναι ένα πρωτόκολλο που αναπτύχθηκε από τη MasterCard το 1995 για ασφαλή επεξεργασία πληρωμής που χρησιμοποιεί συναλλαγές bankcard στα δημόσια δίκτυα και είναι βασισμένο στο 3KP.  Τα δημόσια κλειδιά κρυπτογραφικών τεχνικών χρησιμοποιούνται για να εξασφαλίσουν ότι το περιεχόμενο μηνυμάτων δεν αλλάζει μεταξύ του δημιουργού και του παραλήπτη κατά τη διάρκεια της μετάδοσης. Οι έμποροι είναι σε θέση να ελέγξουν ότι ένας κάτοχος κάρτας χρησιμοποιεί έναν έγκυρο αριθμό λογαριασμού. Το SEPP παρέχει επίσης έναν μηχανισμό για να αποτρέψει τους απατεώνες να τοποθετηθούν ως νόμιμοι έμποροι και να «συλλέξουν» δεδομένα καρτών.  Υποθέτει ότι ο πελάτης και ο έμπορος έχουν διαπραγματευτεί ήδη την τιμή των αγαθών για να αγοράσουν out-of-band (μέσο WWW). Το SEPP εισάγεται από τη διαδικασία διαπραγμάτευσης (ποσό πληρωμής, περιγραφή παραγγελίας, μέθοδος πληρωμής, κλπ) και πραγματοποιεί τη πληρωμή μέσο μιας τριπλής επικοινωνίας μεταξύ του κατόχου κάρτας, του εμπόρου, και του αγοραστή.  

Τον Ιανουάριο του 1996, “MasterCard”, “Netscape Corporation”, “ΙΒΜ” και, από την άλλη πλευρά, VISA και Microsoft ανάγγειλαν ότι όλες μαζί θα ανέπτυσσαν ένα ενοποιημένο σύστημα, το Secure Electronic Transaction-SET (Ασφαλή Ηλεκτρονική Συναλλαγή)- μετά από ένα έτος, οι δύο σημαντικές οργανώσεις πιστωτικών καρτών είχαν αναπτύξει δύο ανεξάρτητες λύσεις για τις πληρωμές δικτύων. Το SET προορίζεται να είναι ένα γενικής χρήσης πρωτόκολλο πληρωμής και είναι περιορισμένο στην κάρτα πληρωμής ή σε παρόμοιες εφαρμογές όπου τα συμβαλλόμενα μέρη θα πάρουν το ρόλο του αγοραστή, του εμπόρου ή του αγοραστή. Δεν απευθύνεται στη μεταφορά των κεφαλαίων από ένα άτομο σε άλλο και στηρίζεται στην υπάρχουσα υποδομή πιστωτικών καρτών για να εκτελέσει την πληρωμή.  

6.2.2 Συστήματα Ηλεκτρονικών Πληρωμών

Μια ανάλυση της τρέχουσας χρήσης των συμβατικών οργάνων πληρωμής έδειξε ότι οι καταναλωτές κάνουν εκτεταμένη χρήση μετρητών.  Ανάλογα με τη χώρα, κάπου μεταξύ το 75% και το 95% όλων των συναλλαγών πληρώνονται σε μετρητά, ακόμα κι αν η αξία αυτών των συναλλαγών είναι ως επί το πλείστον αρκετά χαμηλή.  Είναι δύσκολο να εξηγήσουμε ακριβώς ποια χαρακτηριστικά κάνουν τα μετρητά περισσότερο ελκυστικά, αλλά τα παρακάτω είναι αναμφισβήτητα συμπεριλαμβανόμενα:

· αποδοχή:  τα μετρητά είναι σχεδόν παγκοσμίως αποδεκτά ως μορφή πληρωμής, ανεξάρτητα από το ποσό συναλλαγής,   

· εγγυημένη πληρωμή:  ένας από τους λόγους για τους οποίους είναι τόσο αποδεκτό, είναι ότι η φυσική παράδοση των μετρητών ολοκληρώνει τις συναλλαγές και δεν υπάρχει κανένας κίνδυνος ότι δεν θα γίνει η πληρωμή σε ένα μεταγενέστερο στάδιο,   

· καμία δαπάνη συναλλαγής:  τα μετρητά μπορούν να δοθούν από πρόσωπο σε πρόσωπο, χωρίς τις δαπάνες που επιβάλλονται. Δεν υπάρχει καμία έγκριση που απαιτείται και συνεπώς, καμία κυκλοφορία επικοινωνιών ή δαπάνες,  

· ανωνυμία:  πολλές άλλες μορφές πληρωμής περιλαμβάνουν κάποιο έγγραφο μεταξύ των συμβαλλόμενων μελών με τη συναλλαγή.  Τα μετρητά επιτρέπουν να πραγματοποιηθούν ανώνυμα οι συναλλαγές. Εκτός από το ότι προσελκύει απατεώνες, αναφέρεται επίσης στους τίμιους καταναλωτές που ανησυχούν για τη δυνατότητα των μεγάλων οργανώσεων να ελέγξουν τις μετακινήσεις και τον τρόπο ζωής τους. 

Οι προσπάθειες να δημιουργηθεί μια ηλεκτρονική μέθοδος πληρωμής μετρητών έχουν επικεντρωθεί στις παραπάνω ιδιότητες, αλλά μέχρι σήμερα κανένα σύστημα δεν έχει κατορθώσει να συγκεντρώσει όλα τα ανωτέρω. Τα ονόματα των πιο σημαντικών συστημάτων που απαιτούν τις ιδιότητες μετρητών είναι τα εξής:  Ecash, CAFE, NetCash.  Εάν οι ηλεκτρονικές πληρωμές ακολουθήσουν το συμβατικό εμπόριο, δεν υπάρχει καμία αμφιβολία ότι θα είναι σε ζήτηση μια μέθοδος πληρωμής μετρητών.  Όπως ήδη λέγεται, είναι δύσκολο να απομονωθούν οι ακριβείς λόγοι για τους οποίους οι χρήστες προτιμούν τις πληρωμές με μετρητά, αλλά η ανωνυμία είναι σίγουρα μεταξύ αυτών των λόγων. Τα συστήματα Ecash και CAFE χρησιμοποιούν τις καινοτόμες κρυπτογραφικές τεχνικές.  

6.2.3 Συστήματα Μικροπληρωμών

Από τα συμβατικά όργανα πληρωμής μετρητών, ελέγχου και κάρτας, αυτή που ταιριάζει στις συναλλαγές χαμηλής αξίας, είναι τα μετρητά.  Καμία συναλλαγή δεν μπορεί να συμπεριλάβει λιγότερο από την αξία του μικρότερου νομίσματος (πχ ένα λεπτό).  Υπάρχει ολόκληρη κατηγορία αγαθών και υπηρεσιών όπου δημιουργείται πρόβλημα. Μερικά παραδείγματα περιλαμβάνουν την επίτευξη μιας προσφοράς της τρέχουσας τιμής ενός μεριδίου στο χρηματιστήριο ή μιας ερώτησης υπηρεσίας βάσεων δεδομένων.  Στο συμβατικό εμπόριο, η λύση ήταν να χρησιμοποιηθεί ένας τρόπος συνδρομιτικής πληρωμής, όπου ο αγοραστής πληρώνει εκ των προτέρων.  Ενώ αυτό εξασφαλίζει ότι ο προμηθευτής μπορεί να πληρωθεί για τις υπηρεσίες που παρέχονται, επισφραγίζει σε πολλές περιπτώσεις μια μεγάλη βάση πελατών που μπορούν να χρησιμοποιήσουν μια υπηρεσία πολύ περιστασιακά.   Περιορίζει επίσης τη δυνατότητα των ανθρώπων να δοκιμάσουν μια υπηρεσία.  

Είναι σαφές ότι το πρότυπο αυτό δεν λύνει επαρκώς το πρόβλημα και ότι υπάρχει ανάγκη για ένα σύστημα πληρωμής που μπορεί να μεταφέρει πολύ μικρά ποσά αποτελεσματικά, ίσως λιγότερο από ένα λεπτό, σε μια ενιαία συναλλαγή.  Άρα, όταν η κυκλοφορία επικοινωνίας κοστίζει χρήματα, πρέπει να περιοριστεί στο ελάχιστο.   Ένα σύστημα όπου οι δαπάνες της πληρωμής είναι μεγαλύτερες από την ίδια την πληρωμή, είναι απίθανο να πετύχει.   Σε πολλά από τα συστήματα πληρωμής που έχουμε μιλήσει μέχρι τώρα, ένας έμπορος επιβεβαιώνει κάθε πληρωμή κάνοντας διάλογο με έναν κεντρικό υπολογιστή στο δίκτυο που αντιπροσωπεύει τον προμηθευτή συστημάτων πληρωμής, είτε για να ελέγξει ότι τα κεφάλαια είναι διαθέσιμα, είτε για να ολοκληρώσει την πληρωμή.  Αυτό όμως επιφέρει πολύ υψηλά έξοδα συναλλαγής και πρέπει να ελαχιστοποιηθεί στο σχέδιο του συστήματος μικροπληρωμών.  

Η χαμηλή αξία ανά συναλλαγή σημαίνει ότι το κέρδος από κάθε συναλλαγή πρέπει να είναι μικρό.   Για να είναι εφαρμόσιμος ένας κεντρικός υπολογιστής υπό αυτούς τους όρους, πρέπει να είναι σε θέση να επεξεργαστεί τις συναλλαγές σε υψηλό ποσοστό.  Άρα, τα συστήματα μικροπληρωμής πρέπει να είναι σε θέση να κάνουν την πληρωμή ανέξοδα.  Εάν ο κεντρικός υπολογιστής χρειάζεται πολύτιμο χρόνο για να κάνει κρυπτογράφηση και αποκρυπτογράφηση δημοσίου κλειδιού, κατόπιν η ρυθμοαπόδοσή του, που μετριέται στις συναλλαγές, δεν μπορεί να είναι πολύ μεγάλη.  Συνεπώς, ένα επιτυχές σύστημα μικροπληρωμής δεν πρέπει να περιλάβει ακριβές κρυπτογραφικές τεχνικές.  Η μικροπληρωμή δεν είναι διαθέσιμη στο συμβατικό εμπόριο, και η εισαγωγή της ανοίγει πολλούς νέους τομείς της επιχείρησης.   Κάποιος μπορεί να προβλέψει τους χρήστες δικτύων για να συμβουλευθεί μια online εγκυκλοπαίδεια, να παραγγείλει μόνο τις επιχειρησιακές σελίδες μέσα από μια επιλογή των καθημερινών εφημερίδων, και ούτω καθ'εξής.  

6.2.4  Έργα Συστημάτων Πληρωμών

Η μεγαλύτερη εργασία στο ηλεκτρονικό επιχειρείν, συγκεντρώνεται στην ανάπτυξη των συστημάτων online πληρωμής (πχ NetCash, Digicash, SEPP, TeleSec, STT, Millicent, PayWorld, MicroMint).

Υπάρχουν τέσσερα συστήματα πληρωμών – συστήματα τρίτων μερών, συστήματα πιστοποίησης, συστήματα χρημάτων και έξυπνων καρτών.

· Τα συστήματα τρίτων μερών (πχ VPS, First Virtual, Open Market, Netbanx, Virtula Payment Systems, Paylink) χειρίζονται σαν πράκτορες μεταξύ του εμπόρου και του καταναλωτή.  Ελέγχουν τη πιστωτική κάρτα του καταναλωτή, εγκρίνουν (ή απορρίπτουν) μια συναλλαγή και μετά αφήνουν τα χρήματα στον έμπορο.

Συστήματα πληρωμών βασισμένα στο πιστοποιητικό (πχ Trintec, Cybertrust, Terisa, VeriFone) συμπεριλαμβάνουν τη φόρτωση ενός ψηφιακού πιστοποιητικού του καταναλωτή, το οποίο μετά αντιπροσωπεύει τη πιστωτική του κάρτα.  Αυτά τα πιστοποιητικά (εκδομένα από πιστοποιητικά εμπιστοσύνης) αποθηκεύονται σε μια φόρμα ή cyber wallet ώστε να δραστηριοποιηθούν όταν ο καταναλωτής θέλει να κάνει μια αγορά.  Το SET (Secure Electronic Transactions) είναι το πιο σημαντικό παράδειγμα αυτών των συστημάτων.

· Το Net Money Systems (e.g E-money, DigiCash, Data cash, Cybercash) το οποίο ζητά από τον καταναλωτή να αλλάξει τα χρήματά του μέσα από κάποιο είδος αυτοματοποιημένης κυκλοφορίας.

· Έξυπνες κάρτες βασισμένες σε συστήματα πληρωμών (πχ Mondex) βασίζονται σε μια έξυπνη κάρτα με αποθέματα από ένα ειδικό προσαρμοσμένο ATM μηχάνημα.  Ένας αναγνώστης έξυπνης κάρτας είναι προσαρτημένος σε έναν ηλ.uπολογιστή, χρησιμοποιείται για να χρεώσει χρήματα από τη κάρτα όταν γίνεται μια αγορά online.

Άλλες καινοτόμες τυποποιήσεις για υποστήριξη ηλεκτρονικού επιχειρείν όπου διαφορετικές συνεργασίες εταιριών και οργανισμών συμφωνούν σε μια κοινή τεχνολογία είναι:

· Η OBI - Open Buying on the Internet είναι μια καινοτομική προδιαγραφή της American Express και της Microsoft που εμφανίζεται από το Internet Purchasing Rountable.  Περιέχει ένα σύστημα αρχιτεκτονικής.  Αναφέρεται στην εγκαθίδρυση προτύπου τεχνολογίας όπως Χ.509, SSL, HTTP, και EDI.

Η OTP - Open Trading Protocol – είναι μια προδιαγραφή του AT&T, Hewlett Packard, Mondex, και άλλων συνεργατών ώστε να ενοποιήσουν όλες τις φόρμες του εμπορίου διαφορετικών μεθόδων πληρωμών (όπως Mondex ή SET) μέσα από ένα πρότυπο εφαρμογής διεπαφής χρήστη.  Περιέχει μια αρχιτεκτονική βασισμένη στην αρχιτεκτονική και τυποποιεί λειτουργίες και φόρμες δεδομένων για τη διαπραγμάτευση μεθόδου πληρωμής.

· Η JEPI - Joint Electronic Payment Initiative έχει ανακοινωθεί από το World Wide Web Consortium (W3C) και CommerceNet. JEPI παρέχει μια παγκόσμια πλατφόρμα πληρωμής για να επιτρέψει στους εμπόρους και καταναλωτές να διεκπεραιώσουν εργασίες στο Internet χρησιμοποιώντας διαφορετικές φόρμες πληρωμής.  

Οι εταιρίες που περιλαμβάνονται σε αυτή την ανάπτυξη περιλαμβάνουν τις Microsoft, IBM, Open Market, GC Tech, CyberCash, Xerox, British Telecom και Digital Equipment. JEPI επιτρέπουν στους πελάτες και στους κεντρικούς υπολογιστές να διαπραγματεύονται όργανα πληρωμής, πρωτόκολλα και μεταφορά του ενός μεταξύ του άλλου.  Το JEPI περιλαμβάνει δύο μέρη: Μια επέκταση επιπέδου η οποία υπάρχει σε ΗΗΤΡ, πρότυπα Internet Engineering Task, και ένα πρωτόκολλο διαπραγμάτευσης το οποίο αναγνωρίζει την κατάλληλη μεθοδολογία πληρωμής.  Τα πρωτόκολλα κάνουν διαπραγματεύσεις πληρωμών αυτόματα για τους τελικούς χρήστες, που συμβαίνει τη στιγμή της αγοράς μέσα στον browser.

· Η IBM CommercePoint είναι μια καινοτομία της ΙΒΜ ώστε να «δώσει ολοκληρωμένη end-to-end λύση» συμπεριλαμβανομένης της τελευταίας τεχνολογίας και ανοικτών προτύπων όπως είναι η JavaTM, προηγμένοι κατάλογοι εργαλείων, δυναμικές σελίδες και άλλα.
6.3 Λύσεις Ασφάλειας

6.3.1 Υποδομή Δημοσίων Κλειδιών (ΥΔΚ)

Η κρυπτογραφία είναι η επιστήμη που κατοχυρώνει την εμπιστευτικότητα των δεδομένων. Οι κρυπτογραφικοί αλγόριθμοι συνδυάζουν σε μαθηματικό επίπεδο τα στοιχεία εισαγωγής δεδομένων plaintext και ένα κλειδί κρυπτογράφησης για να παράγουν τα κρυπτογραφημένα δεδομένα. Με έναν καλό κρυπτογραφικό αλγόριθμο, είναι υπολογιστικά απραγματοποίητο να αντιστραφεί η διαδικασία κρυπτογράφησης και να παραχθούν τα δεδομένα ανοιχτού κειμένου αρχίζοντας μόνο από το κρυπτογράφημα.  Κάποιο πρόσθετο δεδομένο, ένα κλειδί αποκρυπτογράφησης απαιτείται για να εκτελέσει τη μετατροπή. Στο παραδοσιακό, μυστικό (ή συμμετρικό) βασικό σύστημα κρυπτογραφίας, η κρυπτογράφηση και τα κλειδιά αποκρυπτογράφησης είναι ίδια και με αυτά μοιράζονται τα ευαίσθητα δεδομένα. Τα συμβαλλόμενα μέρη που επιθυμούν να επικοινωνήσουν με το μυστικό κλειδί κρυπτογραφίας πρέπει ασφαλώς να ανταλλάξουν τα κλειδιά τους (κρυπτογράφησης/αποκρυπτογράφησης) πριν μπορέσουν να ανταλλάξουν τα κρυπτογραφημένα δεδομένα.   

Αντίθετα, η θεμελιώδης ιδιότητα της Κρυπτογραφίας Δημόσιου Κλειδιού (ΔΚ) είναι ότι τα κλειδιά κρυπτογράφησης και αποκρυπτογράφησης είναι διαφορετικά.   Η κρυπτογράφηση γίνεται με το δημόσιο κλειδί, είναι μια "one-way" λειτουργία. To ανοικτό κείμενο, μετατρέπει το κρυπτογράφημα εύκολα, αλλά το κλειδί κρυπτογράφησης είναι άσχετο με τη διαδικασία αποκρυπτογράφησης.  Απαιτείται ένα διαφορετικό κλειδί αποκρυπτογράφησης (ιδιωτικό κλειδί) για να γυρίσει το κρυπτογράφημα πίσω στο ανοικτό κείμενο.  Κατά συνέπεια, για το σύστημα κρυπτογραφίας της ΔΚ κάθε χρήστης έχει ένα ζευγάρι κλειδιών που αποτελούνται από ένα δημόσιο και ένα ιδιωτικό κλειδί. Για να καταστήσετε το δημόσιο κλειδί διαθέσιμο, είναι δυνατό να εξουσιοδοτήσετε άλλους να σας στείλουν κρυπτογραφημένα δεδομένα, τα οποία μπορούν να αποκρυπτογραφηθούν μόνο χρησιμοποιώντας το ιδιωτικό σας κλειδί. Ομοίως, μπορείτε να μετατρέψετε τα δεδομένα χρησιμοποιώντας το ιδιωτικό κλειδί σας, έτσι ώστε οι άλλοι να μπορούν να ελέγξουν ότι δημιουργήθηκε από εσάς. Αυτή η τελευταία ικανότητα είναι η βάση για τις ψηφιακές υπογραφές (που συζητούνται παρακάτω).  

Ο διαχωρισμός μεταξύ των δημόσιων και ιδιωτικών κλειδιών στο σύστημα ΔΚ κρυπτογραφίας έχει επιτρέψει τη δημιουργία διάφορων νέων τεχνολογιών. Οι σημαντικότεροι από αυτούς είναι οι ψηφιακές υπογραφές, η διανεμημένη πιστοποίηση ταυτότητας, η μυστική συμφωνία μέσο του δημόσιου κλειδιού, και η μαζική κρυπτογράφηση δεδομένων χωρίς προγενέστερα κοινά μυστικά.  Υπάρχουν διάφοροι γνωστοί κρυπτογραφικοί αλγόριθμοι ΔΚ.   Όπως η RSA (Rivest-Shamir-Adleman) και ECC (Elliptic Curve Cryptography), οι οποίες μπορούν να υποστηρίξουν όλες τις ανωτέρω διαδικασίες. Άλλοι υποστηρίζουν μόνο ένα υποσύνολο αυτών των ικανοτήτων.  Μερικά παραδείγματα περιλαμβάνουν τον ψηφιακό αλγόριθμο υπογραφών (DSA, το οποίο είναι μέρος του U.S. Government's Digital Signature Standard, FIPS 186), που χρησιμοποιείται για τις ψηφιακές υπογραφές, και Diffie-Hellman (D-H), το οποίο χρησιμοποιείται για το μυστικό κλειδί συμφωνίας. Παρακάτω, περιγράφονται συνοπτικά οι κύριες χρήσεις του συστήματος κρυπτογραφίας της ΔΚ. Αυτές οι διαδικασίες περιγράφονται από την άποψη δύο χρηστών,  του Bob και της Alice.  Υποτίθεται ότι ο  Bob και η Alice μπορούν να ανταλλάξουν τις πληροφορίες αλλά δεν έχουν οποιαδήποτε προσχεδιασμένα κοινά μυστικά μεταξύ τους.  

6.3.1.1 Ψηφιακές Υπογραφές

Ίσως η πιο συναρπαστική πτυχή της κρυπτογραφίας δημόσιου κλειδιού είναι αυτή της δημιουργίας και της νομιμοποίησης των ψηφιακών υπογραφών.  Οι ψηφιακές υπογραφές είναι βασισμένες σε μια μαθηματική μετατροπή που συνδυάζει το ιδιωτικό κλειδί με τα στοιχεία "που υπογράφονται" έτσι ώστε:  

· Μόνο κάποιος που κατέχει το ιδιωτικό κλειδί θα μπορούσε να έχει δημιουργήσει την ψηφιακή υπογραφή.

· Καθένας με πρόσβαση στο αντίστοιχο δημόσιο κλειδί μπορεί να ελέγξει την ψηφιακή υπογραφή.

· Οποιαδήποτε τροποποίηση των υπογεγραμμένων δεδομένων (ακόμη και μια αλλαγή ενός μόνο ενιαίου κομματιού σε ένα μεγάλο αρχείο) ακυρώνει την ψηφιακή υπογραφή.  

Οι ψηφιακές υπογραφές είναι δεδομένα, έτσι μπορούν να μεταφερθούν μαζί με τα υπογεγραμμένα στοιχεία που "προστατεύουν". Παραδείγματος χάρη, ο Bob μπορεί να δημιουργήσει ένα υπογεγραμμένο μήνυμα ηλεκτρονικού ταχυδρομείου στην Alice και να στείλει την υπογραφή μαζί με το κείμενο μηνύματος, παρέχοντας στην Alice τις απαραίτητες πληροφορίες για να ελέγξει την προέλευση μηνυμάτων.  Επιπλέον, οι ψηφιακές υπογραφές παρέχουν τον έλεγχο του ότι το στοιχείο δεν έχει πειραχτεί (είτε τυχαία είτε σκόπιμα) κατά τη μεταφορά από την πηγή στον προορισμό. Γι’αυτό, μπορούν να χρησιμοποιηθούν για να παρέχουν έναν πολύ υψηλό μηχανισμό διαβεβαίωσης ακεραιότητας στοιχείων.   

6.3.1.2 Πιστοποίηση ταυτότητας

Κάποιος μπορεί να χρησιμοποιήσει το σύστημα κρυπτογραφίας ΔΚ για να παρέχει διανεμημένες υπηρεσίες πιστοποίησης ταυτότητας. Η πιστοποίηση ταυτότητας οντοτήτων εγγυάται ότι ο αποστολέας των δεδομένων είναι στην ουσία αυτό που ο δέκτης νομίζει ότι είναι.  Μια πιθανή μέθοδος περιλαμβάνει το δέκτη δεδομένων, την Alice, που στέλνει μια πρόκληση στον αποστολέα δεδομένων Bob, που κρυπτογραφείται με το δημόσιο κλειδί του.  Ο Bob αποκωδικοποιεί έπειτα αυτή τη πρόκληση και την στέλνει πίσω στην Alice, ενώ έχει πρόσβαση στο ιδιωτικό κλειδί που συνδέεται με τη δημόσια βασική Alice που χρησιμοποιείται για να εκδώσει την πρόκληση.  Μια εναλλακτική λύση για την Alice, είναι να σταλεί μια πρόκληση plaintext στον Bob.   Ο Bob συνδυάζει έπειτα την πρόκληση με άλλες πληροφορίες, οι οποίες υπογράφονται ψηφιακά.   Η Alice χρησιμοποιεί έπειτα το δημόσιο κλειδί του Bob για να ελέγξει την υπογραφή και να αποδείξει ότι ο Bob έχει το σχετικό ιδιωτικό κλειδί.   Η πρόκληση καθιστά αυτό το μήνυμα μοναδικό και εμποδίζει τις επαναλήψεις από ένα εχθρικό τρίτο μέρος. Σε καθεμία περίπτωση, αυτό είναι γνωστό ως πρωτόκολλο "proof of possession" επειδή ο αποστολέας έχει πρόσβαση σε ένα συγκεκριμένο ιδιωτικό κλειδί.   

6.3.1.3 Συμφωνία Μυστικού Κλειδιού μέσο Δημόσιου Κλειδιού

Ένα άλλο χαρακτηριστικό της ΔΚ κρυπτογραφίας, είναι ότι επιτρέπει στα δύο μέρη να συμφωνήσουν σε ένα κοινό μυστικό χρησιμοποιώντας δημόσια και μη-ασφαλή δίκτυα επικοινωνίας.  Βασικά, ο Bob και η Alice δημιουργούν ένα τυχαίο νούμερο από το οποίο το μισό θα μορφοποιήσουν στο κοινό μυστικό κλειδί. Ο Bob στέλνει έπειτα το μισό του μυστικού κλειδιού στην Alice που κρυπτογραφείται χρησιμοποιώντας το δημόσιο κλειδί της ενώ η Alice στέλνει το μισό της στον Bob που κρυπτογραφείται με το δημόσιο κλειδί του.   Κάθε πλευρά μπορεί έπειτα να αποκρυπτογραφήσει το μήνυμα που παραλαμβάνεται από το άλλο συμβαλλόμενο μέρος, να αποσπάσει το μισό του κοινού μυστικού που δεν παρήχθη, το οποίο συνδύασε τα δύο μισά για να δημιουργήσει το κοινό μυστικό.   Μόλις ολοκληρωθεί το πρωτόκολλο, το κοινό μυστικό μπορεί να χρησιμοποιηθεί για την εξασφάλιση άλλων επικοινωνιών.  

6.3.1.4 Μαζική Κρυπτογράφηση Δεδομένων χωρίς Προγενέστερα Κοινά Μυστικά

Η τέταρτη σημαντική τεχνολογία που καθιστά δυνατή το σύστημα ΔΚ κρυπτογραφίας είναι η δυνατότητα να κρυπτογραφηθούν τα μαζικά δεδομένα χωρίς την καθιέρωση των προγενέστερων κοινών μυστικών. Οι υπάρχοντες ΔΚ αλγόριθμοι είναι εντατικοί σχετικά με τους μυστικούς βασικούς αλγορίθμους. Το ΔK και οι μυστικές βασικές τεχνολογίες, συνδυάζονται για να πάρουν τα πλεονεκτήματα του συστήματος ΔΚ κρυπτογραφίας μαζί με την μαζική κρυπτογράφηση.   Η ολοκλήρωση της λειτουργίας γίνεται με την επιλογή ενός μυστικού βασικού αλγορίθμου κρυπτογράφησης και τη δημιουργία ενός τυχαίου κλειδιού συνόδου που χρησιμοποιείται για την κρυπτογράφηση στοιχείων. Εάν ο Bob στέλνει το μήνυμα, κρυπτογραφεί αρχικά αυτό το δημόσιο κλειδί χρησιμοποιώντας το δημόσιο κλειδί της Alice. Το προκύπτον κλειδί κρυπτογραφημάτων στέλνεται έπειτα στην Alice μαζί με τα κρυπτογραφημένα δεδομένα.   Η Alice μπορεί να ξαναπάρει το κλειδί συνόδου χρησιμοποιώντας το ιδιωτικό κλειδί της και μετά να χρησιμοποιήσει το κλειδί συνόδου για να αποκρυπτογραφήσει τα δεδομένα.   

Στο μυστικό κλειδί κρυπτογραφίας, η Alice και ο Bob εμπιστεύονται τα κοινά μυστικά κλειδιά επειδή αμοιβαία συμφωνούν, ή ανταλλάσσουν με ασφαλή τρόπο, και κάθε ένας έχει συμφωνήσει να το κρατήσει αποθηκευμένο ασφαλώς, ώστε να αποτρέψει τη πρόσβαση από ένα ξένο τρίτο μέρος.   Αντίθετα, χρησιμοποιώντας τη ΔΚ κρυπτογραφία η Alice πρέπει να προστατεύσει μόνο το ιδιωτικό της κλειδί και ο Bob το δικό του ιδιωτικό κλειδί. Οι μόνες πληροφορίες που πρέπει να μοιραστούν είναι ο ένας το δημόσιο κλειδί του άλλου.   Πρέπει να είναι σε θέση να προσδιορίσουν ο ένας το δημόσιο κλειδί του άλλου με υψηλή διαβεβαίωση, αλλά δεν χρειάζεται να το κρατήσουν μυστικό.  Η Alice θα εμπιστευθεί το δημόσιο κλειδί του Bob επειδή o Bob το έδωσε στην Alice άμεσα κατά τρόπο ασφαλή, αλλά αυτό προϋποθέτει ότι η Alice και o Bob είχαν κάποια μορφή ασφαλούς επικοινωνίας.  Πιθανότερα, η Alice έχει λάβει το δημόσιο κλειδί του Bob μέσο ενός μη-ασφαλούς μηχανισμού (παραδείγματος χάρη, από έναν δημόσιο κατάλογο), έτσι απαιτείται κάποιος άλλος μηχανισμός ώστε η Alice να εμπιστευθεί  το δημόσιο κλειδί που κρατά και που υποστηρίζει ότι είναι από τον "Bob", αν είναι πραγματικά το δημόσιο κλειδί του Bob. Ένας τέτοιος μηχανισμός είναι βασισμένος σε πιστοποιητικά που εκδίδονται από μια Αρχή Πιστοποιητικών (ΑΠ)-(Certification Authority).   

6.3.1.5 Πιστοποιητικά

Τα πιστοποιητικά παρέχουν έναν μηχανισμό για να κερδίσουν εμπιστοσύνη στη σχέση μεταξύ ενός δημόσιου κλειδιού και της οντότητας που κατέχει το ανάλογο ιδιωτικό κλειδί.  Ένα πιστοποιητικό είναι ένας ιδιαίτερος τύπος ψηφιακής υπογεγραμμένης δήλωσης, είναι ένα συγκεκριμένο δημόσιο κλειδί και υπογράφεται από τον εκδότη του (κρατώντας ένα άλλο ζευγάρι ιδιωτικών και δημόσιων κλειδιών).   Χαρακτηριστικά, τα πιστοποιητικά περιέχουν πληροφορίες σχετικές με το δημόσιο κλειδί, όπως οι πληροφορίες ταυτότητας για την οντότητα που έχει πρόσβαση στο αντίστοιχο ιδιωτικό κλειδί.   Έτσι, κατά την έκδοση ενός πιστοποιητικού, ο εκδότης βεβαιώνει την ισχύ της σύνδεσης μεταξύ των δημόσιων κλειδιών και πληροφοριών ταυτότητας.   

Η πιο κοινή μορφή πιστοποιητικών που χρησιμοποιείται σήμερα, είναι βασισμένη στο πρότυπο Χ.509.   Αυτό είναι μια θεμελιώδης τεχνολογία που χρησιμοποιείται στα Windows 2000 PKI.  Δεν είναι όμως, η μόνη μορφή πιστοποιητικών.  Παραδείγματος χάρη, το Pretty Good Privacy (PGP) ασφάλεια ηλεκτρονικών μηνυμάτων, στηρίζεται σε μια μορφή πιστοποιητικών μοναδικών σε PGP.   

6.3.1.6 Αρχές Πιστοποίησης

Μια Αρχή Πιστοποίησης (ΑΠ) (Certification Authority) είναι απλά μια οντότητα ή υπηρεσία που εκδίδει πιστοποιητικά. Ένα ΑΠ ενεργεί ως εγγυητής σύνδεσης μεταξύ του δημόσιου κλειδιού και βασικών πληροφοριών ταυτότητας που περιλαμβάνονται μέσα στα πιστοποιητικά που εκδίδουν. Για μια διαφορετική ΑΠ, είναι σημαντικό να γίνουν κατανοητές οι πολιτικές και οι διαδικασίες της αρχής πριν κάποιος επιλέξει να εμπιστευθεί εκείνη την αρχή.   

6.3.1.7 Εμπιστοσύνη και επικύρωση

Το θεμελιώδες ζήτημα που αντιμετωπίζει η Alice όταν λαμβάνει ένα υπογεγραμμένο μήνυμα είναι εάν πρέπει να εμπιστευθεί ότι η υπογραφή ισχύει και έγινε από αυτόν ο οποίος υποστήριξε ότι έβαλε την υπογραφή.   Η Alice μπορεί να επιβεβαιώσει ότι η υπογραφή ισχύει από μαθηματική άποψη δηλαδή μπορεί να ελέγξει την ακεραιότητα της υπογραφής χρησιμοποιώντας ένα γνωστό δημόσιο κλειδί.  Εντούτοις, η Alice πρέπει ακόμα να καθορίσει εάν το δημόσιο κλειδί που χρησιμοποιείται για να ελέγξει την υπογραφή στην πραγματικότητα ανήκει στην οντότητα υποστηρίζοντας ότι αρχικά έχει βάλει την υπογραφή.   Εάν η Alice δεν εμπιστεύεται το δημόσιο κλειδί, πρέπει να αποκτήσει ισχυρά στοιχεία ότι το κλειδί ανήκει στο Bob.  

Εάν η Alice μπορεί να εντοπίσει ένα πιστοποιητικό για το δημόσιο κλειδί του Bob, το οποίο έχει εκδοθεί από μια ΑΠ η οποία αναμφίβολα εμπιστεύεται η Alice, κατόπιν η Alice μπορεί να εμπιστευθεί ότι "το δημόσιο κλειδί του Bob", πραγματικά ανήκει στο Bob. Δηλαδή η Alice θα εμπιστευθεί ότι έχει πραγματικά το δημόσιο κλειδί του Bob εάν βρει ένα πιστοποιητικό που:  

Εκδόθηκε από έναν εκδότη που η Alice έχει επιλέξει να εμπιστευθεί.

Έχει μια κρυπτογραφημένη έγκυρη υπογραφή από τον εκδότη του. 

Βεβαιώνει μια σύνδεση μεταξύ του ονόματος “Bob” και το δημόσιο κλειδί του Bob.

Υποθέτοντας ότι η Alice βρίσκει ένα τέτοιο πιστοποιητικό για το δημόσιο κλειδί του Bob, κατόπιν πρέπει να ελέγξει την αυθεντικότητά του χρησιμοποιώντας το δημόσιο κλειδί του, της εκδίδουσας ΑΠ (“IRA”).  Ωστόσο τώρα, η Alice βρίσκεται αντιμέτωπη με το ίδιο δίλημμα.   Πώς ξέρει ότι το δημόσιο κλειδί ανήκει πραγματικά στον IRA;  

Τελικά, η Alice θα καταλήξει με μια αλυσίδα πιστοποιητικών που οδηγούν από το Bob και το “δημόσιο κλειδί του Bob” μέσο μιας σειράς ΑΠ που ολοκληρώνουν ένα πιστοποιητικό που διανέμεται σε κάποιον που εμπιστεύεται αναμφίβολα η Alice. Ένα τέτοιο πιστοποιητικό ονομάζεται Έμπιστη Ρίζα Πιστοποιητικού (trusted root certificate) επειδή διαμορφώνει τη "Ρίζα" μιας ιεραρχίας των δημόσιων κλειδιών/ταυτοτήτων των συνδέσεων που η Alice θα αποδεχθεί ως αυθεντικά (παράγραφος 4.1, "Ιεραρχίες Πιστοποιητικών"). Όταν η Alice επιλέγει να εμπιστευθεί ρητά μια έμπιστη ρίζα πιστοποιητικού, εμπιστεύεται αναμφίβολα όλα τα πιστοποιητικά που εκδίδονται από εκείνη την έμπιστη ρίζα, καθώς επίσης και όλα τα πιστοποιητικά που εκδίδονται από οποιοδήποτε κατώτερη ΑΠ που πιστοποιείται από την έμπιστη ρίζα. 

Το σύνολο των έμπιστων ριζών πιστοποιεί ότι η εμπιστοσύνη της Alice είναι η μόνη πληροφορία που η Alice πρέπει να αποκτήσει με ασφαλή τρόπο. 

Υπάρχει ένας μεγάλος αριθμός εφαρμογών που εκμεταλλεύονται την ΥΔΚ λειτουργία.   

Ο Ιστός έχει γίνει ένα βασικό στοιχείο στη δημιουργία και την ανάπτυξη λύσεων για την αποτελεσματική ανταλλαγή των πληροφοριών σε παγκόσμια βάση. Η αύξηση χρήσης του για επιχειρησιακούς λόγους είναι τεράστια.  Η ασφάλεια είναι επίσης βασική.   Ειδικότερα:  

· Πιστοποίηση ταυτότητας κεντρικών υπολογιστών – για να επιτρέψουν στους πελάτες να ελέγξουν το κεντρικό υπολογιστή με τον οποίο επικοινωνούν. 

· Πιστοποίηση ταυτότητας πελατών – για να επιτρέψουν στους κεντρικούς υπολογιστές να ελέγξουν τη ταυτότητα του πελάτη, ώστε να βάλουν τη βάση για τις αποφάσεις ελέγχου πρόσβασης. 

· Εμπιστευτικότητα – Κρυπτογράφηση των δεδομένων μεταξύ των πελατών και των κεντρικών υπολογιστών για να εμποδίσουν την έκθεσή του εκτός του Διαδικτύου.

Το Secure Sockets Layer (SSL) και τα IETF standard Transport Layer Security (TLS) παίζουν έναν σημαντικό ρόλο στην κάλυψη αυτών των αναγκών. Το SSL και TLS είναι εύκαμπτα πρωτόκολλα ασφάλειας που μπορούν να μπουν διαδοχικά πάνω από άλλα πρωτόκολλα μεταφορών. Στηρίζονται στη ΔΚ τεχνολογία ΥΔ πιστοποίησης και ΔΚ βασισμένη στη χρήση κλειδιού διαπραγμάτευσης για να παράγουν ένα μοναδικό κλειδί κρυπτογράφησης για κάθε πελάτη/υπολογιστή. Είναι συνηθέστερα συνδεδεμένες με εφαρμογές στο WEB και πρωτόκολλο HTTP (HTTPS).  

Τα Windows 2000 της Microsoft εισάγουν μια ΥΔΚ στην πλατφόρμα των Windows.  Έτσι, ενισχύουν και επεκτείνουν τις ΔΚ υπηρεσίες Windows, παρέχοντας ένα ενσωματωμένο σύνολο υπηρεσιών και εργαλείων  διαχείρισης για δημιουργία, ανάπτυξη, και διαχείριση των ΔΚ εφαρμογών.  Αυτό επιτρέπει στους προγραμματιστές να εκμεταλλευθούν τα Windows NT’s shared-secret μηχανισμούς ασφάλειας  ή το RΚ μηχανισμό ασφάλειας ανάλογα με την περίπτωση. Συγχρόνως, οι επιχειρήσεις μπορούν να διαχειριστούν το περιβάλλον και τις εφαρμογές με εργαλεία και μηχανισμούς.    

6.3.2 Έμπιστες Τρίτες Οντότητες (ΕΤΟ)

Έχει καθοριστεί ένα ΕΤΟ από το ISO/IEC ως αρχή ασφάλειας που την εμπιστεύονται οι χρήστες όσο αφορά τις δραστηριότητες σχετικές με την ασφάλεια, π.χ.  για να υποστηρίξουν τη χρήση των ψηφιακών υπογραφών και τις υπηρεσίες εμπιστευτικότητας. Οι ΕΤΟ καθιερώνονται συνήθως μέσα σε μια ΥΔΚ, η οποία λειτουργεί κάτω από τις βασικές αρχές της ΔΚ τεχνολογίας.  Οι υπηρεσίες ασφάλειας ΕΤΟ που συνήθως προσφέρονται, είναι ταξινομημένες σε τέσσερις κύριες κατηγορίες:  Εγγραφή, πιστοποίηση, βασικές υπηρεσίες και υπηρεσίες καταλόγου. Πρόσθετες υπηρεσίες, όπως χρονοσφράγιση-και ημερομηνία- και οι υπηρεσίες αποθήκευσης εγγράφων, είναι προστιθεμένης αξίας συστατικά μιας οργανωτικής δομής ΥΔΚ.  

· Οι υπηρεσίες εγγραφής είναι απαραίτητες προκειμένου να καθιερωθεί μια αρχική σχέση εμπιστοσύνης μεταξύ μιας εμπιστευμένης αρχής, σε αυτήν την περίπτωση μια Αρχή Εγγραφής (ΑΕ) και ένας χρήστης που επιθυμούν να εισάγουν την ΥΔΚ.  Στην παραδοσιακή επιχείρηση και τα νομικά περιβάλλοντα, αυτός ο ρόλος είναι είτε από τράπεζες, εμπορικά επιμελητήρια, ιδιωτικές οργανώσεις είτε από τον επιχειρησιακό κατάλογο. Συζητούνται οι διάφορες πτυχές της υπηρεσίας εγγραφής συμπεριλαμβανομένων των διαδικασιών και των σχετικών πολιτικών, τα στοιχεία της ταυτότητας που απαιτούνται, επιλογές υπηρεσιών και η δυνατότητα να υποστηριχθούν οι ομάδες χρηστών.  

· Οι υπηρεσίες πιστοποίησης είναι απαραίτητες προκειμένου να επιτραπεί η ανωτέρω σχέση εμπιστοσύνης για να διαβιβαστεί σε άλλους παραλήπτες.   Στο περιβάλλον εγγράφου, τα εμπορικά επιμελητήρια (ή τράπεζες ή ιδιωτικές οργανώσεις) παρέχουν τις υπηρεσίες πιστοποίησης, παραδείγματος χάρη με την έκδοση των πιστοποιητικών προέλευσης για τα προϊόντα που κατασκευάζονται από τις επιχειρήσεις μελών τους.   Στο χώρο της ΥΔΚ, η πιστοποίηση επιτρέπει σε άλλα μέλη ΥΔΚ να καθιερώσουν την εμπιστοσύνη στην ταυτότητα ενός χρήστη, βασισμένη στη γνώση του δημόσιου κλειδιού του χρήστη. Οι ΥΔΚ υπηρεσίες πιστοποίησης προσφέρονται άμεσα από μερικές υπηρεσίες, και είναι σε μια προγραμματισμένη θέση.  Μερικοί οργανισμοί προσφέρουν υπηρεσίες πιστοποίησης άμεσα, ενώ άλλες στηρίζονται στις ειδικευμένες οργανώσεις (που καλούνται «προμηθευτές ασφαλείας»),  για να εκτελέσουν τις σχετικές λειτουργίες. Σε αυτήν την τελευταία περίπτωση, τα επιμελητήρια επιβλέπουν τους προμηθευτές ασφάλειας για τις πολιτικές που εφαρμόζονται.  Τα στοιχεία συζήτησης για αυτήν την υπηρεσία περιλαμβάνουν τους τύπους πιστοποιητικών, επιλογών υπηρεσιών, βασικών επιλογών, διανομής, ιεραρχικής πιστοποίησης, αλυσίδων πιστοποιητικών, περιόδων ισχύος, ανάκλησης, συντηρήσεων CRL και σχέσεων της πιστοποίησης με άλλες υπηρεσίες ΥΔΚ.  

· Οι υπηρεσίες κλειδιού είναι προαιρετικές υπηρεσίες ΥΔΚ. Ένας βασικός φορέας παροχής υπηρεσιών μπορεί να παράγει, να αποθηκεύει κατάλληλα και να ανακατανείμει από διάφορα κλειδιά χρηστών.  Σε περίπτωση απώλειας κλειδιού, η υπηρεσία μπορεί να συμπεριλάβει μια επιλογή αποκατάστασης. Τα “user keys” μπορούν να είναι είτε το δημόσιο συστατικό ενός βασικού ζευγαριού είτε και το δημόσιο βασικό και ιδιωτικό κλειδί.   Πολλά λειτουργικά ζητήματα, ακόμη και μερικά νομικά προβλήματα σχετικά με την παραγωγή και την αποθήκευση των κλειδιών, ειδικά τα ιδιωτικά, έχουν συμβάλει στην τρέχουσα πρακτική, με την οποία τα ιδιωτικά κλειδιά είναι γνωστά μόνο στο χρήστη. Κατά συνέπεια, οι βασικές υπηρεσίες τείνουν να περιοριστούν στην προσφορά των διοικητικών υπηρεσιών πιστοποιητικών.  

· Οι υπηρεσίες καταλόγου είναι τα αληθινά «δημόσια» συστατικά της ΥΔΚ.   Χρησιμοποιούνται για να αποθηκεύσουν, να ψάξουν και να ελέγξουν τα αντικείμενα, συμπεριλαμβανομένων των πιστοποιητικών.   Για τα πιστοποιητικά, οι λειτουργίες όπως η δοκιμή ενός πιστοποιητικού για την ανάκληση μπορούν να εφαρμοστούν με τη βοήθεια των υπηρεσιών καταλόγου, με το να ανατρέξουν στη τρέχουσα έκδοση του καταλόγου ανάκλησης πιστοποιητικών (CRL) σχετικά με τον κατάλογο. Οι υπηρεσίες καταλόγου μπορούν να χρησιμοποιηθούν σε ένα ευρύ φάσμα των εφαρμογών, συμπεριλαμβανομένου του ελέγχου πρόσβασης (και ομάδα-ιδιότητα μέλους και καταλόγου), την αποθήκευση των αντικειμένων όπως ο κώδικας προγράμματος, διαχείριση των καταλόγων διευθύνσεων, και πολύ περισσότερων.  

· Οι υπηρεσίες χρονοσφράγισης είναι πολύ σημαντικές υπηρεσίες προστιθέμενης αξίας που προσφέρουν το στοιχείο της σχετικής με το χρόνο μη αποκήρυξης στους συνδρομητές.   Με την απόκτηση του χρόνου από μια επιτακτική πηγή, που οι χρήστες ΥΔΚ εμπιστεύονται, ένα ΕΤΟ που ενεργεί ως Αρχή Χρονοσφράγισης (ΑΧ) μπορεί να υπογράψει ένα έγγραφο με το χρόνο και την ημερομηνία, παράγοντας μια χρονοσφράγιση για εκείνο το ιδιαίτερο έγγραφο.  Αυτό μπορεί έπειτα να χρησιμοποιηθεί, παραδείγματος χάρη, για να ελέγξει ότι μια ψηφιακή υπογραφή εφαρμόστηκε σε ένα μήνυμα προτού να ανακληθεί το αντίστοιχο πιστοποιητικό επιτρέποντας έτσι σε ένα ανακλημένο δημόσιο βασικό πιστοποιητικό να χρησιμοποιηθεί για την επαλήθευση των υπογραφών που δημιουργήθηκαν πριν από το χρόνο της ανάκλησης. Αυτό είναι μια σημαντική δημόσια βασική λειτουργία υποδομής. Η ΑΧ μπορεί επίσης να χρησιμοποιηθεί για να δείξει το χρόνο της υποβολής όταν μια προθεσμία είναι κρίσιμη, ή για να δείξει το χρόνο της συναλλαγής για τις καταχωρήσεις σε ένα αρχείο ημερολογίου.    

6.3.2.1 ΕΤΟ συστατικά

Οι ανωτέρω υπηρεσίες ΥΔΚ μπορούν να εφαρμοστούν στο ηλεκτρονικό επιχειρείν, ειδικά στα πλαίσια εργασίας του INTERNET ηλεκτρονικού επιχειρείν.   Σε μια τέτοια εφαρμογή, μπορούμε να πάρουμε τις υπηρεσίες ΕΤΟ από έναν κεντρικό υπολογιστή (πχ από μια τράπεζα) που συνδέει όλους τους άλλους σχετικούς χρήστες. Το παρακάτω σχήμα παρουσιάζει πιθανές αλληλεπιδράσεις μεταξύ των διαφορετικών στοιχείων και των υπηρεσιών της ΥΔΚ, που περιλαμβάνουν μια έξυπνη κάρτα που εκδίδει το σύστημα για την ιδιωτική βασική συντήρηση και συνεπώς για την πιστοποίηση ταυτότητας μέσα στο γενικό σύστημα.  
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TTP υπηρεσίες σε μια καθιέρωση ηλεκτρονικού επιχειρείν

Οι περιοχές ΕΤΟ περιέχουν τα ακόλουθα κύρια συστατικά, τα οποία διασυνδέονται με ένα δίκτυο Local Area Network (LAN):  

Αρχή Πιστοποίησης (ΑΠ)

Το λογισμικό αρχής πιστοποίησης δημιουργεί, αποθηκεύει, διαχειρίζεται, ανανεώνει, και ανακαλεί τα πιστοποιητικά για τα πρόσωπα και τις οντότητες εφαρμογής (πχ κεντρικοί υπολογιστές). Τα πιστοποιητικά δίνονται στους ιδιοκτήτες τους και φορτώνονται στον κατάλογο για γενική αναζήτηση.  Το λογισμικό ΑΠ διατηρεί επίσης έναν Κατάλογο Ανάκλησης Πιστοποιητικών (Certificate Revocation List) που ενημερώνεται σε κάθε ανάκληση και φορτώνεται στον κατάλογο για αναζήτηση.  

Ο κεντρικός υπολογιστής LDAP φυλάσσει τις πληροφορίες και τα πιστοποιητικά για τους χρήστες και τις οντότητες εφαρμογής.   Ο κατάλογός του χρησιμεύει ως ένα σφαιρικό ληξιαρχείο ονόματος και πιστοποιητικών, το οποίο συμβουλεύονται οι πελάτες και οι κεντρικοί υπολογιστές για την εύρεση ονόματος και για λόγους πιστοποίησης ταυτότητας.  

Ο κεντρικός υπολογιστής βάσης δεδομένων είναι αρμόδιος για τη συντήρηση και την πρόσβαση των πιστοποιητικών χρηστών που αποθηκεύονται στη βάση δεδομένων συστημάτων διαχείρισης πιστοποιητικών (CMSDB).  

Τα απαραίτητα προγράμματα εφαρμογών περιλαμβάνουν:

· διαχείριση δεδομένων συστήματος λογισμικού (DBMS),

· ενότητες για την αποστολή των αντιγράφων των νέων στοιχείων από τον επικυρωμένο προμηθευτή πληροφοριών σε άλλη συνεργασία SBS, 

· ενότητες φιλτραρίσματος/επιλογής που θα επικαλεσθούν από τους συνδρομητές κατόπιν αιτήσεως,

· ενότητες για την καταγραφή και την υποβολή εφαρμογής υπηρεσιών πληροφοριών από τους συνδρομητές στους επικυρωμένους προμηθευτές πληροφοριών,  

· ενότητες ασφάλειας & ελέγχου συστημάτων.

Ο κεντρικός υπολογιστής δικτύου παρέχει στους συνδρομητές μια WEB διεπαφή στα διαθέσιμα δεδομένα και τις υπηρεσίες.   Εκτός από τη διεπαφή μεταξύ των συνδρομητών και της βάσης δεδομένων, οι λειτουργίες όπως ο έλεγχος πρόσβασης, η δραστηριότητα συνδρομητών, και η λογιστική θα εφαρμοστούν σε αυτόν τον κεντρικό υπολογιστή.  

Το απαραίτητο σύστημα λογισμικού περιλαμβάνει έναν κεντρικό υπολογιστή HTTP με τις διεπαφές στο σύστημα DBMS (πρόγραμμα διαχείρισης βάσης δεδομένων), και τις πρόσθετες αυξήσεις για την εφαρμογή των λειτουργιών επαλήθευσης πιστοποιητικών και ελέγχου πρόσβασης.  

Υπηρεσίες Χρονοσφράγισης

Η Αρχή Χρονοσφράγισης (ΑΧ) δέχεται τα αιτήματα για χρονοσφραγίσεις και στέλνει πίσω τις χρονοσφραγίσεις σαν απάντηση.  Ο κεντρικός υπολογιστής χρησιμοποιεί μια πηγή χρόνου για να ενσωματώσει τον χρόνο σε κάθε χρονοσφράγιση. Οι κύριοι στόχοι που πετυχαίνει ο κεντρικός υπολογιστής περιλαμβάνουν την παραλαβή του αιτήματος χρονοσφράγισης, την εξαγωγή του ψηφιακού δακτυλικού αποτυπώματος του εγγράφου για να έχει χρονοσφράγιση (hash), τη δημιουργία της χρονοσφράγισης (συμπεριλαμβανομένων των πληροφοριών όπως ο χρόνος, η ημερομηνία, πολιτική, hash, το πιστοποιητικό της ΑΧ κλπ),  την εφαρμογή της ψηφιακής υπογραφής ΑΧ σε αυτό και την αποστολή της υπογεγραμμένης χρονοσφράγισης πίσω στην οντότητα αίτησης.  

Ένας ή περισσότεροι σταθμοί εργασίας θα απαιτηθούν για τη διαχείριση υπηρεσιών, την υποστήριξη και την ανάπτυξη λογισμικού (νέες ενότητες, συντήρηση και αύξηση των ενοτήτων που υπάρχουν).  Περιλαμβάνει επίσης ένα Σταθμό Διαχείρισης Δικτύου Network Management Station που είναι ένας υπολογιστής εξοπλισμένος με τις σχετικές συσκευές δικτύωσης και λογισμικό συστημάτων δικτύωσης για να διαχειριστεί τη σύνδεση της βάσης δεδομένων & του κεντρικού υπολογιστή δικτύου με το δίκτυο ευρείας περιοχής (WAN), καθώς επίσης και με το Internet.  

Η περιοχή τελικών χρηστών αποτελείται από την:  

· Συσκευή πελατών που αποτελείται από ένα PC ή ένα σταθμό εργασίας εξοπλισμένο με μια ασφάλεια browser Ιστού, μια κατάλληλη συσκευή ανάγνωσης καρτών και ένα προσωπικό σημείο χρηστών (κατά προτίμηση μια βιομετρική έξυπνη κάρτα) που περιέχει το ιδιωτικό μέρος των πιστοποιητικών του χρήστη.  

Η οργάνωση ΕΤΟ θα είναι με έναν αποκεντρωμένο τρόπο, αυτό το δίκτυο ΕΤΟ θα απαιτήσει:  

· Προγράμματα εφαρμογών:  τρέχει σε WebServer και χρησιμοποιείται για να ελέγξει την πρόσβαση σε διάφορα μικρά εξαρτήματα ΕΤΟ.  

· Λογισμικό πιστοποίησης:  είναι ένα εργαλείο λογισμικού Certificate Management server (CMS) που εφαρμόζει τις λειτουργίες ΕΤΟ. Εάν η εγγραφή πρόκειται να γίνει ηλεκτρονικά, το CMS πρέπει να χαρακτηρίσει τις ικανότητες SSL. Το CMS πρέπει να συνεργαστεί με το λογισμικό DSA βάσεων δεδομένων. Περιλαμβάνει σύστημα διαχείρισης βάσεων δεδομένων (DBMS), ενότητες για την ανανέωση της κεντρικής βάσης δεδομένων με τα νέα στοιχεία από τον επικυρωμένο προμηθευτή πληροφοριών και από άλλη συνεργασία SBS, ενότητες για την αποστολή των αντιγράφων, που φιλτράρουν/επιλέγουν ενότητες που θα επικαλεσθούν από τους συνδρομητές κατόπιν αιτήσεως, την ασφάλεια συστημάτων & τις ενότητες ελέγχου.

6.3.2.2 Συναλλαγές η-επιχειρείν με ΕΤΟ ασφάλεια 

Οι πιθανές συναλλαγές ηλεκτρονικού επιχειρείν που μπορούν να εξασφαλιστούν από ΕΤΟs περιλαμβάνουν:

· Συμβάσεις και Συμφωνίες:  Όταν υπογράφονται διμερείς συμβάσεις και συμφωνίες σε μορφή εγγράφων, η παραβίαση της μοναδικότητας και της πιστοποίησης ταυτότητας μιας τέτοιας σύμβασης εγγράφου θα μπορούσαν να οδηγήσουν μια επιχείρηση στη καταστροφή.  Το ίδιο ισχύει για το ηλεκτρονικό αντίτιμο των συμβάσεων που μπορεί να είχε ανταλλαχθεί μεταξύ των δύο συμβαλλόμενων μερών. Η μοναδικότητα και η πιστοποίηση ταυτότητας μιας σύμβασης πρέπει να εξασφαλιστούν χρησιμοποιώντας τις ηλεκτρονικές υπογραφές και τη χρονοσφράγιση. Η ακεραιότητα του περιεχομένου είναι ένα άλλο σημαντικό ζήτημα που πρέπει να εξασφαλιστεί κατά τη διάρκεια της συναλλαγής, δεδομένου ότι η μικρότερη αλλαγή σε ένα συμφωνηθέν τμήμα συμβάσεων οδήγησε σε απώλεια χρημάτων. Τέλος, η αρχειοθέτηση τέτοιων εγγράφων είναι απαραίτητη προκειμένου να αντιμετωπιστούν οι ενδεχόμενες διαφωνίες.

· Οικονομικές εκθέσεις:  Μπορούν να περιλάβουν οικονομική ανάλυση, εκθέσεις ταμειακών ροών, διαγράμματα παραγωγικότητας και άλλα σχετικά έγγραφα. Αυτές οι πληροφορίες μπορούν να διανεμηθούν ελεύθερα μέσα στις συμβεβλημένες εταιρίες ή τους κλάδους τους, αλλά δεν μπορούν να αποκαλυφθούν στους ξένους, επομένως είναι απαραίτητο να εφαρμοστεί μια υπηρεσία εμπιστευτικότητας για τις οικονομικές πληροφορίες.  

· Εμπορικές πληροφορίες:  Προσφορές, τιμολόγια, παραλαβές παράγονται σε καθημερινή βάση σε κάθε οργάνωση.   Τα ψηφιακά υπογεγραμμένα εμπορικά έγγραφα θα βοηθήσουν μια οργάνωση να αυξήσει το επίπεδο εμπιστοσύνης και να βελτιώσει τη φήμη της ενάντια στα μέλη και στους άλλους δράστες.  

· Εσωτερικές εμπιστευτικές πληροφορίες:  Οι ροές πληροφοριών που χρειάζονται την ασφάλεια μπορούν να εμφανιστούν όχι μόνο μεταξύ δύο διαφορετικών οργανώσεων αλλά ακόμη και μεταξύ των διάφορων επιπέδων και των τμημάτων της ίδιας οργάνωσης. Οι πολιτικές πληρωμής και απασχόλησης, αποτελέσματα συνέντευξης, αιτήσεις εργασίας, και οδηγίες, δεν πρέπει να αποκαλυφθούν στις συγκεκριμένες ομάδες ανθρώπων και πρέπει να παραμείνουν εμπιστευτικές.   

· Τεχνικές πληροφορίες:  Η ακρίβεια των τεχνικών εγγράφων που ανταλλάσσονται μεταξύ δύο οργανώσεων ή χρηστών, είναι ουσιαστική μέχρι το τελευταίο κομμάτι.   Η ακεραιότητα επομένως οποιουδήποτε τεχνικού σχεδίου ή εγγράφου, είναι σημαντική σε αυτές τις πληροφορίες που χρησιμοποιούνται στην παραγωγή.  

· Νομικά ζητήματα και περιπτώσεις διαφωνίας:  Τα νομικά θέματα και οι διαφωνίες προκύπτουν συχνά μεταξύ των συνεργαζόμενων οργανώσεων ή μεταξύ μιας οργάνωσης και των υπαλλήλων της.   Ένα αδιαφιλονίκητο αρχείο όλων των ευαίσθητων συναλλαγών μιας οργάνωσης θα βοηθήσει σίγουρα στην επίλυση τέτοιων διαφωνιών.   Η βασική μεταβίβαση είναι μια άλλη υπηρεσία που εξετάζεται εδώ για διάφορες ειδικές περιπτώσεις των διαφωνιών μεταξύ μιας οργάνωσης και ενός υπαλλήλου.

Η ασφάλεια των ηλεκτρονικών εφαρμογών πάνω από τηλεπικοινωνιακά δίκτυα, όσο καλά υλοποιημένη και αν είναι, δεν παύει να εξαρτάται από το επίπεδο αξιοπιστίας του μηχανισμού πιστοποίησης της ταυτότητας του χρήστη. Χαρακτηριστικό παράδειγμα αποτελεί η χρήση κρυπτογραφικών κλειδιών, προς εξασφάλιση της ακεραιότητας και της μυστικότητας της πληροφορίας, όπου η αλυσίδα της ασφάλειας καταλήγει τελικά στο ερώτημα αν ο χρήστης του κλειδιού είναι και ο ιδιοκτήτης του.

Τα συμβατικά συστήματα πιστοποίησης της ταυτότητας του χρήστη σε ηλεκτρονικές εφαρμογές είναι συνήθως ενός ή το πολύ δύο κριτηρίων. Τα κριτήρια αυτά, είναι η απόδειξη μέσω γνώσης (π.χ. κωδικού) και η απόδειξη μέσω κατοχής ενός τεκμηρίου (όπως μαγνητικής ή έξυπνης κάρτας). Τα συστήματα δύο κριτηρίων έχουν πολλές αδυναμίες που αποδεικνύονται καθημερινά από περιστατικά παραβίασης ασφάλειας. Οι αδυναμίες αυτές οφείλονται στο γεγονός ότι τόσο η γνώση, όσο και η κατοχή τεκμηρίων δεν χαρακτηρίζουν μοναδικά το χρήστη.

Την απάντηση στο παραπάνω πρόβλημα φιλοδοξούν να δώσουν τα βιομετρικά συστήματα, εισάγοντας το τρίτο κριτήριο στη διαδικασία, την απόδειξη μέσω ανθρώπινου χαρακτηριστικού. Τα βιομετρικά συστήματα, είναι συστήματα μέτρησης των ανθρωπίνων χαρακτηριστικών, που βασίζονται στο γεγονός ότι είναι μοναδικά για κάθε άνθρωπο ακόμα και στην περίπτωση των διδύμων. Διακρίνονται σε συστήματα μέτρησης φυσικών χαρακτηριστικών, όπως δακτυλικών αποτυπωμάτων, φωνής, χαρακτηριστικών προσώπου, ίριδας ή αμφιβληστροειδούς ματιού, σχήματος παλάμης  και σε συστήματα μέτρησης χαρακτηριστικών της ανθρώπινης συμπεριφοράς, όπως του τρόπου υπογραφής, του τρόπου ομιλίας, κίνησης των χειλιών, πληκτρολόγησης κειμένων κλπ.

Το άρθρο αυτό θα προσπαθήσει να απαντήσει στο κατά πόσο τα βιομετρικά συστήματα είναι ικανά να θωρακίσουν τη διαδικασία πιστοποίησης της ταυτότητας του χρήστη, άρα και να κερδίσουν την εμπιστοσύνη του, ανοίγοντας το δρόμο για την ευρεία εξάπλωσή τους στην αγορά.

6.3.2.3 Γενικές Αρχές

Ένα τυπικό και απλοποιημένο μοντέλο βιομετρικού συστήματος παρουσιάζεται στο επόμενο σχήμα:


Τυπικό μοντέλο βιομετρικού συστήματος

Ο χρήστης αρχικά εγγράφεται στο σύστημα, μέσα από μια διαδικασία δειγματοληψίας των χαρακτηριστικών του. Ο αισθητήρας αποτυπώνει τα χαρακτηριστικά του χρήστη (μπορεί να είναι μία κάμερα, ή ένας οπτικός ή επαγωγικός αισθητήρας δακτυλικών αποτυπωμάτων). Ο συλλέκτης εξάγει τα ζητούμενα (ανάλογα με τον αλγόριθμο) στοιχεία των χαρακτηριστικών και τα κωδικοποιεί με μία μονόδρομη συνάρτηση. Το αποτέλεσμα, ονομάζεται βιομετρική υπογραφή (biometric template). Επισημαίνουμε ότι η βιομετρική υπογραφή δεν αποτελεί το αυτό καθεαυτό χαρακτηριστικό του χρήστη. Δεν είναι για παράδειγμα μια εικόνα του δακτυλικού του αποτυπώματος ή του προσώπου του, αλλά μία κωδικοποιημένη μορφή της δειγματοληψίας αυτών, που υλοποιείται με μία συνάρτηση που δεν επιτρέπει την αναδημιουργία του χαρακτηριστικού από αυτή. Η βιομετρική υπογραφή, αποθηκεύεται σε κάποια κεντρική βάση δεδομένων ή σε κάποια έξυπνη κάρτα.

Για να πιστοποιηθεί, η ταυτότητα του χρήστη, συλλέγονται τα χαρακτηριστικά του από τον αισθητήρα, δημιουργείται η κωδικοποιημένη μορφή τους και συγκρίνεται με την πρωτύτερα αποθηκευμένη. Ο αλγόριθμος σύγκρισης, εξάγει το ποσοστιαίο αποτέλεσμα της σύγκρισης. Η απόφαση για το αν η πιστοποίηση ταυτότητας είναι επιτυχής ή όχι είναι ευθύνη του συστήματος, ή της εφαρμογής (ανάλογα με την υλοποίηση). Για παράδειγμα 70% ομοιότητα μπορεί να είναι αποδεκτό αποτέλεσμα για μία εφαρμογή που στοχεύει στη διευκόλυνση κάποιας διαδικασίας, αλλά μη αποδεκτό για μια εφαρμογή που υλοποιεί την ασφάλεια στο σύστημα.

Τα βιομετρικά συστήματα παραμετροποιούνται ανάλογα με την εφαρμογή. Δύο βασικές παράμετροι, είναι το Ποσοστό Εσφαλμένης Παραδοχής (False Acceptance Rate) και το Ποσοστό Εσφαλμένης Απόρριψης (False Rejection Rate), ενώ το σημείο τομής τους ονομάζεται Ποσοστό Ίσου Σφάλματος (ΠΙΣ - Equal Error Rate).To Ποσοστό Εσφαλμένης Παραδοχής (ΠΕΠ) είναι η πιθανότητα λανθασμένης έγκρισης ενός μη εξουσιοδοτημένου χρήστη. Το Ποσοστό Εσφαλμένης Απόρριψης (ΠΕΑ) είναι η πιθανότητα απόρριψης ενός εξουσιοδοτημένου χρήστη.  


Σφάλματα

Τα σύγχρονα βιομετρικά έχουν ΠΙΣ της τάξης του 0.1% (κυμαίνεται ανάλογα με την τεχνική), ποσοστό το οποίο μειώνεται συνεχώς με τη βελτίωση της τεχνολογίας των βιομετρικών. 

Όσο αφορά στην παραμετροποίηση , για δεδομένο σύστημα, όσο μειώνεται το ΠΕΠ, τόσο πιο αυστηρό γίνεται το σύστημα και τόσο αυξάνει το ΠΕΑ και το αντίστροφο. Μεγάλο ΠΕΠ για δεδομένο σύστημα, σημαίνει υψηλότερο επίπεδο ασφάλειας, αλλά και περισσότερους δυσαρεστημένους χρήστες, που πιθανώς απορρίπτονται λανθασμένα από το σύστημα. Η επιλογή του σημείου λειτουργίας ή αλλιώς του κατωφλίου φαίνεται στο επόμενο σχήμα:


Παραμετροποίηση βιομετρικού συστήματος

Συνήθη μεγέθη παραμετροποίησης για εφαρμογές ασφάλειας είναι: ΠΕΠ=0,001% και ΠΕΑ<1%. 

Τα παραπάνω ποσοστά, δίνουν μία εικόνα για το επίπεδο απόδοσης των βιομετρικών, δεν είναι όμως αρκετά για την αξιολόγηση των βιομετρικών συστημάτων. Παρακάτω, εξετάζουμε κάποια τεχνολογικά ζητήματα και κάποια ζητήματα υλοποίησης που αφορούν στο επίπεδο ασφάλειας των βιομετρικών, αλλά δεν καθορίζουν τα ΠΕΠ, ΠΕΑ και ΠΙΣ.

6.3.2.4 Επιθέσεις σε Βιομετρικά - Τεχνολογικά Ζητήματα

Τα σύγχρονα βιομετρικά συστήματα, εμφανίστηκαν πριν από περίπου τρεις δεκαετίες. Η τεχνολογία των βιομετρικών έχει εξελιχθεί σε μεγάλο βαθμό, αλλά κάποια προβλήματα παραμένουν. Ένα από τα σημαντικότερα, είναι η δυνατότητα του συστήματος να ξεχωρίσει ένα πραγματικό χαρακτηριστικό, από ένα αντίγραφο. Το πρόβλημα αυτό, εμφανίζεται μάλιστα πολύ έντονο, στο είδος των βιομετρικών που έχει τη μεγαλύτερη ιστορία και το συντριπτικό μερίδιο στην αγορά, αυτό της αναγνώρισης δακτυλικών αποτυπωμάτων.

Πρόσφατα πειράματα έδειξαν ότι σύγχρονα βιομετρικά είναι εύκολο να ξεγελαστούν από αντίγραφα δακτυλικών αποτυπωμάτων. Τα τεχνητά δακτυλικά αποτυπώματα, είναι σχετικά εύκολο να δημιουργηθούν από πυρίτιο ή ζελατίνη, με μία διαδικασία που διαρκεί από μερικές ώρες, ως το πολύ μερικές μέρες. Ακόμα πιο εύκολο είναι να βρούμε τα δακτυλικά αποτυπώματα ενός χρήστη (σε πόμολα, ποτήρια, γυάλινες επιφάνειες). Τα βιομετρικά συστήματα (παρά τις διαβεβαιώσεις των κατασκευαστών) δείχνουν αδύναμα σε τέτοιου είδους επιθέσεις, κυρίως διότι τόσο η επιδερμίδα, όσο και το πυρίτιο είναι <<νεκρά>>υλικά.
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   Δημιουργώντας τεχνητά αποτυπώματα

Ανάλογα πειράματα είχαν διεξαχθεί στο παρελθόν σε οπτικούς αισθητήρες δακτυλικών αποτυπωμάτων. Οι επιθέσεις είχαν ονομαστεί επιθέσεις εναπομένουσας  εικόνας. Όταν ένας νόμιμος χρήστης χρησιμοποιούσε το σύστημα, άφηνε πάνω στον οπτικό αισθητήρα το αποτύπωμά του (όπως συμβαίνει, όταν ακουμπήσουμε το δάκτυλό μας σε μιας γυάλινη επιφάνεια). Στη συνέχεια, η τοποθέτηση μιας λεπτής σακούλας ζεστού νερού πάνω στον αισθητήρα, ενεργοποιούσε το σύστημα, το οποίο έδινε και πάλι πρόσβαση στον μη εξουσιοδοτημένο χρήστη.

Η επιστημονική κοινότητα έρευνας και ανάπτυξης βιομετρικών συστημάτων, είναι πλέον απασχολημένη με την ανάπτυξη ενός υποσυστήματος ανίχνευσης ζωτικότητας. Το υποσύστημα αυτό βασίζεται στη μέτρηση μερικών ακόμα χαρακτηριστικών, όπως η σχετική διηλεκτρική σταθερά, η αγωγιμότητα, οι καρδιακοί παλμοί, ή η ροή του οξυγονωμένου αίματος. Η υλοποίηση του υποσυστήματος ανίχνευσης ζωτικότητας βρίσκεται ήδη σε τελικά στάδια από αρκετούς κατασκευαστές.

Παρόμοια ευπαθή σημεία χαρακτηρίζουν και άλλες βιομετρικές τεχνικές. Εξελιγμένα συστήματα σύνθεσης ομιλίας, μπορεί να ξεγελάσουν τα βιομετρικά αναγνώρισης φωνής. Φωτογραφίες προσώπου και εικόνες ίριδας, ξεγελούν συστήματα αναγνώρισης προσώπου και ίριδας αντίστοιχα. Η λύση σε αυτά τα προβλήματα είναι και πάλι πολύ κοντά στην υλοποίησή της, με την ανάπτυξη βιομετρικών εξελιγμένης τρισδιάστατης αναγνώρισης προσώπου, με εξελιγμένους ανιχνευτές της τυχαίας συστολής και διαστολής της κόρης του ματιού που δεν οφείλεται σε εξωτερικά ερεθίσματα, με αλληλεπιδραστικά συστήματα που ζητούν συγκεκριμένη συμπεριφορά από το χρήστη και με τη δημιουργία συνδυασμένων βιομετρικών συστημάτων που μετρούν ταυτόχρονα δύο χαρακτηριστικά (π.χ. πρόσωπο και κίνηση χειλιών κατά την ομιλία).

Μικρότερης σημασίας τεχνολογικά προβλήματα, που σχετίζονται κυρίως με την απόδοση, σε μη ελεγχόμενα περιβάλλοντα μέτρησης, όπως για παράδειγμα οι μεταβλητές συνθήκες φωτισμού που επηρεάζουν τα συστήματα αναγνώρισης προσώπου, ή ο θόρυβος που επηρεάζει τα συστήματα αναγνώρισης φωνής, μένουν να λυθούν από τους κατασκευαστές των υπόλοιπων βιομετρικών τεχνικών. Ας δούμε όμως πέρα από την τεχνολογία πόσο ρόλο παίζει η υλοποίηση αυτής στα βιομετρικά.

6.3.2.5 Επιθέσεις σε Βιομετρικά – Ζητήματα Υλοποίησης

Μερικά σημαντικά ζητήματα κατά την υλοποίηση των βιομετρικών, αφορούν στο αν χρησιμοποιείται κεντρική ή διανεμημένη αποθήκευση των βιομετρικών υπογραφών, στο αν ο αλγόριθμος σύγκρισης είναι ενσωματωμένος ή όχι στο υπόλοιπο σύστημα, στον τρόπο επικοινωνίας των διαφόρων συστατικών του βιομετρικού και στο πως είναι υλοποιημένη η διαδικαστική ασφάλεια για τη χρήση του συστήματος. Λάθος υλοποίηση σε κάποιο από τα παραπάνω, οδηγεί σε ευπάθειες που εκθέτουν το σύστημα σε σημαντικούς κινδύνους.

Παρακάτω αναφέρονται ενδεικτικά μερικές από τις επιθέσεις που βασίζονται σε τέτοιου είδους ευπάθειες:

· Επιθέσεις υποκλοπής και επανεκπομπής: η πληροφορία που μεταδίδεται μεταξύ των διαφόρων τμημάτων του βιομετρικού συστήματος, μπορεί να υποκλαπεί και να επαναληφθεί η εκπομπή της. Για παράδειγμα, αν η σύγκριση των βιομετρικών υπογραφών γίνεται σε ένα υποσύστημα εξωτερικό της συσκευής μέτρησης, μπορεί να υποκλαπεί η βιομετρική υπογραφή από το κανάλι επικοινωνίας κατά τη μεταφορά της και να επιχειρηθεί η εκπομπή της μελλοντικά για διείσδυση στο σύστημα.

· Επιθέσεις αντικατάστασης βιομετρικής υπογραφής: Αν η βιομετρική υπογραφή είναι αποθηκευμένη σε κάποια κεντρική βάση δεδομένων, επίθεση στη βάση και αντικατάσταση της βιομετρικής υπογραφής του χρήστη με αυτή του επιτιθέμενου, δίνει πρόσβαση στον δεύτερο, με το όνομα του πρώτου.

· Επιθέσεις κατά τη στιγμή της εγγραφής: Φτωχά οργανωμένες διαδικασίες εγγραφής του χρήστη στο σύστημα, μπορεί να οδηγήσουν από την εισαγωγή μιας βιομετρικής υπογραφής στο σύστημα με άλλο όνομα, ως και σε διαρροή βιομετρικών στοιχείων λόγω ανεπαρκούς αρχιτεκτονικής ασφάλειας.
· Επιθέσεις στα επιμέρους συστήματα του βιομετρικού: Αν το βιομετρικό σύστημα δεν είναι σωστά θωρακισμένο, κάποιος δούρειος ίππος μπορεί να εγκατασταθεί για παράδειγμα στο σύστημα κωδικοποίησης και να αλλοιώσει το αποτέλεσμα της μέτρησης, παράγοντας διαφορετικές βιομετρικές υπογραφές. Αντίστοιχα μπορεί να επηρεαστεί ο αλγόριθμος σύγκρισης.
· Επιθέσεις από το προσωπικό διαχείρισης του συστήματος: Όπως σε οποιοδήποτε σύστημα, οι διαχειριστές μπορεί να εκμεταλλευτούν τη δικαιοδοσία τους και να υποκλέψουν βιομετρικά δεδομένα.

Από τα παραπάνω απλοποιημένα παραδείγματα, είναι σαφές ότι η συνολική σχεδίαση του συστήματος πιστοποίησης ταυτότητας του χρήστη πρέπει να γίνεται πολύ προσεκτικά, ώστε να προστατεύονται στο μέγιστο, ευαίσθητα δεδομένα, όπως τα βιομετρικά. Μία ισχυρή πολιτική ασφάλειας πρέπει να θωρακίζει το σύστημα και διέπει τη λειτουργία του. Ας εξετάσουμε όμως ένα σωστά σχεδιασμένο σύστημα πιστοποίησης ταυτότητας, που είναι ικανό να προσφέρει πολύ υψηλά επίπεδα ασφάλειας.

6.3.2.6 Ενοποιημένα Συστήματα Πιστοποίησης Ταυτότητας

Τα βιομετρικά, δεν αποτελούν αυτόνομη λύση ασφάλειας στον τομέα της πιστοποίησης της ταυτότητας του χρήστη. Πρέπει να συμπληρωθούν και να συμπληρώσουν άλλες τεχνολογίες ασφάλειας, υλοποιώντας ένα ενοποιημένο σύστημα πιστοποίησης ταυτότητας. Ο συνδυασμός κρυπτογραφίας, έξυπνων καρτών και βιομετρικών, υλοποιεί τέτοια συστήματα που όταν είναι σωστά σχεδιασμένα, είναι ευέλικτα και πρακτικά. Ένα τέτοιο σύστημα, το οποίο μπορεί να εφαρμοστεί ευρέως σε ηλεκτρονικές εφαρμογές στο διαδίκτυο παρουσιάζεται στο επόμενο σχήμα. 

Ενοποιημένο σύστημα πιστοποίησης ταυτότητας

Η βιομετρική υπογραφή αποθηκεύεται συμμετρικά κρυπτογραφημένη στην έξυπνη κάρτα του χρήστη. Η συσκευή ανάγνωσης έξυπνης κάρτας έχει ενσωματωμένο το βιομετρικό σύστημα για καλύτερη προστασία των μεταξύ τους διαύλων επικοινωνίας. Στην έξυπνη κάρτα μπορεί να είναι αποθηκευμένο και ένα ζεύγος κλειδιών για την υλοποίηση ψηφιακών υπογραφών και κρυπτογραφίας. Η πιστοποίηση της ταυτότητας του χρήστη με τη χρήση βιομετρικής, δίνει πρόσβαση στη χρήση του ζεύγους των κλειδιών, μέσω των οποίων η ταυτότητα του χρήστη πιστοποιείται τελικά στο διαδίκτυο, για παράδειγμα με κάποια υλοποίηση του πρωτοκόλλου SSL.

Με τη σχεδίαση αυτή αποφεύγεται η κεντρικοποιημένη αποθήκευση προσωπικών δεδομένων, με όλα τα νομικά της προβλήματα και επιλέγεται ένα μέσο αποθήκευσης ανεπηρέαστο από δικτυακές επιθέσεις. Επιπρόσθετα, η διακίνηση των βιομετρικών υπογραφών, περιορίζεται μεταξύ της συσκευής ανάγνωσης και της έξυπνης κάρτας. Όσο αφορά στις προδιαγραφές της έξυπνης κάρτας και τις απαιτήσεις των βιομετρικών, επικρατεί πλήρης συμβατότητα μεταξύ των δύο, όπως φαίνεται και στον Πινάκα:

	Τυπικά Χαρακτηριστικά Μέσου Κόστους Έξυπνης Κάρτας
	Τυπικό Μέγεθος Βιομετρικής Υπογραφής

	Ασφάλεια
	Μνήμη
	Δακτυλικό Αποτύπωμα
	Πρόσωπο

	· Κρυπτο-επεξεργαστής με δυνατότητα κρυπτογραφίας δημοσίου κλειδιού.

· Φυσικά και λογικά προστατευμένη μνήμη.
	48ΚΒ ROM

16KΒ EEPROM
	1ΚΒ -> 6 ΚΒ
	80Β -> 4.5ΚΒ


Τυπικά χαρακτηριστικά έξυπνων καρτών – απαιτήσεις βιομετρικών

Η πρόοδος άλλωστε στο επίπεδο ασφάλειας των μνημών των έξυπνων καρτών είναι εντυπωσιακή και απαιτεί πολύ εξελιγμένες και δαπανηρές τεχνικές επιθέσεων που σχετίζονται με την σύλληψη της εκπομπής της ηλεκτρομαγνητικής ακτινοβολίας από τον επεξεργαστή της κάρτας. Η ιδανική μάλιστα σχεδίαση του συστήματος απαιτεί όλα τα υποσυστήματα του βιομετρικού, να υλοποιούνται μέσα στην έξυπνη κάρτα.
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      Βιομετρική έξυπνη κάρτα

Χαρακτηριστικό παράδειγμα, αποτελεί η έξυπνη κάρτα με ενσωματωμένο βιομετρικό αισθητήρα δακτυλικών αποτυπωμάτων. Το προϊόν αυτό έχει ακόμα μερικά λειτουργικά προβλήματα (κυρίως όσο αφορά στην απόδοση), που αναμένεται να ξεπεραστούν με την πρόοδο στο χώρο της μικροηλεκτρονικής.

Τα παραπάνω, φανερώνουν μία τάση τεχνολογικής δυναμικής στο χώρο, που ωθεί συνεχώς στην υιοθέτηση των ενοποιημένων συστημάτων πιστοποίησης ταυτότητας του χρήστη, από την αγορά. Απαραίτητη, όμως είναι και η αντίστροφη διαδικασία αφομοίωσης των νέων τεχνολογιών από την αγορά, μέσα από επιχειρηματικά σχέδια και στρατηγικές προώθησης.

6.3.2.7 Εφαρμογές και Επιχειρηματική Προοπτική

Στο χώρο των ηλεκτρονικών εφαρμογών πάνω από τηλεπικοινωνιακά δίκτυα, τα βιομετρικά υλοποιούνται είτε ως μηχανισμοί ασφάλειας, είτε ως μηχανισμοί διευκόλυνσης. Στη δεύτερη περίπτωση τα πράγματα είναι σχετικά απλά – τα βιομετρικά αντικαθιστούν πλήρως κωδικούς και ο χρήστης δεν χρειάζεται να τους απομνημονεύει. Οι απαιτήσεις είναι μικρές και το υψηλό ΠΕΠ επιλέγεται χωρίς ιδιαίτερες ανησυχίες υλοποιώντας ένα φιλικό σύστημα.

Στο χώρο της ασφάλειας τα πράγματα είναι διαφορετικά, όπως είδαμε και παραπάνω. Τα βιομετρικά συστήματα είναι πιο σύνθετα και συνήθως υποτμήματα μεγαλύτερων ενοποιημένων συστημάτων. Για το λόγο αυτό απευθύνονται σε εφαρμογές που απαιτούν υψηλά επίπεδα ασφάλειας, όπως το αυτές του ηλεκτρονικού εμπορίου, της ηλεκτρονικής διακυβέρνησης και δημοκρατίας, των ηλεκτρονικών εφαρμογών στο χώρο της υγείας και των τραπεζικών συναλλαγών. Στις εφαρμογές αυτές, η ανάγκη για υψηλότερο επίπεδο ασφάλειας είναι ιδιαίτερα αισθητή, ενώ χαρακτηριστικό είναι ότι ο κυριότερος λόγος για τον οποίο οι χρήστες του διαδικτύου αποφεύγουν να χρησιμοποιήσουν αυτές τις πολύ εύχρηστες  υπηρεσίες είναι το γεγονός ότι δεν τις εμπιστεύονται.

Μια σωστά σχεδιασμένη και υλοποιημένη αρχιτεκτονική ασφάλειας που ενσωματώνει βιομετρικά, αν αποτελέσει μέρος ενός επιχειρηματικού σχεδίου για τη σχεδίαση ή την αναδιοργάνωση μιας εφαρμογής διαδικτύου μπορεί να είναι επιτυχημένη. Ο πάροχος της υπηρεσίας διαδικτύου, θα έχει δύο βασικά οφέλη:

· Την προσέλκυση περισσοτέρων χρηστών, προβάλλοντας το αυξημένο επίπεδο ασφάλειας και τη λειτουργικότητα του συστήματος.

· Τη μείωση του κόστους από περιστατικά παραβίασης της ασφάλειας.

Η επένδυση ασφαλώς που θα πρέπει να γίνει για το εξελιγμένο αυτό σύστημα, θα είναι μεγαλύτερη από αυτή που θα γινόταν σε ένα συμβατικό. Η απόσβεση όμως αυτής, βραχυπρόθεσμα, είναι δυνατή, αν αναλογιστεί κανείς τις μειωμένες τιμές των βιομετρικών και των έξυπνων καρτών – ή αν θέλετε το γεγονός ότι πολλές συσκευές σήμερα, όπως τα κινητά τηλέφωνα και τα PDAs, έχουν ενσωματωμένους βιομετρικούς αισθητήρες (μικρόφωνα και κάμερες) και το μόνο που λείπει είναι το λογισμικό – μειώνοντας δραματικά το κόστος της συνολικής επένδυσης.

Τόσο η Ευρωπαϊκή Ένωση, όσο και οι Ηνωμένες Πολιτείες στηρίζουν τα βιομετρικά, επενδύοντας συνεχώς σε νέα ερευνητικά προγράμματα. Η αγορά σε Ευρωπαϊκό επίπεδο, έχει ανοδική πορεία και αναμένεται να τετραπλασιαστεί στην επόμενη τετραετία.

Τα βιομετρικά συστήματα παρέχουν υψηλού επιπέδου υπηρεσίες πιστοποίησης ταυτότητας, όταν συνδυάζονται με κρυπτογραφία και έξυπνες κάρτες και όταν το συνολικό σύστημα, υποστηρίζεται από μια ισχυρή πολιτική ασφάλειας και διαδικασίες διαχείρισης των βιομετρικών υπογραφών. Η βιομετρική εξελίσσεται τεχνολογικά με ραγδαίους ρυθμούς, το κόστος των βιομετρικών μειώνεται συνεχώς και το έδαφος για την ευρεία υιοθέτησή τους από την αγορά γίνεται όλο και πιο πρόσφορο. Τα βιομετρικά στην επόμενη τριετία θα είναι ικανά να κερδίσουν την εμπιστοσύνη του κοινού χρήστη και να δώσουν νέα ώθηση στις ηλεκτρονικές εφαρμογές του διαδικτύου, που απαιτούν υψηλά επίπεδα ασφάλειας.

6.3.3 Ασφάλεια Τεχνολογιών

6.3.3.1 ActiveX

Το ActiveX είναι ένα πλαίσιο εργασίας για τη τεχνολογία λογισμικού της Microsoft που επιτρέπει στα προγράμματα που τοποθετούνται σε μονάδες, να ενσωματώνονται σε ιστοσελίδες.  Ένας προγραμματιστής μπορεί να αναπτύξει ένα πρόγραμμα, να το βάλει σε μια διεπαφή ActiveX, να το συντάξει, και να το τοποθετήσει σε μια σελίδα. Όταν οι τελικοί χρήστες δείχνουν τους browser Ιστού τους (που υποστηρίζει το ActiveX) στις ιστοσελίδες, ο έλεγχος ActiveX θα κατεβάσει και θα προσπαθήσει να εκτελέσει πάνω στη μηχανή τους.  Επειδή οι έλεγχοι ActiveX είναι απλά προγράμματα που κατεβάζουν και εκτελούν στο σύστημα ενός χρήστη, δεν μπορούν να κάνουν απολύτως τίποτα που είναι προγραμματισμένοι να κάνουν, συμπεριλαμβανομένης της ζημιάς στο σύστημά σας με την αφαίρεση των κρίσιμων αρχείων.   Έπειτα θα περιγραφούν τα μέτρα ασφάλειας με σκοπό να αποτρέψουν τους untrusted ελέγχους ActiveX από την εκτέλεση στις τοπικές μηχανές των χρηστών.   Τα μέτρα ασφάλειας με σκοπό να αποτρέψουν τους έμπιστους ελέγχους ActiveX από την καταστροφή ενός συστήματος, δεν υπάρχουν. Οι έλεγχοι ActiveX διαμορφώνουν τη βασική συστατική τεχνολογία του πλαισίου εργασίας ActiveX. Άλλες τεχνολογίες ActiveX όπως τα ActiveX containers και scripts θέτουν επίσης τους κινδύνους ασφάλειας για τον τελικό χρήστη.  

Το ActiveX είναι ανεξάρτητο γλώσσας, αλλά με συγκεκριμένη πλατφόρμα.   Αυτό σημαίνει ότι αν και οι έλεγχοι ActiveX μπορούν να γραφτούν σε διαφορετικές γλώσσες συμπεριλαμβανομένου του C, C++  VisualBasic, Delphi, ακόμη και Java, έλεγχοι ActiveX μπορούν να εκτελεσθούν μόνο σε μια 32-bit πλατφόρμα Windows. Οι browsers Ιστού που υποστηρίζουν ActiveX δεν φροντίζουν σε ποια γλώσσα γράφεται ο έλεγχος εφ' όσον ο κώδικας αντικειμένου είναι προσιτός μέσο μιας διεπαφής ActiveX. Αντίθετα με την Java, οι έλεγχοι ActiveX δεν είναι φορητοί σε διαφορετικές αρχιτεκτονικές μηχανών.   Στην πραγματικότητα, ακόμη και τα applets της Java μέσα σε έναν έλεγχο ActiveX θα εκτελέσουν μόνο στις μηχανές Win32 (μερικές φορές ονομάζονται μηχανές Wintel) επειδή το ActiveX είναι μηχανή συγκεκριμένου κώδικα αντικειμένου.  

Και οι τρεις τεχνολογίες ActiveX θέτουν σοβαρές ανησυχίες ασφάλειας για τον τελικό χρήστη.   Οι χρήστες πρέπει να γνωρίζουν αυτούς τους κινδύνους πριν κατεβάσουν και εκτελέσουν το περιεχόμενο ActiveX. Με οποιαδήποτε ενεργό εφαρμογή, η κατάλληλη θέση ασφάλειας που υποθέτει, θα εξαρτηθεί από τον κίνδυνο για τα προτερήματα που θέτει το ενεργό περιεχόμενο.  Στην περίπτωση των ελέγχων ActiveX, τα προτερήματα σε κίνδυνο περιλαμβάνουν όλα τα αρχεία στον τοπικό σκληρό δίσκο της μηχανής πελατών, καθώς επίσης και οποιαδήποτε συστήματα αρχείων κοινά πέρα από τους δικτυωμένους υπολογιστές. Δεδομένου ότι οι έλεγχοι ActiveX έχουν τη δυνατότητα να εκτελέσουν οποιοδήποτε άλλο  πρόγραμμα για έναν υπολογιστή, οι έλεγχοι ActiveX μπορούν να χρησιμοποιηθούν για να πλαστογραφήσουν το ηλεκτρονικό ταχυδρομείο, για να ελέγξουν τη χρήση Ιστού, για να στείλουν τα αρχεία μέσο του Διαδικτύου, για να γράψουν τα αρχεία, και για να αλληλεπιδράσουν με άλλα προγράμματα.   Για να αξιολογήσετε τον κίνδυνό σας όταν χρησιμοποιείτε ActiveX και άλλων μορφών ενεργού περιεχομένου που κατεβαίνουν από το Διαδίκτυο, αποφασίστε αρχικά ποια προτερήματα διατρέχουν τον κίνδυνο.   Εάν ο υπολογιστής που χρησιμοποιείτε για να σερφάρετε στο Διαδίκτυο και να κατεβάσετε τους ελέγχους ActiveX είναι ένας αυτόνομος υπολογιστής που δεν εξυπηρετεί καμία κρίσιμη λειτουργία, μπορεί να είναι δυνατό να εκτελεσθεί το ενεργό περιεχόμενο χωρίς φόβο.  Αφ' ετέρου, εάν σερφάρετε στο δίκτυο από την εργασία, πρέπει να ξανασκεφτείτε την εκτέλεση των ενεργών εφαρμογών των οποίων δεν ξέρετε ή δεν εμπιστεύεστε τη συμπεριφορά τους. Η απάντηση της Microsoft στην εξέταση των προβλημάτων ασφάλειας σε χρήση της τεχνολογίας ActiveX είναι το Authenticode.   Το Authenticode μπορεί να χρησιμοποιηθεί για να αποτρέψει την αυτόματη εκτέλεση των μη-εμπιστευτικών ελέγχων ActiveX.  

Authenticode: Καθιέρωση εμπιστοσύνης για ActiveX
Το Authenticode είναι μια τεχνολογία της Microsoft η οποία εμποδίζει τους καταστροφικούς κωδικούς από τις πλατφόρμες των Windows.   Το Authenticode μπορεί να παρέχει δύο ελέγχους πριν κάνει τους ελέγχους ActiveX:  

· μπορεί να ελέγξει ποιος υπογράφει τον κώδικα,

· μπορεί να ελέγξει εάν έχουν αλλάξει τον κώδικα από τη στιγμή που υπογράφηκε.

Είναι σημαντικό να γίνει ένας διαχωρισμός μεταξύ του συντάκτη του κώδικα και του προσώπου που υπογράφει τον κώδικα επειδή μπορεί να μην είναι το ίδιο πρόσωπο.   Μια ψηφιακή υπογραφή αντιπροσωπεύει μόνο μια επικύρωση του κώδικα.   Προτού ένα άτομο ή μια εμπορική εταιρία υπογράψει τον κώδικα, κάθε ένας πρέπει να κάνει αίτηση για να λάβει ένα πιστοποιητικό εκδοτών λογισμικού (SPC) σε μια από τις διάφορες Αρχές Πιστοποίησης (ΑΠς) που εξυπηρετούν αυτήν την λειτουργία. Το VeriSign είναι το πιο γνωστό παράδειγμα μιας ΑΠ που παρέχει SPCS.  

Η διαδικασία απαιτεί από τον εκδότη λογισμικού να παράγει ένα δημόσιο/ιδιωτικό ζευγάρι κλειδιών που χρησιμοποιείται για να υπογράψει το λογισμικό.   Το ιδιωτικό κλειδί παραμένει μυστικό στον εκδότη, το δημόσιο κλειδί διανέμεται με κάθε πιστοποιητικό. Ο ρόλος της ΑΠ είναι να γεφυρωθεί το χάσμα εμπιστοσύνης μεταξύ του τελικού χρήστη και του εκδότη λογισμικού. Καθένας μπορεί να παράγει ένα δημόσιο/ιδιωτικό ζευγάρι κλειδιών και μπορεί να υποθέσει οποιαδήποτε ταυτότητα,  απλά ελέγχοντας ότι το υπογεγραμμένο έγγραφο δεν παρέχει οποιαδήποτε διαβεβαίωση ως προς την ταυτότητα του εκδότη.  Το CA παρέχει την ταυτότητα ελέγχοντας τους τελικούς χρήστες και θα επικυρώσει τις ταυτότητες του ατόμου ή της εταιρίας. Υπό τον όρο ότι οι έλεγχοι εγκρίνονται, της ΑΠ θα υπογράψει το δημόσιο κλειδί του εκδότη λογισμικού και θα επιστρέψει ένα αντίγραφο από αυτό στον εκδότη υπό μορφή πιστοποιητικού εκδοτών λογισμικού. Με την υπογραφή του SPC, η ΑΠ επικυρώνει την ταυτότητα του εκδότη λογισμικού που είναι συνδεδεμένος με το δημόσιο κλειδί.  

Μόλις ο εκδότης λογισμικού λάβει το πιστοποιητικό από την ΑΠ, μπορεί να χρησιμοποιήσει το ιδιωτικό κλειδί του για να υπογράψει οποιοδήποτε κώδικα λογισμικού που θα διανείμει, ανεξάρτητα από ποιος το έγραψε. Για να παρέχει τους ελέγχους ακεραιότητας του λογισμικού, ο εκδότης λογισμικού παράγει one-way hash του κώδικα, ο οποίος δεν μπορεί να αντιστραφεί. Δηλαδή ο κώδικας δεν μπορεί να δημιουργηθεί ξανά από το προκύπτον hash, γνωστό ως digest.   Μια άλλη ιδιότητα της hash λειτουργίας είναι ότι είναι επαναλαμβανόμενη.   Εφ' όσον δεν αλλάζουν κανένα από τα κομμάτια στον κώδικα, το τρέξιμο του ίδιου κώδικα μέσο της ίδιας hash λειτουργίας θα παράγει πάντα την ίδια digest.  Αυτή η ιδιοκτησία χρησιμοποιείται για να ελέγξει τον κώδικα όταν έχει ληφθεί από τον τελικό χρήστη. Μόλις δημιουργηθεί η digest, ο εκδότης λογισμικού μπορεί να υπογράψει ψηφιακά την digest που παράγεται για ένα ιδιαίτερο πρόγραμμα.  Η υπογεγραμμένη digest συνδυάζεται με το SPC σε έναν φραγμό υπογραφών που είναι συνδεμένος με το λογισμικό.  

Oι εργασίες Authenticode, υποθέτουν ότι ένας εκδότης λογισμικού έχει δημιουργήσει έναν φραγμό υπογραφών που συνδέεται με το τμήμα λογισμικού, ο τελικός χρήστης του τμήματος λογισμικού μπορεί να ελέγξει την ταυτότητα του εκδότη και την ακεραιότητά του συστατικού όταν το κατεβάζει. Όταν το λογισμικό κατεβαίνει στη μηχανή του τελικού χρήστη, ο browser μπορεί να αποσυνδέσει το φραγμό υπογραφών και να εκτελέσει ελέγχους χρησιμοποιώντας Authenticode.   Για να καθορίσει την ταυτότητα του υπογράφοντος, ο browser περνά σε δύο στάδια διαδικασίας.  Στην αρχή, ο browser θα εξετάσει το συνημμένο SPC για να καθορίσει εάν έχει υπογραφεί από μια εμπιστευμένη Αρχή  Πιστοποίησης.  Οι browsers έχουν μια λίστα των "έμπιστων" ΑΠς μέσα σε αυτούς.  Εάν η υπογραφή ταιριάξει με την αντίστοιχη δημόσια βασική υπογραφή CA που αποθηκεύεται στον browser, κατόπιν ο browser θα δεχτεί το δημόσιο κλειδί στο SPC καθώς ανήκει στην ταυτότητα που ονομάζεται στο πιστοποιητικό.  

Το δεύτερο βήμα χρησιμοποιεί το δημόσιο κλειδί του εκδότη λογισμικού για να ελέγξει την υπογεγραμμένη digest και να καθορίσει με βεβαιότητα εάν ο εκδότης λογισμικού υπέγραψε τον κώδικα που έχει κατεβάσει.  Υπό τον όρο ότι ο έλεγχος ήταν επιτυχής, ο browser θα επιδείξει το ισοδύναμο SPC. Αυτή η επίδειξη παρέχει τη θετική διαβεβαίωση τελικών χρηστών ότι ο εκδότης πράγματι επικύρωσε τον κώδικα.  

Ο άλλος έλεγχος που παρέχεται από το Authenticode καθορίζει εάν το ενεργό περιεχόμενο άλλαξε κατά τη μεταφορά.   Ο browser θα αναπαράγει την digest του κινητού κώδικα χρησιμοποιώντας τον ίδιο hash αλγόριθμο. Εάν η αναπαραγμένη digest ταιριάζει με την υπογεγραμμένη digest που στέλνεται στον κώδικα, ο τελικός χρήστης θα έχει τη θετική διαβεβαίωση ότι ο κώδικας δεν πειράχτηκε από το χρόνο που υπογράφεται έως ότου εκτελείται στη μηχανή του τελικού χρήστη.   Αυτή η ολόκληρη διαδικασία είναι συγγενής στον έλεγχο της σφραγίδας σε έναν φάκελο επιστολών για να εξασφαλίσει ότι δεν έχει πειραχτεί κατά τη διάρκεια της διέλευσης και έπειτα γίνεται έλεγχος της υπογραφής στην επιστολή για να ελέγξει ποιος το έστειλε.  

Τα Authenticode 2.0 έχουν δύο νέα χαρακτηριστικά γνωρίσματα για να παρέχουν πρόσθετη προστασία τελικών χρηστών.   Κατ' αρχήν, οι υπογραφές εκδοτών λογισμικού θα είναι έτσι ώστε οι τελικοί χρήστες να μπορούν να καθορίσουν εάν οι υπογραφές έγιναν, ενώ το SPC ίσχυε ακόμα.   Δεδομένου ότι οι ΑΠ απαιτούν ανανέωση, χαρακτηριστικά σε ετήσια βάση, η χρονοσφράγιση μπορεί να χρησιμοποιηθεί για να επιβάλει την ανανέωση. Εκτός από τη υποστήριξη εισοδήματος για την ΑΠ, πρέπει οι εκδότες λογισμικού να καλύψουν τις ελάχιστες απαιτήσεις που χορηγούνται στο SPC κάθε έτος. Εάν μετά τη χορήγηση του πιστοποιητικού, ένας εκδότης λογισμικού διανέμει καταστροφικό κώδικα, η ΑΠ που πιστοποίησε τον εκδότη έχει το δικαίωμα να μην ανανεώσει το πιστοποιητικό. Μετά, οποιοδήποτε συστατικό που ο εκδότης λογισμικού υπογράφει θα περιέχουν μια χρονοσφράγιση η οποία δεν θα ισχύει σύμφωνα με το ληγμένο πιστοποιητικό.   Ο browser του τελικού χρήστη θα σημειώσει την άκυρη χρονοσφράγιση και θα προειδοποιήσει το χρήστη πριν εκτελέσει το λογισμικό.  Αυτό είναι το πρότυπο, που χρησιμοποιείται από πολλά διαφορετικά σχέδια χορήγησης αδειών σε άλλες βιομηχανίες, όπως στα ιατρικά και νομικά επαγγέλματα. Η βασική διαφορά είναι ότι ελέγχεται μόνο η ταυτότητα του εκδότη.  Φυσικά, εάν ο εκδότης λογισμικού έχει μια ιστορία διανομής του καταστροφικού κώδικα, θα υπάρχει σοβαρός λόγος να μην επανεκδώσει το πιστοποιητικό.   Αυτό είναι επίσης το πρότυπο που χρησιμοποιείται από τους πολίτες της U.S. που συνεχίζουν να ανανεώνουν τις άδειες των κρατικών οδηγών τους κάθε λίγα χρόνια. Φυσικά, στις Ηνωμένες Πολιτείες, τα κράτη συνεργάζονται για να εξασφαλίσουν ότι όταν σε ένα κράτος μια άδεια οδήγησης έχει απορριφθεί λόγω ποινικού αδικήματος, δεν θα γίνει δεκτή σε ένα άλλο κράτος.  Αυτή τη περίοδο, είναι άγνωστο εάν η ΑΠ θα μοιραστεί τα στοιχεία για να αποτρέψει έναν απορριφθέντα εκδότη λογισμικού από τη λήψη ενός πιστοποιητικού από μια άλλη ΑΠ.

Το δεύτερο νέο χαρακτηριστικό γνώρισμα που παρέχουν τα Authenticode 2.0 (Authenticode 1.0) είναι η δυνατότητα να ακυρωθούν τα πιστοποιητικά.   Ένα πιστοποιητικό εκδοτών λογισμικού μπορεί να ακυρωθεί από την ΑΠ, εάν ο εκδότης παραβιάζει τον κώδικα υπογράφοντας τη συμφωνία που έκανε με την ΑΠ.  Οι περισσότερες συμφωνίες απαιτούν από τους εκδότες λογισμικού να μην διανείμουν σκόπιμα τον καταστροφικό κώδικα.   Εάν γίνει γνωστό ότι ένας εκδότης λογισμικού έχει διανείμει σκόπιμα τον καταστροφικό κώδικα, η ΑΠ μπορεί όχι μόνο να αρνηθεί να ανανεώσει το πιστοποιητικό, αλλά και να το ακυρώσει αμέσως.  Ο Internet Explorer θα ελέγξει το πιστοποιητικό πριν κατεβάσει το περιεχόμενο για να εξασφαλίσει ότι δεν έχει ακυρωθεί.  Εάν ένας εκδότης θεωρεί ότι το ιδιωτικό κλειδί του έχει εκτεθεί, ο εκδότης μπορεί να ζητήσει να ακυρωθεί το πιστοποιητικό του.  Αυτή η ακύρωση ενός πιστοποιητικού πρέπει να διαδοθεί ευρέως στους browsers των χρηστών. Η ΑΠ μπορεί να εξυπηρετήσει το ρόλο της διάδοσης αυτών των πληροφοριών που λαμβάνει είτε από τους τελικούς χρήστες, είτε από τους εκδότες για τα πιστοποιητικά που πρέπει να ακυρωθούν. Εφ' όσον οι browsers διαμορφώνονται για να ενημερώσουν περιοδικά τους καταλόγους ακυρωμένων πιστοποιητικών, ο τελικός χρήστης θα προστατευθεί από τα τμήματα λογισμικού που υπογράφονται από τους προγραμματιστές που έχουν ακυρώσει τα πιστοποιητικά τους.  

Όπου το Authenticode αποτυγχάνει στερούμενης της ασφάλειας Το σύνολο και η έννοια που το Authenticode παρέχει, είναι η επικύρωση της ταυτότητας του προσώπου που υπέγραψε τον έλεγχο και η εξέταση για ακεραιότητα του λογισμικού ώστε να εξασφαλίσει ότι δεν έχουν αλλάξει από τη στιγμή που υπογράφηκαν.  Άρα, τι παρέχουν αυτοί οι δύο έλεγχοι και πού υπολείπονται;  Εάν ο ActiveX εκδότης υπογράψει το συστατικό, ο τελικός χρήστης ξέρει ποιο είναι εκείνο το πρόσωπο και εάν το συστατικό έχει πειραχτεί αφότου υπογράφηκε.  Ωστόσο, η υπογραφή δεν παρέχει καμία διαβεβαίωση ότι ο έλεγχος δεν θα συμπεριφερθεί καταστροφικά. Η τεχνολογία Authenticode λειτουργεί απλώς σε ένα πρότυπο εμπιστοσύνης.   Δηλαδή εάν εμπιστεύεστε αυτόν που υπογράφει τον κώδικα, κατόπιν, αφήνετε τον έλεγχο να κάνει οτιδήποτε στη μηχανή σας.   Εάν δεν εμπιστεύεστε τον εκδότη του ελέγχου, απορρίπτετε την εκτέλεσή της. Δυστυχώς, δεν υπάρχει κανένα μέσο έδαφος για να αφήσει τον έλεγχο να εκτελέσει σε ένα περιορισμένο περιβάλλον όπου μπορεί πρώτα να παρατηρηθεί, πριν έχει πλήρη πρόσβαση.  Μόλις εμπιστευθείτε τον έλεγχο να τρέξει στη μηχανή σας, θα έχει ελεύθερο να κάνει οποιεσδήποτε καταστροφικές δραστηριότητες όπως να σβήσει το σκληρό δίσκο σας ή να στείλει τα αντίγραφα των αρχείων σας σε διαφορετικούς ιστοχώρους.   Αντίθετα από τα μη έμπιστα applets της Java, που περιορίζονται στα "sandbox" (θα δούμε παρακάτω) οι έλεγχοι ActiveX έχουν τη δύναμη και το προνόμιο οποιουδήποτε προγράμματος που τρέχει στη μηχανή σας.  

6.3.3.2 Java

Η Java είναι ένα object-oriented πρόγραμμα γλώσσας από την Sun Microsystems, μια εταιρία η οποία είναι γνωστή για την υψηλή ποιότητα σταθμών εργασίας.  Διαμορφωμένη μετά από το C ++, η γλώσσα της Java είχε ως σκοπό να είναι μικρή, απλή, και φορητή στις πλατφόρμες και τα λειτουργικά συστήματα, και στην πηγή και στο δυαδικό επίπεδο.   

Από την πλευρά ενός προγραμματιστή, η Java προσφέρει τον αληθινό object-oriented προγραμματισμό, παρά τις επεκτάσεις σε μια γλώσσα. Στον Ιστό surfer, οι σελίδες που ενσωματώνονται με τα applets της Java ενεργοποιούνται όταν τις έχουμε φέρει στην οθόνη.   Τα applets της Java κάνουν τον Ιστό μια εμπειρία, παρά ένα χόμπι.   Οι επιχειρήσεις υιοθετούν τη Java γρήγορα για διάφορους λόγους.   Κατ' αρχήν, είναι μια αληθινή γλώσσα πολυ-πλατφορμών.  Αυτό σημαίνει ότι τα προγράμματα της Java που είναι γραμμένα σε μια πλατφόρμα (πχ το Unix) θα τρέξουν και σε άλλη (πχ Windows).   Δεύτερον, η δυνατότητα να τρέχουν τα applets της Java στις μηχανές πελατών, προσθέτει νέα στρώματα της λειτουργίας στον Ιστό.  Οι πρακτικές επιχειρησιακές εφαρμογές, όπως η διεξαγωγή συναλλαγών, μπορούν να προγραμματιστούν μια φορά και να τρέξουν στις μηχανές πελατών οπουδήποτε, ανεξάρτητα από την πλατφόρμα πελατών.   Τρίτον, η Java είχε ως σκοπό να είναι μια πλήρης γλώσσα που τρέχει στα ενσωματωμένα συστήματα (παραδείγματος χάρη  CardJava - ένα υποσύνολο της γλώσσας της Java- ενσωματώθηκε στις έξυπνες κάρτες).   Αυτό το είδος cross-platform μεταφερσιμότητας, κάνει τη Java μια πολύ ενδιαφέρουσα γλώσσα ανάπτυξης για την επιχείρηση.  

Η βιασύνη για ανάπτυξη και για τρέξιμο της Java έχουν γίνει από τον Ιστό.  Επειδή τα προγράμματα της Java είναι, σύμφωνα με JavaSoft, “write once, run anywhere”, ο Ιστός έγινε το ιδανικό περιβάλλον για να διανείμει τα προγράμματα της Java, αποκαλούμενα applets της Java, και να αλλάξει πλήρως τη φύση των εγγράφων HTML.  Για να εξετάσουν αυτές τις ανησυχίες ασφάλειας, δημιούργησαν ένα πρότυπο ασφάλειας, αποκαλούμενο μερικές φορές sandbox της Java, από το οποίο οποιοδήποτε untrusted applet της Java πρέπει να μένει εκεί.   Το Sandbox αποτρέπει τα untrusted applets της Java για πρόσβαση των ευαίσθητων πόρων συστημάτων.   Όπως οποιοδήποτε άλλο πρόγραμμα, οι εφαρμογές της Java έχουν απεριόριστη πρόσβαση στους πόρους συστημάτων.   Οι εφαρμογές της Java δεν τηρούν τα sandbox της Java.   Κατά συνέπεια, οι εφαρμογές της Java μπορούν να γραφτούν για να εκτελέσουν οποιοδήποτε αριθμό λειτουργιών που στέλνονται στην παραδοσιακή ανάπτυξη λογισμικού. Από αυτή την άποψη, οι εφαρμογές της Java είναι όπως το C και τα προγράμματα C++ ακόμη και οι έλεγχοι ActiveX. Δίνεται πλήρως η εντολή για να εκτελέσουν οποιαδήποτε προγραμματισμένη λειτουργία.   Τα applets της Java, αφ' ετέρου, που ενσωματώνονται στα έγγραφα HTML, θα εκτελέσουν μόνο από τους browsers Ιστού, και πρέπει να εκτελέσουν μέσα στα όρια sandbox της Java.   

Το Sandbox της Java είναι το πρότυπο ασφάλειας της Java.  Ο όρος  “Sandbox”  χρησιμοποιείται για να αντιπροσωπεύσει μια περιοχή στην οποία ένα applet της Java μπορεί να παίξει, αλλά να μην δραπετεύσει.  Παραδείγματος χάρη, το sandbox αποτρέπει τα applets από την εκτέλεση οποιουδήποτε αρχείου που εισάγει/εξάγει λειτουργίες όπως η ανάγνωση ή το γράψιμο στο σύστημα αρχείων.   Η μόνη σύνδεση δικτύων που επιτρέπεται για τα applets της Java είναι η σύνδεση στον υπολογιστή υπηρεσίας από τον οποίο προήλθε το applet. Το Sandbox της Java αντιπροσωπεύει μια τεχνολογική λύση για παρεμπόδιση της καταστροφικής συμπεριφοράς του κώδικα και επιβάλλει τρεις τεχνολογίες:  η επικύρωση bytecode, ο φορτωτής κατηγορίας applet, και ο διαχειριστής ασφάλειας.   Οι τρεις τεχνολογίες λειτουργούν μαζί, για να εμποδίσουν ένα applet να κάνει κατάχρηση των περιορισμένων προνομίων της.  Επειδή κάθε μια παρέχει μια διαφορετική λειτουργία, μια ρωγμή σε κάποια, μπορεί να σπάσει ολόκληρο το sandbox.   Για αυτό το λόγο, όχι μόνο πρέπει το σχέδιό τους να είναι ακλόνητο, αλλά και οι εφαρμογές τους πρέπει να μην έχουν κανένα ψεγάδι.  Η πολυπλοκότητα των λειτουργιών που κάθε τεχνολογία παρέχει, κάνει μια σωστή εφαρμογή να επιτυγχάνει ένα δύσκολο στόχο.   Τα προβλήματα ασφάλειας της Java, είναι άμεσο αποτέλεσμα των ρωγμών στην εφαρμογή αυτών των λειτουργιών.  

Η εμφάνιση της υπογραφής applet έχει αλλάξει τους περιορισμούς που επιβάλλονται στα υπογεγραμμένα applets της Java. Αυτό είναι η επόμενη ενσωμάτωση της ασφάλειας της Java:  
η υπογραφή κώδικα.  Το πρότυπο ασφάλειας sandbox πολύ απλά και αυστηρά εμποδίζει τα κατεβασμένα από το δίκτυο applets της Java να χρησιμοποιήσουν ευαίσθητες υπηρεσίες συστημάτων. Η πολιτική ασφάλειας για τα μη έμπιστα applets είναι γραπτή. Εάν τα applets κατεβάζονται από μια σύνδεση δικτύων, πρέπει να τηρήσουν τους ακριβείς περιορισμούς sandbox. Εάν τα applets φορτώνονται από το τοπικό σύστημα αρχείων, είναι εντελώς ελεύθερα στο σύστημα, όπως με τις εφαρμογές της Java.  Οι περιορισμοί στις υπηρεσίες συστημάτων που τα δικτυωμένα applets της Java μπορούν να χρησιμοποιήσουν, περιορίζουν τις εφαρμογές για τις οποίες τα applets της Java μπορούν να προγραμματιστούν.  Παραδείγματος χάρη, οποιαδήποτε εφαρμογή, όπως ένας επεξεργαστής λέξεων που απαιτεί το αρχείο I/O, δεν μπορεί να προγραμματιστεί σε ένα applet της Java.   Η πολιτική ασφάλειας για τα δικτυωμένα applets ισχύει εξίσου για όλα τα applets, ανεξάρτητα από την πηγή.   Έτσι, ένα applet κατεβασμένο από ένα εταιρικό σύστημα ενδοδικτύου δεν δίνει άλλα προνόμια πρόσβασης αρχείων από ένα applet που κατεβάζεται από μια untrusted πηγή Διαδικτύου.  Αν και αυτό είναι πράγματι μια συντηρητική πολιτική ασφάλειας, υπάρχει σύγχυση σε πολλούς προγραμματιστές της Java εξαιτίας της ανικανότητας του applets προγράμματος να εκτελέσει χρήσιμες διαδικασίες λόγω της δυαδικής πολιτικής ασφάλειας.  

Για να παρέχει μεγαλύτερη ευελιξία ώστε να τρέξουν τα applets της Java σε ένα έμπιστο περιβάλλον, η JavaSoft παρέχει τη δυνατότητα να υπογραφούν τα applets χρησιμοποιώντας crypto API που απελευθερώνεται με το Java Developers Kit version 1.1 (JKD 1.1).  Το Crypto API παρέχει τη δυνατότητα να υπογραφούν ψηφιακά τα applets με την απόδειξη της ταυτότητας.  Πρέπει να είναι σε θέση να επιτρέψει την πρόσβαση applets στους πόρους συστημάτων βασισμένο στο ποιος τους υπογράφει.  Παραδείγματος χάρη, τα applets που διανεμήθηκαν από ένα εταιρικό ενδοδίκτυο θα μπορούσαν να υπογραφούν από την εταιρική αρχή που είναι αρμόδια για την έγκριση της εσωτερικής ανάπτυξης applet.  Οι browsers για τους χρήστες της επιχείρησης θα διαμορφώνονταν έπειτα για να δεχτούν, να εκτελέσουν, και να παρέχουν ενδεχομένως τους πλήρεις πόρους συστημάτων σε οποιοδήποτε applet που υπογράφονται από την οριζόμενη αρχή υπογραφών.   Αφ' ετέρου, αυτή η μέθοδος πολιτικής ασφαλείας, είναι παρόμοια με την επιβολή ασφάλειας της Microsoft Authenticode.   Είναι μια πολιτική βασισμένη στην εμπιστοσύνη και στην ανθρώπινη κρίση.   

Στο JDK 1.1, η πολιτική ασφάλειας για την εκτέλεση των applets, είναι άσπρο και μαύρο.   Δηλαδή στα applets της Java που ανακτώνται από τις ενσωματωμένες κατηγορίες δίνονται ελεύθερα στο σύστημα, ενώ τα untrusted applets της Java που κατεβάζονται από το δίκτυο κρατιούνται σε μια ομάδα μέσα στο sandbox. Μόλις ελεγχθεί η υπογραφή ενός applet, δίνεται στο applet πλήρης περιορισμός των πόρων συστημάτων.   Ωστόσο, αυτό δεν αλλάζει το γραπτό πρότυπο της ασφάλειας.  Αυτή η γραπτή πολιτική θα αλλάξει με τις νεώτερες εκδόσεις JDK που υποστηρίζουν τον έλεγχο πρόσβασης.   Έτσι, ανάλογα με το επίπεδο εμπιστοσύνης που ορίζεται σε ένα applet, θα χορηγηθούν διαφορετικά επίπεδα πρόσβασης στους πόρους συστημάτων. 

6.3.3.3 CORBA

Η παροχή της διαλειτουργικότητας μεταξύ των εφαρμογών και η σύνδεση πολλών συστημάτων αντικειμένου που βρίσκονται σε διαφορετικές μηχανές στα ετερογενή διανεμημένα περιβάλλοντα, είναι μια θεμελιώδης απαίτηση στο ηλεκτρονικό επιχειρείν. Το Common Object Request Broker Architecture (CORBA) είναι ένα διανεμημένο υπολογιστικό περιβάλλον αντικειμένου που παρέχει έναν μηχανισμό από τον οποίο τα ετερογενή αντικείμενα λογισμικού μπορούν να ζητήσουν και να λάβουν απαντήσεις μέσο της χρήσης των δημόσιων ονομάτων και των διεπαφών.  Η CORBA είναι μια ανοικτή αρχιτεκτονική που τυποποιείται από τη Object Management Group (OMG). Στο CORBA, οι πελάτες και τα αντικείμενα αλληλεπιδρούν χρησιμοποιώντας ένα ή περισσότερα ORBs (Object Request Brokers). Ένα αντικείμενο είναι μια αναγνωρίσιμη οντότητα όπως ένας κεντρικός υπολογιστής που παρέχει υπηρεσίες σε άλλους πελάτες. Τα ORBs μπορούν να έχουν πρόσβαση σε έναν κατάλογο των υπηρεσιών που παρέχονται από διάφορα αντικείμενα στο σύστημα, και να καθορίσουν τα καταλληλότερα μέσα για πρόσβαση. Κατά συνέπεια, η ενεργοποίηση αντικειμένου θέσης εφαρμόζεται στο CORBA.  Ένας πελάτης CORBA δεν έχει πρόσβαση στις ίδιες πληροφορίες με έναν ORB.   Εντούτοις, ξέρει πώς να έρθει σε επαφή με έναν τουλάχιστον τοπικό ORB στον οποίο υποβάλλει το αίτημα, το οποίο μπορεί έπειτα να περάσει μέσο ενός ή περισσότερων ORBS. Οι κοινές υπηρεσίες αντικειμένου όπως η ανακάλυψη των διαθέσιμων υπηρεσιών και της παροχής ασφάλειας αντικειμένου είναι διαθέσιμες στα διανεμημένα προγράμματα αντικειμένου μέσο των περιοχών ανεξάρτητων διεπαφών.   Οι προδιαγραφές υπηρεσιών είναι διαθέσιμες για την ονομασία, τις εμπορικές συναλλαγές, τη διαχείριση κύκλου της ζωής, την ασφάλεια, τις συναλλαγές, την ανακοίνωση γεγονότος, τον έλεγχο συνεργασίας, τις ερωτήσεις, τις ιδιότητες, και τη χορήγηση αδειών.   Οι κοινές εγκαταστάσεις είναι vertically και horizontally oriented, αλλά αντίθετα από τις υπηρεσίες αντικειμένου είναι προσανατολισμένες προς τις εφαρμογές τελικών χρηστών. Ένα παράδειγμα μιας κοινής δυνατότητας αντικειμένου είναι DDCF (Distributed Document Component Facility) που είναι βασισμένο σε OpenDoc.  Το DDCF επιτρέπει την παρουσίαση και την ανταλλαγή των αντικειμένων βασισμένων σε ένα πρότυπο εγγράφων. Οι διεπαφές εγγράφων είναι προσανατολισμένες προς τις συγκεκριμένες περιοχές εφαρμογής. Τα παραδείγματα διεπαφών εγγράφων περιλαμβάνουν RFPs (Request for Products) από το OMG όπως τα PDM (Product Data Management) για την κατασκευή, και τα RFPs για τις τηλεπικοινωνίες, τα ιατρικά, και τα οικονομικά.  Δεδομένου ότι οι διεπαφές εγγράφων είναι συγκεκριμένη εφαρμογή, δεν είναι διαθέσιμο κανένα πρότυπο από OMG. Εντούτοις, οι μελλοντικές τυποποιήσεις OMG μπορούν να περιλάβουν τις ευρέως καθορισμένες υπηρεσίες για τις συγκεκριμένες περιοχές εφαρμογής.  Μια σημαντική εργασία που απαιτείται για το CORBA στο μέλλον, είναι να καθιερωθεί μια αρχιτεκτονική ασφάλειας που εφαρμόζεται σε επίπεδο αντικειμένου. Η ασφάλεια συστημάτων όπως αυτή που παρέχεται από DSSA (Distributed Systems Security Architecture) και η ασφάλεια μεταξύ RPCs (Remote Procedure Calls) έχουν προταθεί.   Εντούτοις, είναι απαραίτητο να αναπτυχθούν οι μηχανισμοί ασφάλειας για την επικύρωση και τον έλεγχο πρόσβασης για τα αντικείμενα που έχουν διαφορετικές απαιτήσεις ασφάλειας.   Από τη δημιουργία πελατών και αντικειμένου, η κατανομή, και η καταστροφή γίνονται δυναμικά σε CORBA, οι πληροφορίες ασφάλειάς τους πρέπει επίσης να παραχθούν και να ρυθμιστούν δυναμικά.  

6.3.3.4 XML Ασφάλεια
Όπως με οποιαδήποτε στοιχεία που ανταλλάσσονται στο δίκτυο, οι επικοινωνίες XML και οι συναλλαγές πρέπει να είναι ασφαλής.  Από αυτή την άποψη, η XML είναι ακριβώς όπως οποιοδήποτε άλλο έγγραφο ή συναλλαγή που χρειάζεται επικύρωση, εμπιστευτικότητα, ακεραιότητα στοιχείων και non-repudiation για να εμπιστευθεί την ισχύ μιας συναλλαγής ή μιας επικοινωνίας.   Η ασφάλεια XML μπορεί να είναι κατά προσέγγιση στο XML κρυπτογραφίας και XML Access Control.  

Το σύστημα κρυπτογραφίας XML μπορεί να χρησιμοποιηθεί για να παρέχει τα χαρακτηριστικά γνωρίσματα ασφάλειας σε XML όπως η κρυπτογράφηση και οι ψηφιακές υπογραφές.  Το W3C λειτουργεί σε αυτήν την περιοχή τυποποίησης και έχουν υπάρξει κάποιες εφαρμογές και APIs προγραμματισμοί, που κάποιος μπορεί να χρησιμοποιήσει για να ενσωματώσει τις ψηφιακές επεξεργασίες υπογραφών XML και την κρυπτογράφηση XML μέσα στις εφαρμογές.  Πιο συγκεκριμένα υπάρχουν τρεις τύποι ψηφιακών υπογραφών XML:  ξέχωρη, συμπεριλαμβάνει και συμπεριλαμβανομένη με τη διάκρισή τους που είναι εκεί που βρίσκεται το μέρος υπογραφών όσο αφορά το υπογεγραμμένο περιεχόμενο XML.   Η προδιαγραφή κρυπτογράφησης XML παρέχει απαιτήσεις για μια XML σύνταξη και επεξεργασία για κρυπτογράφηση του ψηφιακού περιεχομένου, συμπεριλαμβανομένων των  εγγράφων XML και των μηνυμάτων πρωτοκόλλου. Το W3C, καθορίζει μια διαδικασία για κρυπτογράφηση / αποκρυπτογράφηση ψηφιακού περιεχομένου (συμπεριλαμβανομένων των εγγράφων XML και των τμημάτων του) και μια σύνταξη XML που χρησιμοποιείται για να αντιπροσωπεύσει το κρυπτογραφημένο περιεχόμενο και τις πληροφορίες που καθιστούν ικανό ένα προοριζόμενο παραλήπτη να το αποκρυπτογραφήσει.  

Ο έλεγχος πρόσβασης XML στοχεύει στον έλεγχο της πρόσβασης στις πληροφορίες XML και τον καθορισμό πολιτικής που ελέγχουν την πρόσβαση σε ένα έγγραφο XML.   Η κύρια ιδέα για τον έλεγχο πρόσβασης XML είναι ότι ένα έγγραφο XML που ανακτάται από έναν κεντρικό υπολογιστή αναλύεται σύμφωνα με ένα σχέδιο έγκρισης έτσι ώστε να επιστρέφονται μόνο τα μέρη ολόκληρου του εγγράφου στην οντότητα. Το σχέδιο έγκρισης περιέχει τους κανόνες ότι, όταν εφαρμόζεται, αποσπάται το αρχικό έγγραφο σε μια περιορισμένη έκδοση μόνο με τις πληροφορίες που ένας χρήστης εξουσιοδοτείται να δει.  Το OASIS Extensible Access Control Markup Language (XACML) τεχνική επιτροπή, έχει οργανωθεί για να καθορίσει το τυποποιημένο σχήμα και την αντιστοιχία πυρήνων namespace για την πολιτική πιστοποίησης ταυτότητας σε XML για πρόσβαση πληροφοριών μέσο του Διαδικτύου.  

6.3.4  Έργα Σιγουριάς και Εμπιστοσύνης

Η εμπειρία από τα έργα INFOSEC όπως EBRIDGE και BOLERO δείχνει ότι οι ΕΤΟ μπορούν να παρέχουν μια επιτυχημένη λύση για περίπλοκη υποδομή του ηλεκτρονικού επιχειρείν.  Γι’αυτό είναι φυσικό να υιοθετηθεί και να προσαρμοσθεί η ίδια λύση για να ασφαλίσει την επικοινωνία μεταξύ CoC.

Η EBRIDGE δημιούργησε μια υπηρεσία, η οποία θα παρέχει καθοδήγηση στη COSACC, για την ανάκτηση των αξιόπιστων αντιγράφων των δικτύων πληροφοριών χρησιμοποιώντας την υπηρεσία Electronic Business Register (EBR).

· BOLERO: Το αντικείμενο αυτού του έργου ήταν να παρουσιάσει ασφαλή EDI στο εμπόριο του Bills of Landing και Sea waybills.  Τώρα, αλλάζει σε ένα παγκόσμιο προϊόν από τη S.W.I.F.T.  Το έργο ανέπτυξε την υποδομή συμπεριλαμβανομένης της Αρχής Εγγραφής (ΑΕ) και Αρχής Πιστοποίησης (ΑΠ).

Τεχνικά θέματα που αφορούν τις υπηρεσίες ΕΤΟ όπως είναι η πιστοποίηση ταυτότητας, πιστοποιητικά, βασική διαχείριση, συμβουλευτική διαχείριση, κρυπτογραφικοί αλγόριθμοι έχουν επιλυθεί στα έργα INFOSEC (π.χ. THIS, TrustHealth, EUROMED-ETS, HARP, RESHEN, CORAS).

· THIS και TRUSTHEALTH εστίασαν στον καθορισμό ενός γενικού μοντέλου ΕΤΟ που αφορά την υγεία, λαμβάνοντας υπόψη τα θέματα της επαγγελματικής εγγραφής, πιστοποίησης, καθώς και τον ρόλο βασισμένο στη πιστοποίηση ταυτότητας πληροφοριακών συστημάτων υγείας. Η EUROMED-ETS εξέτασε την υλοποίηση ΕΤΟ σε ένα υπάρχον πληροφοριακό σύστημα υγείας (EUROMED) στο WWW.  Το κύριο αντικείμενο της HARP είναι να σχεδιάσει, να ενοποιήσει και να επιβεβαιώσει μια εναρμόνιση πραγματικού κόστους φιλική προς τον χρήστη πλατφόρμα ασφάλειας, βασισμένο σε ΕΤΟ για ενοποιημένη ασφάλεια τηλεμετρικών εφαρμογών στο WEB.  Η RESHEN και η CORAS είναι δύο νέα IST έργα που ασχολούνται με την εγκαθίδρυση της ΥΔΚ βασισμένης στο ΕΤΟ τομέα υγείας, και αντιστοίχως στην ανάπτυξη των πολιτικών ασφαλείας στις εφαρμογές υγείας.

· Η PASSWORD έφτιαξε ένα σετ εργαλείων ασφαλείας για παροχή πιστοποίησης ταυτότητας, ακεραιότητας και εμπιστευτικότητας βασισμένο στη χρησιμότητα των πιστοποιητικών Χ.509 δημιουργημένο από ΑΠ. 

Η ICE-TEL θα παρέχει μια μεγάλη κλίμακα πιστοποίησης ταυτότητας υποδομής δημοσίου κλειδιού στην Ευρώπη για τη χρήση του Χ.509 πιστοποιητικού βασισμένου στις υπηρεσίες ασφάλειας. 

Το πρόγραμμα INFOSEC στα DGXII έργα όπως τα OPARATE, EUROTRUST, OSCAR, KRISIS, MANDATE II, AEQUITAS, EUROMED-ETS, EAGLE, KEYSTONE, SEDUCER, LEGAL, COMETS, BESTS, PKITS, TrustWeb παρείχαν τις βάσεις για ΕΤΟ λαμβάνοντας υπόψη για επιχειρησιακές, αρχιτεκτονικές, τυποποιημένες, νομικές, ρυθμιστικές, λειτουργικές   τεχνικές απόψεις.
· Το έργο ASPIS προσφέρει μια καινοτομική προσέγγιση για να προστατεύσει τα DVD ROMS και, γενικότερα να ασφαλίσει την σύνδεση στο Internet και του μηχανισμούς πιστοποίησης ταυτότητας. Τα έργα BANCA και UFACE αφορούν προόδους στη βιομετρική αναγνώριση, πιστοποίηση ταυτότητας και πρόσβαση ελέγχου.  Το έργο DRIVE θα παρέχει μια σίγουρη και ασφαλή υποδομή πληροφορίας σε μια αναλυτική ενοποιημένη και αναφερόμενη σε φάρμακα αλυσίδα μέσο χρήσης μιας δυνατής τεχνολογίας πιστοποίησης ταυτότητας και αναγνώρισης.
· H G3CARD προτείνει μια νέα γενιά η οποία θα διορθώσει τα τρέχοντα ευπαθή, η PACE προσφέρει να φτιάξει ένα εθνικό σχήμα για ηλεκτρονικά κεφάλαια εστιασμένο στο euro.  Η ISOP 1 προτείνει να εγκαθιδρύσει μια στρατηγικά σημαντική πλατφόρμα για ανάπτυξη των έξυπνων καρτών. Τα έργα αυτά, κυρίως διεύθυναν την ασφάλεια των οικονομικών ηλεκτρονικών συναλλαγών και το υλικό ασφάλειας τεχνολογίας, ενώ άφησαν την επιχειρησιακή διαδικασία ακάλυπτη.

· Το έργο CREA Net προσφέρει την ανάπτυξη ενός ασφαλούς περιβάλλοντος για συγγραφείς και παραγωγούς των πλούσιων μέσων εργασιακής αλληλεπίδρασης.  Η CERTIMARK θα αναπτύξει και θα εκδώσει ένα δείγμα benchmark που να ταιριάζει σε υδάτινο σημείο.

Το έργο SMART-USB θα προστεθεί ένα υπάρχον τσιπ smart-card ασφάλειας μια διεπαφή Universal Serial Bus, και θα το προσαρμόσει για το η-επιχειρείν και για εφαρμογές υγείας.

· Το έργο TRADEX θα δοκιμάσει λύσεις για ψηφιακή ανταλλαγή αντικειμένου σχετική με την πολιτισμική κληρονομιά, και τα έργα DIGISEC θα δοκιμάσουν “traditional” και “Java” συστήματα έξυπνων καρτών για ψηφιακές υπογραφές σε διαχειριστικά απλουστευμένο 
η-επιχειρείν.

· Το έργο RITMO θα εκτελέσει μια συγκριτική νομική ανάλυση για διανομή συμβολαίων που αφορούν τη μουσική στην Ευρώπη και θα διευκρινίσει τεχνολογικές λύσεις για σωστή διαχείριση και συλλογή. 

· Το έργο E-PASTA θα καθορίσει, θα αναπτύξει και θα επιδείξει μια σίγουρη και ασφαλή πλατφόρμα ασφάλειας για “smart home” περιβάλλοντα.  Το έργο PISA θα καθορίσει, θα εκτιμήσει και θα προωθήσει ανοιχτή και ασφαλή παροχή υπηρεσιών από τους πράκτορες λογισμικού.  Το έργο USB-CRYPT θα αναπτύξει και θα ενοποιήσει μια φορητή μονάδα κρυπτογράφησης με μια διεπαφή USB σαν ένα ασφαλή τσιπ IC.

6.4 Εργαλεία Μεσολάβησης / Διαπραγμάτευσης 

6.4.1 Πλατφόρμες Μεσολάβησης

Το ηλεκτρονικό επιχειρείν είναι βασισμένο κυρίως σε μια αποδοτική και ακριβή ανταλλαγή πληροφοριών μεταξύ των συμμετεχόντων (πελάτης και φορέας παροχής υπηρεσιών), χρησιμοποιώντας την υπάρχουσα υποδομή επικοινωνίας. Τα internet και intranets εγκαταστάσεις επικοινωνίας, αυξάνουν το συνολικό ποσό των διαθέσιμων προϊόντων και πληροφοριών, το οποίο συνεχίζει να αυξάνεται όλο και περισσότερο (συγχρόνως, οι ζητούμενες πληροφορίες από τους χρήστες, αυξάνονται βαθμιαία).  

Με αυτό τον τρόπο, καθιστά αναγκαίο να βρει κάποιο μηχανισμό που επιτρέπει στους πελάτες και τους κεντρικούς υπολογιστές να ανταλλάξουν τις πληροφορίες κατά τρόπο ρευστό και ακριβή, ελαχιστοποιώντας το χρόνο που ξοδεύεται κανονικά στην εύρεση των πραγματικά χρήσιμων πληροφοριών, που τείνει να είναι αρκετά υψηλός.  


Πλατφόρμες μεσολάβησης 

Μόλις βρεθούν οι πληροφορίες στα περιβάλλοντα ηλεκτρονικού επιχειρείν, μπορεί να παρασχεθεί κάποια πρόσθετη υπηρεσία. Μια πλατφόρμα μεσολάβησης (θα ονομάζεται στο εξής υπηρεσία μεσολαβητή πλατφόρμας), θα είναι υπεύθυνη για τα εξής:  

· Επιτρέπει στους πελάτες να βρουν και να συναντήσουν τους προμηθευτές.  

· Επιτρέπει στους προμηθευτές να συναντήσουν τους πελάτες.  

· Επιτρέπουν τις πλήρεις εμπορικές συναλλαγές (συμπεριλαμβανόμενη πληρωμή) να γίνουν κατά τρόπο ασφαλή.  

Η πλατφόρμα μεσολάβησης που απεικονίζεται στο παραπάνω σχήμα θα ήταν η έξυπνη ηλεκτρονική έκδοση του παραδοσιακού περιβάλλοντος εμπορικών κέντρων. Οι χρήστες υπηρεσίας είναι και πελάτες (αγοραστές) και προμηθευτές (πωλητές) και η πλατφόρμα θα ήταν αρμόδια για τη σύνδεσή τους, που κάνει μια ευφυή αναζήτηση των πληροφοριών (πληροφορίες μεσολάβησης) και που επιτρέπει τις ασφαλείς συναλλαγές ηλεκτρονικού επιχειρείν, όπως τους μηχανισμούς πληρωμής.  Αυτό το τελευταίο ζήτημα θα καλυφθεί στο επόμενο κεφάλαιο και αυτό το κεφάλαιο θα στραφεί στις λειτουργίες εργασιών μεσολάβησης.  

6.4.2 Πληροφορίες Μεσολάβησης

Ένα σημαντικό σημείο που διευκρινίζεται είναι η διαφορά ορολογίας μεταξύ του «μεσολαβητή υπηρεσίας» και του «μεσολαβητή πληροφορίας».  Ο πρώτος χρησιμοποιείται κανονικά ως συνώνυμο για την πλατφόρμα μεσολάβησης, έτσι θα περιελάμβανε όλους τους αναφερθέντες στόχους της συνδετικότητας, των λειτουργιών ηλεκτρονικού επιχειρείν και τις πληροφορίες μεσολάβησης.   Αυτό το τελευταίο είναι ένα μέρος ενσωμάτωσης του μεσολαβητή υπηρεσιών και θα ήταν υπεύθυνο για την έρευνα των σχετικών πληροφοριών που ζητούνται από τους χρήστες.    

Μερικές από αυτές τις ιδέες εφαρμόζονται ήδη στις πληροφορίες στο Διαδίκτυο. Μερικοί χαρακτηριστικοί ερευνητές Διαδικτύου (Altavista, Lycos, Fast.....)  επιτρέπουν στους χρήστες να λύσουν τις απορίες τους με έναν εξαιρετικά γρήγορο και αποδοτικό τρόπο εξετάζοντας τεράστιους δείκτες και επιστρέφοντας έναν κατάλογο συνδέσεων με τους φορείς παροχής υπηρεσιών που είναι σχετικοί με την ερώτηση.  Υπάρχουν άλλοι ερευνητές, ειδικευμένοι στους καταλόγους πληροφοριών (Yahoo) που επιτρέπουν στους χρήστες να ψάξουν μέσο της γνώσης τους προκειμένου να βρεθούν οι σχετικοί προμηθευτές.  

Τα τελευταία χρόνια, οι μηχανές αναζήτησης έχουν εξελιχθεί αρκετά και οι περισσότερες από αυτές καλούνται ‘ Πύλες του Internet’ με μια μεγάλη ποικιλομορφία υπηρεσιών (αναζητήσεις, κατάλογοι, συνομιλίες, ηλεκτρονικό ταχυδρομείο, κίτρινες σελίδες, Ιστός.....).   Προσφέρουν συνήθως την εξατομίκευση χρηστών (ο πελάτης μπορεί να συνθέσει τις πληροφορίες που προσφέρονται από την πύλη για να ταιριάξει με τις απαιτήσεις του), μετα-αναζητήσεις (με τη δυνατότητα συγχώνευσης απαντήσεων από άλλους ερευνητές) και πολλές περισσότερες υπηρεσίες που εμφανίζονται καθημερινά.   

Εντούτοις, υπάρχουν ακόμα διάφοροι περιορισμοί σε εκείνες τις πύλες και τους ερευνητές που οι μεσολαβητές ηλεκτρονικών πληροφοριών προσπαθούν να καλύψουν.   Παραδείγματος χάρη:  

· Δεν παίρνουν συνήθως την ευθύνη για την ποιότητα πληροφοριών.  Οι ερευνητές προσφέρουν γενικά τη δυνατότητα να καταχωρούν τις συνδεμένες περιοχές ή τα indexes δωρεάν χωρίς περιορισμό από οποιοδήποτε είδος συμβατικού μέσου όρου.  Είναι έπειτα φυσικό να επιτευχθούν πολλά άχρηστα ή ξεπερασμένα αποτελέσματα αναζήτησης, δεδομένου ότι τα indexes ελέγχονται σπάνια.  

· Δεν υπάρχει σχεδόν καμία εξειδικευμένη μηχανή αναζήτησης. Ο όγκος και η πολυπλοκότητα πληροφοριών είναι τόσο μεγάλοι, ώστε θα ρυθμιζόταν καλύτερα με μια συνεργασία μεταξύ των εξειδικευμένων μηχανών:  ερευνητές που δεν συνεργάζονται με ολόκληρο το Διαδίκτυο ως πηγή στοιχείων και των οποίων η βάση γνώσεων έχει μειωθεί για να αντιμετωπίσει κάποια συγκεκριμένη περιοχή.  Από επιχειρησιακή άποψη, αυτό το είδος ειδίκευσης επιδιώκεται επίσης, δεδομένου ότι οι γενικές πληροφορίες δεν είναι πάντα τόσο χρήσιμες όπως μια σε ένα εμπορικό περιβάλλον.   

· Συνήθως προσφέρουν μόνο τη θέση πληροφοριών.   Η απάντηση που χρησιμοποιεί σε μια ερώτηση για να είναι ένα URL όπου ο χρήστης μπορεί να συνδεθεί για να έλθει σε επαφή με τους προμηθευτές.   Συνήθως δεν υπάρχει καμία άμεση ανάκτηση πληροφοριών έτσι ώστε ο χρήστης να μπορεί να τα πάρει όλα από τους μεσίτες με ένα ενιαίο αίτημα.  

· Οι πληροφορίες επιστρέφονται χαρακτηριστικά χωρίς προστιθέμενη αξία.   Καμία δομή γνώσης, συγχώνευσης πληροφοριών ή σύγκρισης δεδομένων δεν εφαρμόζονται πριν επιστρέψουν τις κατάλληλες απαντήσεις. Θα ήταν αρκετά χρήσιμο παραδείγματος χάρη, αν ο μεσίτης θα μπορούσε να συγκρίνει διάφορες τιμές πριν επιστρέψει τη φτηνότερη ή αν όλες οι απαντήσεις θα μπορούσαν να ταξινομηθούν εκ των προτέρων έτσι ώστε ο χρήστης να μπορεί να πάρει τις επιθυμητές πληροφορίες με την πρώτη ματιά.  

Έτσι ένας μεσολαβητής πληροφοριών δεν τείνει να είναι μόνο μια μηχανή αναζήτησης. Ήδη έχουμε εξηγήσει ότι υπάρχουν στην πραγματικότητα δύο διαφορετικά είδη χρηστών στην πλατφόρμα μεσολάβησης και στην πλατφόρμα πληροφοριών μεσιτών: αγοραστές (περιοχή χρηστών) και προμηθευτές (περιοχή μεσολαβητών). Από άποψη τελικών χρηστών (αγοραστές) ένα γενικό μοντέλο μεσολαβητών της πλατφόρμας μεσολάβησης, πρέπει να τους προσφέρει τα εξής:  

· Δυνατότητα αναγνώρισης των προτιμήσεών τους που προήλθε από τις παραμέτρους του χρήστη.   Με αυτό τον τρόπο, ο μεσολαβητής θα είναι σε θέση να βελτιώσει τα αποτελέσματα αναζήτησης, τις ερωτήσεις χρηστών ή τις φιλτραρισμένες ανακτημένες απαντήσεις του. Αυτή η προσαρμογή χρηστών μπορεί να βασιστεί στις δυνατότητες πρόσβασης, συνδρομής και αναγνώρισης χρηστών της πλατφόρμας μεσολάβησης, αλλά ο μεσολαβητής πληροφοριών πρέπει να είναι σε θέση να χρησιμοποιήσει και να σχεδιάσει κάπως το περίγραμμα στις εγκαταστάσεις.  

· Ικανότητα καθορισμού μιας ερώτησης αναζήτησης.   Ο μεσολαβητής θα ρωτήσει μόνο εκείνους τους προμηθευτές που μπορούν να ταιριάξουν με τις απαιτήσεις χρηστών. Αυτό απαιτεί να γνωρίζει τους προμηθευτές εκ των προτέρων έτσι ώστε ο μεσολαβητής να μπορεί κατάλληλα να επιλέξει μεταξύ όλων τους.  Ανεξάρτητα από τη διαδικασία έρευνας, ο καθορισμός ερώτησης πρέπει να είναι όσο το δυνατόν απλούστερος.

· Πλοήγηση μέσο της βάσης γνώσεων μεσιτών (ή της βάσης γνώσεων μεσολάβησης, σε περίπτωση που η γνώση έχει γενικευτεί στην πλήρη πλατφόρμα).  Με ένα δομημένο πρότυπο των πηγών πληροφοριών ο μεσίτης είναι σε θέση να βοηθήσει τους πελάτες για να σχηματίσει μια ακριβέστερη ερώτηση, επειδή μπορούν ακριβώς να ξέρουν σε ποιες πληροφορίες είναι ο μεσίτης ειδικευμένος (ποιο είδος προμηθευτών ρυθμίζεται από το μεσίτη).

· Απεικόνιση προσφοράς:  αντί να πρέπει να ψάξει για ένα γενικό στοιχείο, ο πελάτης πρέπει επίσης να είναι σε θέση να δει τις συγκεκριμένες προσφορές που οι προμηθευτές μπορεί να είχαν καταχωρήσει προηγουμένως στον μεσολαβητή, σε συνδυασμό με έναν τομέα γνώσης (κίτρινη υπηρεσία σελίδων).  

· Επεξεργασία πληροφοριών:  ο μεσολαβητής θα είναι σε θέση να συγχωνεύσει διάφορες προσφορές και ερωτήσεις προκειμένου να αυξηθεί η ποιότητα των απαντήσεών του.   Θα είναι σε θέση επίσης να ταξινομήσει τα αποτελέσματα και να ομογενοποιήσει την παρουσίασή τους προκειμένου να βοηθήσει τους πελάτες να επιλέξουν την καλύτερη απάντηση από μια ομάδα.  

Από άποψη των προμηθευτών (πωλητών):

Ο μεσολαβητής πρέπει επίσης να υποστηρίξει τα εργαλεία “profiling” για τους προμηθευτές, έτσι ώστε οι γενικές πληροφορίες για τον προμηθευτή να μπορούν να προσεγγιστούν εύκολα (θέση, γλώσσα, ικανότητες ηλεκτρονικού επιχειρείν, κλπ). Ο μεσολαβητής θα μπορούσε επίσης να βοηθήσει τους προμηθευτές να επικοινωνήσουν με τους πελάτες που ενδεχομένως να ενδιαφέρονται για τα προϊόντα τους βασισμένα στην περιγραφή του προφίλ προμηθευτών.  

· Ικανότητα χαρακτηρισμού των πόρων.   Αυτές οι πληροφορίες θα περιγράψουν τη γνώση των προμηθευτών και θα χρησιμοποιηθούν από το μεσολαβητή προκειμένου να επιλεχτεί ένας ορισμένος προμηθευτής ικανός για μια ιδιαίτερη ερώτηση χρηστών. Ένας προμηθευτής θα μπορούσε παραδείγματος χάρη να χαρακτηριστεί ως ‘Tourism’ ή ‘Cars’ διαχειριστής πληροφοριών.  

· Πλοήγηση μέσο της βάσης γνώσεων των μεσολαβητών, έτσι ώστε οι προμηθευτές να μπορούν εύκολα να βρουν μια κατάλληλη περιοχή γνώσης για να καταχωρήσουν τους πόρους ή τις προσφορές τους.  

· Δυνατότητα εγγραφής της προσφοράς.   Αυτές οι προσφορές είναι συγκεκριμένες πληροφορίες για μια καθορισμένη περιοχή γνώσης που ένας προμηθευτής έχει αποφασίσει να καταχωρήσει στο μεσολαβητή, έτσι ώστε ο χρήστης να μπορεί να έχει πρόσβαση σε αυτό χωρίς να πρέπει να καθοριστεί μια ερώτηση αναζήτησης.   Στη ‘Tourism’ περιοχή γνώσης, οι προμηθευτές μπορούν να καταχωρούν τα συγκεκριμένα ταξίδια σε μερικούς ορισμένους προορισμούς.  

Τέλος, υπάρχουν μερικά άλλα σημαντικά σημεία που πρέπει επίσης να ληφθούν υπόψη:  ομοσπονδία μεσολαβητών και διαχείριση μεσολαβητών.   

Η ομοσπονδία καθορίζει τη δυνατότητα της γνώσης που μοιράζεται, έτσι ώστε ένας συγκεκριμένος μεσολαβητής να μπορεί να διαβιβάσει μια ερώτηση σε έναν άλλο μεσολαβητή σε περίπτωση που είναι βέβαιο ότι ο άλλος μεσολαβητής θα είναι σε θέση να διαχειριστεί την ερώτηση καλύτερα από την πρώτη. Αυτό απαιτεί την παροχή μηχανισμού επικοινωνίας προκειμένου να επιτραπεί η ανταλλαγή γνώσης και να βεβαιώσει τη συνέπεια και την ακρίβεια πληροφοριών.  

Ο μεσολαβητής πρέπει επίσης να παρέχει διοικητικές λειτουργίες έτσι ώστε ο χειριστής υπηρεσιών να μπορεί να διαχειριστεί και να εποπτεύσει την υπηρεσία.  Ο χειριστής παραδείγματος χάρη, πρέπει να είναι σε θέση να ενημερώσει τη βάση γνώσεων συστημάτων εάν ένας νέος προμηθευτής θέλει να καταχωρήσει σε μια περιοχή γνώσης που δεν είναι διαθέσιμη εκείνη τη στιγμή, να σταματήσει ή να ξεκινήσει την υπηρεσία εάν είναι απαραίτητο.  

6.4.3 Ηλεκτρονικό επιχειρείν και σύμπραξη μεσολαβητών

Δύο αυστηρά αντιταγμένες προοπτικές πρόκειται να αναλυθούν:

Προφανώς το ηλεκτρονικό επιχειρείν μπορεί ταυτόχρονα να επιτρέψει στους προμηθευτές να εμποδίσουν έναν ή περισσότερους μεσολαβητές σε ένα δίκτυο διανομής (λόγω μιας δημόσιας κοινής υποδομής και μιας άμεσης επικοινωνίας) αλλά μπορεί επίσης να παρέχει μια νέα ευκαιρία να γίνει ένας νέος μεσολαβητής σε κάποια περιοχή με την εύρεση της προστιθέμενης αξίας την ταξινόμηση, την ενσωμάτωση ή τη διαχείριση των πληροφοριών και των υπηρεσιών.  

Στην παραδοσιακή οργάνωση διανομής, η προστιθέμενη αξία των μεσολαβητών εκφράστηκε κυρίως από την εγγύτητά της στον πελάτη. Φυσικά, το ηλεκτρονικό επιχειρείν θα αντικαταστήσει ένα καλό μέρος της γραμμικής διανομής.  Αλλά για διαφορετικούς λόγους, μια άμεση σύνδεση στον τελικό χρήστη δεν είναι απαραιτήτως ο καλύτερος φυσικός τρόπος δεδομένου ότι εκείνοι οι τελικοί χρήστες θα ενεργήσουν με έναν τρόπο όπου θα εμφανιστούν νέοι μεσολαβητές.   Οι μεσολαβητές μπορούν να βοηθήσουν στη διαχείριση που οι πελάτες και οι προμηθευτές θα αντιμετωπίσουν στην ηλεκτρονική επιχείρηση για τους ακόλουθους λόγους:  

· για εξοικονόμηση χρόνου και αναζήτηση κόστους σε σύγκριση με τις αγορές όταν ο πελάτης θα έπρεπε να έχει πρόσβαση σε διάφορες θέσεις και συστήματα.  Μπορεί να είναι δαπανηρό για τον προμηθευτή και τους καταναλωτές να βρουν ο ένας τον άλλον,

· για μια πλήρη επιλογή και έναν κατάλληλο λόγο πληροφοριών.   Όταν ένας χρήστης θέλει να κάνει μια επιλογή από μόνος του, ο μεσίτης μπορεί να φέρει περισσότερες πληροφορίες από άλλες πηγές από αυτές του προμηθευτή,  

· για λόγους καλής τιμολόγησης, όπου ένας μεσίτης μπορεί να έχει μια καλύτερη γνώση από αυτό που ένας πελάτης είναι πρόθυμος να πληρώσει για τις συγκεκριμένες υπηρεσίες ή τις πληροφορίες, ειδικά στις συναλλαγές που αφορούν πολύ λίγους ανθρώπους (πχ σπάνια βιβλία ή έργα τέχνης),  

· για τις επαρκής ανάγκες του πελάτη όταν θέλει να βρει τις ενσωματωμένες λύσεις καθώς κάθε προμηθευτής θα είναι εξειδικευμένος στο δικό του συγκεκριμένο εμπορικό σήμα,  

· για λόγους εμπιστοσύνης, όταν ένας πελάτης θέλει να στηριχθεί σε κάποιου την αξιοπιστία και τη φήμη. Ο αγοραστής μπορεί να αρνηθεί να πληρώσει αφού λάβει ένα προϊόν ή ο προμηθευτής μπορεί να αρνηθεί να προσφέρει σε έναν αγοραστή μια ελλιπή υπηρεσία.  Ο μεσολαβητής θα επικυρώσει την ευθύνη συμπεριφοράς προς τα συμβαλλόμενα μέρη και θα εξασφαλίσει ένα καλό τέλος στη συναλλαγή είτε με την επιλογή των καλύτερων προμηθευτών είτε με την αποφυγή της κακής συμπεριφοράς ενός πελάτη,

· για λόγους προστασίας μυστικότητας, ο μεσολαβητής μπορεί να είναι απαραίτητος, όταν είτε ο αγοραστής είτε ο πωλητής θέλει να παραμείνει ανώνυμος. 

Αυτοί οι διαφορετικοί λόγοι μπορούν να αναπτύξουν νέους ενδιαφερόμενους στην παροχή υπηρεσιών one-stop-shopping που συγχωνεύουν την ανάλυση μάρκετινγκ και την περιεκτικότητα σε τρίτους για να δικαιολογήσουν την προστιθέμενη αξία τους.  

Ο τρόπος που εκείνοι οι νέοι εμπλεκόμενοι θα ενσωματώσουν πολλές πηγές σύμφωνα με τις ανάγκες των πελατών τους θα είναι ένας βασικός παράγοντας της επιτυχίας. Τα τεχνικά εργαλεία που θα προκύψουν για να τους επιτρέψουν να συγκεντρωθούν στις επιχειρησιακές ανάγκες τους και όχι στις τεχνολογίες, θα καθορίσουν τις δυνατότητες αυτών των εμπλεκομένων.  

6.4.4 Διαπραγμάτευση

Οι εικονικές αγορές είναι ένα εικονικό περιβάλλον τρίτων όπου οι αγοραστές και οι πωλητές μπορούν να συναντηθούν και δεσμεύτηκαν στις δραστηριότητες ηλεκτρονικού επιχειρείν, όπως την αγορά και την πώληση των προϊόντων και υπηρεσιών ή την αίτηση και παροχή κυβερνητικών εγγράφων.   Λόγω της εμφάνισης του ηλεκτρονικού επιχειρείν, διάφοροι τύποι εικονικών αγορών έχουν προταθεί και έχουν αναπτυχθεί μέχρι τώρα με έμφαση σε διαφορετικές πτυχές.  Εντούτοις, τα γενικά χαρακτηριστικά γνωρίσματα της εικονικής αγοράς παραμένουν τα ίδια.  

Όταν ένας οργανισμός είναι σε θέση να παρέχει μια υπηρεσία ή ένα προϊόν, καταχωρεί τις προσφορές υπηρεσιών του σε μια εικονική αγορά σε σχέση με ένα γενικό πρότυπο υπηρεσιών ή προϊόντων.   Το πρότυπο υπηρεσιών ή προϊόντων καθορίζει πραγματικά τα χαρακτηριστικά και τις ιδιότητες που έχει η υπηρεσία ή το προϊόν.   Όταν ένας αγοραστής επιθυμούσε να αγοράσει μια υπηρεσία ή ένα προϊόν, ερχόταν σε επαφή με την αγορά και ανακτούσε όλους τους πιθανούς πωλητές που μπορούσαν να παρέχουν την υπηρεσία ή το προϊόν.  Η διαδικασία επιλογής είναι βασισμένη σε μερικά κριτήρια ή περιορισμούς που διευκρινίζει ο αγοραστής. Αφότου έχει προσδιορίσει ο πιθανός αγοραστής ένα σύνολο πιθανών πωλητών, θα εμφανιστεί μια διαδικασία διαπραγμάτευσης.  Εντούτοις, η διαδικασία διαπραγμάτευσης είναι μια δραστηριότητα σχετική με τους αγοραστές και τους πωλητές, και όχι άμεσα με την εικονική λειτουργία αγορών υπό αυτήν τη μορφή (Parsons 99).   Από αυτή την άποψη, μια εικονική αγορά μοιάζει με μια υπηρεσία καταλόγου με μερικές πρόσθετες προσαρμοσμένες υπηρεσίες για τους σκοπούς του ηλεκτρονικού επιχειρείν.   

Γενικά, οι εικονικές αγορές προσφέρουν τρεις τύπους υπηρεσιών:

· διοίκηση των προτύπων υπηρεσιών ή προϊόντων, όπως η δημιουργία, η διαγραφή, και η τροποποίηση των υπηρεσιών,  

η διαχείριση της εγγραφής των υπηρεσιών/προϊόντων προμηθευτών, όπως η εγγραφή, διαγραφή, τροποποίηση στις προσφορές υπηρεσιών σχετικές με τους συγκεκριμένους τύπους υπηρεσιών,

· η διαχείριση των αιτημάτων επιλογής παρόχων βασισμένων σε μερικούς περιορισμούς, όπως η επιλογή όλων των προσφορών σχετικά με έναν συγκεκριμένο τύπο υπηρεσιών ικανοποιώντας μερικούς περιορισμούς.  

Διαφορετικές προσεγγίσεις έχουν προταθεί μέχρι τώρα για την πραγματοποίηση τέτοιων υπηρεσιών.   Οι πιο σημαντικοί είναι, ο Open Distributed Processing (ODP) και τα επόμενα συμβατά πρότυπα του Object Management Group (OMG), του ISO Χ.500 υπηρεσία καταλόγου, οι υπηρεσίες καταλόγου Διαδικτύου όπως το Domain Name System (DNS), την Lightweight Directory Application Service (LDAP), και την πρόσφατα προτεινόμενη de facto τυποποιημένη Java Naming and Directory Interface (JNDI). Καθεμία από αυτές τις υπηρεσίες έχει κερδίσει επιτυχία και διείσδυση σε διαφορετικούς τεχνικούς τομείς. Ο OMG-Trader επεκτείνεται στον τομέα των διανεμημένων object oriented πλατφορμών, το LDAP και το DNS σε Διαδίκτυο σχετικά με υπηρεσίες, και  τα JDNI είναι de facto πρότυπα βασισμένα στις εφαρμογές της Java.  

Αν και αυτές οι υπηρεσίες χρησιμοποιούνται σε διαφορετικές πλατφόρμες και για διαφορετικούς λόγους, έχουν τις ίδιες τεχνικές για τον καθορισμό των προτύπων υπηρεσιών.   Γενικά, ένα πρότυπο υπηρεσιών έχει ένα όνομα και ένα σύνολο ιδιοτήτων που είναι ζευγάρια (όνομα, αξία). Ένα πρότυπο υπηρεσιών μπορεί να επεκτείνει άλλα υπάρχοντα πρότυπα με τη χρήση της έννοιας της κληρονομιάς.   Όλοι οι παραπάνω τυποποιημένοι κατάλογοι ή οι εφάμιλλες υπηρεσίες, παρέχουν τρεις βασικούς τύπους υπηρεσιών που απαιτούνται για την πραγματοποίηση μιας εικονικής αγοράς ή μιας εφάμιλλης υπηρεσίας.  

Εντούτοις, οι περισσότερες από τις ανωτέρω υπηρεσίες έχουν χρησιμοποιηθεί για τη δυναμική θέση και τη χρήση των πόρων, των αντικειμένων, και των υπηρεσιών σε ένα διανεμημένο, ομοιογενές, δια-περιοχών περιβάλλον και όχι για λόγους ηλεκτρονικού επιχειρείν. Ένας εμφανιζόμενος αριθμός ερευνητικών δραστηριοτήτων επικεντρώνεται στην ανάπτυξη των αγορών τρίτων για λόγους ηλεκτρονικού επιχειρείν (Wurman 99). Η κύρια έμφαση σε αυτές τις δραστηριότητες είναι όχι μόνο στην ανάπτυξη των μηχανισμών αντιστοιχίας, αλλά και στην παροχή μηχανισμού που θα επιτρέψει τη διαπραγμάτευση μεταξύ των αγοραστών και των πωλητών.  Στο επόμενο κεφάλαιο, παρουσιάζεται η ανάλυση και η αξιολόγηση των παρόντων προτεινόμενων μεθόδων και των τεχνικών, σχετικά με τη διαπραγμάτευση.  

Η διαπραγμάτευση είναι μια διαδικασία από την οποία λαμβάνεται μια κοινή απόφαση από δύο ή περισσότερα συμβαλλόμενα μέρη. Τα συμβαλλόμενα μέρη εκφράζουν με λόγια αρχικά τις αντιφατικές απαιτήσεις και έπειτα κινούνται προς τη συμφωνία με μια διαδικασία παραγωγής ή αναζήτησης παραχώρησης νέων εναλλακτικών λύσεων. Η διαπραγμάτευση στο ηλεκτρονικό επιχειρείν μπορεί να οριστεί ως η διαδικασία από την οποία δύο ή περισσότερα συμβαλλόμενα μέρη διαπραγματεύονται πολύπλευρα τους πόρους για το αμοιβαίο προοριζόμενο 
κέρδος
 χρησιμοποιώντας τα εργαλεία και τις τεχνικές ηλεκτρονικού επιχειρείν. Γενικά, η διαδικασία διαπραγμάτευσης μπορεί να ταξινομηθεί σε δύο σημαντικές περιοχές, δηλαδή στις συνεταιριστικές διαπραγματεύσεις και στις ανταγωνιστικές διαπραγματεύσεις. Στις συνεταιριστικές διαπραγματεύσεις, οι διαφορετικές οντότητες διαπραγματεύονται για να επιτύχουν αμοιβαία κέρδη, στις ανταγωνιστικές διαπραγματεύσεις τα συμβαλλόμενα μέρη είναι συνολικά αυτόνομα, μη συνεταιριστικά, και προσπαθούν να μεγιστοποιήσουν το μεμονωμένο κέρδος τους. Παρακάτω θα εξεταστούν και θα αναλυθούν οι ανταγωνιστικές διαπραγματεύσεις (Ouzounis 99).  

Η διαδικασία διαπραγμάτευσης μπορεί να είναι αυτόματη, ημιαυτόματη, και βασισμένη στον ανθρώπινο παράγοντα (Wurman 99).  Οι αυτόματες διαπραγματεύσεις πραγματοποιούνται όταν εκτελείται ολόκληρη η λειτουργία διαπραγμάτευσης από τις αυτόνομες οντότητες λογισμικού χωρίς ανθρώπινη επέμβαση. Αντίθετα, στις διαπραγματεύσεις που είναι βασισμένες στον ανθρώπινο παράγοντα, οι άνθρωποι παίρνουν τις αποφάσεις και επηρεάζουν ολόκληρη τη διαδικασία.  Τέλος, στις ημιαυτόματες διαπραγματεύσεις, ολόκληρη η διαδικασία της διαπραγμάτευσης υποστηρίζεται από τις αυτόνομες οντότητες και όταν πρέπει να επιτευχθεί μια συμφωνία, επεμβαίνουν οι χειριστές.  Μόνο η αυτόματη διαπραγμάτευση θα εξεταστεί και θα αναλυθεί περαιτέρω.

Επιπλέον, η διαδικασία διαπραγμάτευσης μπορεί να είναι είτε ενιαία έκδοση, είτε πολλαπλή έκδοση.   Στην ενιαία περίπτωση έκδοσης, το μόνο ζήτημα ή ιδιότητα είναι το πλαίσιο της διαπραγμάτευσης.   Όλες οι προσπάθειες και οι αλληλεπιδράσεις μεταξύ των οντοτήτων συγκεντρώνονται στη μεγιστοποίηση ή την ελαχιστοποίηση αυτού του ζητήματος. Τα περισσότερα από τα ερευνητικά πρωτότυπα και τα συστήματα συγκεντρώνονται σήμερα στη διαπραγμάτευση ενιαίων ζητημάτων.   Ειδικά στον τομέα ηλεκτρονικού επιχειρείν, η τιμή του προϊόντος ή η υπηρεσία είναι συνήθως το ζήτημα υπό διαπραγμάτευση. Στην πολλαπλή διαπραγμάτευση, περισσότεροι του ενός εκδίδουν ή οι ιδιότητες είναι το πλαίσιο της διαπραγμάτευσης. Οι πολλαπλές διαπραγματεύσεις είναι πιο σύνθετες, απαιτούν πιο προηγμένη απόφαση στρατηγικής, και τεχνικές πρωτοκόλλων διαπραγμάτευσης.   Οι πολλαπλές διαπραγματεύσεις είναι ένας πολύ ενεργός ερευνητικός τομέας ειδικά για Ε-Ε ή G2G ηλεκτρονικού επιχειρείν.

Διάφορες μορφές διαπραγματεύσεων έχουν προταθεί μέχρι τώρα.  Εντούτοις, «η βασική εύρεση της επιστημονικής διαπραγμάτευσης είναι ότι δεν υπάρχει ούτε ένα πρωτόκολλο και σχήμα διαπραγμάτευσης για όλες τις πιθανές καταστάσεις διαπραγμάτευσης». Οι αυτοματοποιημένες διαπραγματεύσεις είναι ακόμα ένας ανοικτός ερευνητικός τομέας εξαιτίας του γεγονότος ότι πρέπει να εξετάζονται διάφορα κρίσιμα ζητήματα.  Μερικά από τα κρισιμότερα ζητήματα που περιλαμβάνονται είναι:  

· ο αριθμός συμμετεχόντων στη διαπραγμάτευση, πχ  πόσοι οργανισμοί εμπλέκονται στην παροχή και αποδοχή μιας υπηρεσίας,

· ο τύπος αλληλεπίδρασης, πχ εάν η αλληλεπίδραση μεταξύ των οντοτήτων είναι ιδιωτικές και δεσμευμένες προσφορές, όπως σε μια δημοπρασία σφραγισμένης-προσφοράς, ή δημόσια διαθέσιμος σε όλες τις οντότητες, 

· ο αριθμός διαπραγμάτευσης στρογγυλοποιείται, πχ εάν οι οντότητες μπορούν να βελτιώσουν τις προσφορές τους με την αντίθετη-πρόταση, όπως σε ένα πρότυπο διαπραγμάτευσης, ή είναι μια στρογγυλοποιημένη διαπραγμάτευση, όπως στην προσφορά,

· το πρωτόκολλο διαπραγμάτευσης που χρησιμοποιείται, πχ  το σύνολο μηνυμάτων που μπορεί να ανταλλαχθεί δηλώνει ότι οι οντότητες μπορούν να είναι κατά τη διάρκεια της διαδικασίας διαπραγμάτευσης.

η γλώσσα περιγραφής μηνυμάτων, π.χ. η γλώσσα που χρησιμοποιείται για την περιγραφή μηνυμάτων που ανταλλάσσονται μεταξύ των οντοτήτων,  SOAP, KQML, FIPA-ACL,  

· η οντολογία που χρησιμοποιείται, π.χ. ο τρόπος ταξινόμησης των αντικειμένων και των οντοτήτων, έτσι ώστε να είναι σημασιολογικά σημαντικοί στις ενότητες λογισμικού (π.χ. XML),

· η στρατηγική που χρησιμοποιείται κατά τη διάρκεια της διαπραγμάτευσης για τις αντίθετες προτάσεις και τη λήψη απόφασης.  

Αν και οι διαπραγματεύσεις έχουν σκοπό να περιορίσουν τις πιθανές πορείες διαπραγμάτευσης, πρέπει προφανώς να αφήσουν τα συμμετέχοντα συμβαλλόμενα μέρη να επιλέξουν τις εναλλακτικές λύσεις.   Διαλέγοντας μεταξύ λύσεων, κάθε συμμετέχων ακολουθεί τη δική του στρατηγική διαπραγμάτευσης που κανονικά δεν αποκαλύπτεται σε άλλα συμβαλλόμενα μέρη. Κατά συνέπεια, προκειμένου να επιτραπούν οι αυτόματες διαπραγματεύσεις που χρησιμοποιούν τις αυτόνομες οντότητες, είναι απαραίτητο να εξοπλιστεί κάθε οντότητα με μια τυποποιημένη στρατηγική για να υπολογίσει τις ενέργειες και να προσφέρει την αντιστοιχία στο ρόλο που παίρνει στη διαπραγμάτευση.   Γενικά, η αναλυτική και εξελικτική προσέγγιση έχουν προταθεί και έχουν επεκταθεί μέχρι τώρα.  

Στην αναλυτική προσέγγιση, ο συμμετέχων διαπραγμάτευσης πρέπει να δημιουργηθεί αρχικά με το πλήρες σύνολο στρατηγικών του σε ισχύ.  Με άλλα λόγια, ο συμμετέχων πρέπει να έχει μια μεγάλη μνήμη που περιέχει τις λεπτομερείς οδηγίες για κάθε πιθανή κατάσταση.   Το πλήρες σύνολο οδηγιών, που καθορίζουν τη συμπεριφορά της οντότητας κατά τη διάρκεια της διαπραγμάτευσης, είναι βασισμένο σε στατικές μαθηματικών προτύπων και εξισώσεων.  Διάφορες αναλυτικές στρατηγικές έχουν προταθεί μέχρι τώρα.   Το Sandholm (Sandholm 82) συζητά έναν αποκαλούμενο πράκτορα συμφέροντος για να σχεδιάσει βελτιστοποιημένες αξιολόγηση/απόφαση μιας λειτουργίας και προτείνει διάφορα στοιχεία που πρέπει να εξεταστούν στη διαπραγμάτευση:  επίπεδο υποχρέωσης, τοπική συζήτηση, και στοιχεία διαπραγμάτευσης σύνδεσης. Χρησιμοποιώντας τις ιδέες που δανείζονται από τη θεωρία παιχνιδιών, Zlotkin (Zlotkin 97) μεταχειρίζεται τη διαπραγμάτευση ως τύπο αλληλεπίδρασης μεταξύ των διανεμημένων συστημάτων. Προκειμένου να κατασταθεί το γενικό σύστημα αποδοτικότερο, οι κανόνες αλληλεπίδρασης, αποκαλούμενοι μηχανισμοί διαπραγμάτευσης, ακολουθούνται από κάθε συστατικό συστήματος. Το Koistinen χρησιμοποιεί μια τεχνική περιορισμού υπηρεσιών και μια βασισμένη λειτουργία αξιολόγησης για να καθορίσει την τελική διαπραγμάτευση σε μια διαπραγμάτευση ποιότητας υπηρεσιών. Το Guttman και το Maes έχουν δημιουργήσει Kasbah (Guttman 98), μια αγορά για τη διαπραγμάτευση της αγοράς και της πώλησης των αγαθών χρησιμοποιώντας ευφυείς πράκτορες λογισμικού.  Οι πράκτορες, στις λέξεις τους, είναι «όχι παρά πολύ έξυπνοι» ούτε οι πράκτορες χρησιμοποιούν οποιαδήποτε τεχνική εκμάθησης μηχανών ή τις τεχνικές AI, ούτε οι πράκτορες προσπαθούν να καλύψουν υπεξαιρέσεις, όπως οι στόχοι χρηστών ή οι προτιμήσεις.  Οι πράκτορες λογισμικού Kasbah λαμβάνουν τις πλήρεις στρατηγικές τους μέσο του Ιστού από τους χρήστες, που διευκρινίζει τον τρόπο με τον οποίο η αποδεκτή τιμή μπορεί να αλλάξει κατά τη διάρκεια του χρόνου, και διατηρεί πάντα τον τελικό έλεγχο των πρακτόρων.   

Στην εξελικτική προσέγγιση, οι συμμετέχοντες διαπραγμάτευσης πρέπει να είναι σε θέση να μάθουν.   Παρά την κατοχή μιας μεγάλης μνήμης, πρέπει να έχουν τη δυνατότητα να αποκτήσουν εμπειρία από τις προηγούμενες διαπραγματεύσεις που έχουν διεξάγει.  Η εξελικτική προσέγγιση χρησιμοποιεί πολύ δυναμικές τεχνικές υπολογισμού που είναι βασισμένες στις αρχές εξέλιξης όπως η επιλογή, ο επανασυνδυασμός, και η μεταλλαγή.   Με τις εξελικτικές προσεγγίσεις, η επίδραση εκμάθησης είναι γενικά μεγαλύτερη και έχει επίσης μια διαφορετική διάσταση, δεδομένου ότι όχι μόνο μπορεί να εξελιχθεί η βάση στοιχείων, αλλά και οι ίδιοι οι αλγόριθμοι που λειτουργούν σε αυτά τα στοιχεία.   Κατά συνέπεια, οι εξελικτικές στρατηγικές είναι κυρίως δημιουργικότερες και προσαρμόσιμες μόνο από εκείνες που είναι βασισμένες στα αναλυτικά πρότυπα.   Ωστόσο, υπάρχουν μόνο μερικές εφαρμογές απλών, προσανατολισμένων στοιχείων, εξελικτικών στρατηγικών διαπραγμάτευσης (oliver 96).   Το κύριο μειονέκτημα της εξελικτικής προσέγγισης είναι ότι οι προκύπτοντες μηχανισμοί χρειάζονται πάντα μια ορισμένη αρχική φάση που προσαρμόζεται, έτσι δεν είναι αμέσως έτοιμοι για αποτελεσματική λειτουργία.   Αντίθετα, το oliver δείχνει ότι οποιαδήποτε προγραμματισμένη εκ των πρότερων στρατηγική διαπραγμάτευσης δεν θα είναι αποτελεσματική σε πραγματικές περιπτώσεις διαπραγμάτευσης και δείχνει ότι ένα σύστημα των τεχνητών προσαρμοστικών πρακτόρων που χρησιμοποιούν έναν γενετικό αλγόριθμο μπορεί να μάθει τις στρατηγικές που επιτρέπουν στο σύστημα να συμμετέχει αποτελεσματικά στις επιχειρησιακές διαπραγματεύσεις.   Εντούτοις, το Beam et. al. δείχνει ότι ο γενετικός προγραμματισμός απαιτεί πάρα πολλές δοκιμές για να λάβει καλές στρατηγικές διαπραγμάτευσης.  Τα Zeng και Sycara (Zeng 96) Bazaar, είναι ένα πειραματικό σύστημα για τις προσφορές διαπραγμάτευσης μεταξύ δύο ευφυών πρακτόρων κατά τη διάρκεια των διμερών διαπραγματεύσεων.  Διαμορφώνει τη διαπραγμάτευση ως στόχο λήψης αποφάσεων ακολουθίας και χρησιμοποιεί την πιθανότητα Bayesian ως κρυμμένο κάτω από τον μηχανισμό εκμάθησης (Zeng 96).  Αυτή η τεχνική υποδεικνύει ότι αν και το πρότυπο υπολογισμού είναι στατικό, μπορεί να επιτευχθεί μια επίδραση εκμάθησης με τη χρήση κάποιας βάσης γνώσεων που ενημερώνεται δυναμικά κατά τη διάρκεια της διαπραγμάτευσης, έτσι ώστε κάθε διαπραγμάτευση μπορεί να πάρει μια διαφορετική σειρά μαθημάτων.   

Έχουν αναπτυχθεί διάφορα πρωτότυπα των πρακτόρων-βασισμένων στις αγορές.  PersonalLogic, Firefly (Firefly homepage), και Tete-a-Tete. Το Andersen Consulting’s BargainFinder (BargainFinder homepage) και Jango (Jango homepage) ήταν οι πρώτοι πράκτορες αγορών για τις online συγκρίσεις τιμών. Όλα αυτά τα συστήματα δεν παρέχουν οποιοδήποτε τύπο χαρακτηριστικού γνωρίσματος διαπραγμάτευσης.  Επιτρέπουν μόνο στους πελάτες να βρουν και να αξιολογήσουν τα προϊόντα και τις υπηρεσίες που υπάρχουν σε διαφορετικές εμπορικές περιοχές. Οι πράκτορες-βασισμένοι στα συστήματα αγορών με πρόσθετα χαρακτηριστικά γνωρίσματα διαπραγμάτευσης βασισμένα στο πρότυπο δημοπρασίας είναι πραγματικά οι εμπορικές περιοχές OnSale (Onsale homepage), Ebays (Ebay homepage), Cathay Pacifc, και του Koll-Dove.  Εντούτοις, η διαδικασία διαπραγμάτευσης καθοδηγείται πλήρως από τον ανθρώπινο παράγοντα πχ  ο χρήστης πρέπει να λάβει αποφάσεις και να καθορίσει τη στρατηγική που πρέπει να ακολουθήσει.   

6.5 Ευφυείς / Κινητοί Πράκτορες

Αν και οι υπηρεσίες “middleware” βελτίωσαν σημαντικά τα επιχειρησιακά συστήματα και κατέστησαν δυνατή μια νέα ανάπτυξη εφαρμογών, ο βαθμός ευελιξίας, η αυτονομία και η ευφυΐα που προσφέρουν είναι πολύ περιορισμένες.   Εκτός από αυτό, το διανεμημένο πρότυπο Ιστού με την αυξανόμενη πολυπλοκότητα στο φιλτράρισμα πληροφοριών και την οργάνωση, οδήγησαν στην εισαγωγή των ευφυών κινητών πρακτόρων που περιπλανώνται στο Διαδίκτυο εκ μέρους των χρηστών και εκτελούν δραστηριότητες αυτόνομα με ευφυή τρόπο.   

Η επιτυχημένη ιστορία των πρακτόρων άρχισε στις αρχές της δεκαετίας του 1990 με την εμφάνιση διαφορετικών εννοιών πρακτόρων και τεχνολογιών.   Αυτές οι τεχνολογίες μπορούν να χωριστούν κατά προσέγγιση στους ευφυείς πράκτορες και τους κινητούς πράκτορες (ComACM 94, Maes 94). Στην πραγματικότητα ο όρος πράκτορας χρησιμοποιήθηκε ως buzzword αυτές τις μέρες, δεδομένου ότι οι χαρακτηρισμοί ενός πράκτορα, δεν βασίστηκαν όλοι στις έννοιες πρακτόρων και στις τεχνολογίες πρακτόρων όπως καταλαβαίνουμε σήμερα. Ο όρος «πράκτορας» έχει χρησιμοποιηθεί επίσης στον τομέα του διανεμημένου υπολογισμού, όπου αναφέρεται στις συγκεκριμένες οντότητες πελατών ή κεντρικών υπολογιστών που χρησιμοποιήθηκαν στην επίλυση των συγκεκριμένων στόχων σε ένα διανεμημένο σύστημα υπολογισμού, πχ πράκτορες συστημάτων καταλόγου, πράκτορες ταχυδρομείου, διοικητικοί πράκτορες, κλπ.  

Το ενδιαφέρον για τους ευφυείς πράκτορες δημιουργήθηκε από την ιδέα των Multi Agent Systems (MAS) και των Interface Agents στις αρχές της δεκαετίας του 1990, που οδηγήθηκε από τη Distributed Artificial Intelligence (DAI) (Wooldridge και Jennings 95).   Η έννοια συστημάτων πολυ-πρακτόρων συλλαμβάνεται κατά ένα μεγάλο μέρος στην ιδέα ότι οι σύνθετες δραστηριότητες μπορούν να χωριστούν σε μικρότερες δραστηριότητες και κάθε μικρή δραστηριότητα μπορεί να χωριστεί σε μικρότερες, έως ότου να βρεθεί ένα σύνολο δραστηριοτήτων. Κάθε δραστηριότητα μπορεί να παρασχεθεί από έναν ειδικό πράκτορα λογισμικού.  Κάθε πράκτορας συνεργάζεται με άλλους πράκτορες μέσα στην κοινότητα για να λύσει ένα ιδιαίτερο σύνθετο πρόβλημα.  Επομένως, ένα σύστημα πολυ-πρακτόρων μπορεί να οριστεί ως ένα σύνολο πρακτόρων που αλληλεπιδρούν ο ένας με τον άλλον και με το περιβάλλον, για να λύσουν ένα ιδιαίτερο πρόβλημα με συντονισμένο τρόπο πχ συνεπής συμπεριφορά.   Επομένως, η επικοινωνία πρακτόρων και η συνεργασία αντιπροσωπεύουν ένα σημαντικό ζήτημα για αυτόν τον τύπο πρακτόρων.  

Ένας άλλος τύπος πρακτόρων προτεινόμενος μέχρι τώρα, ήταν οι “Personal Assistants” που υποστηρίζουν τους ανθρώπινους χρήστες κατά τη διάρκεια της καθημερινής εργασίας τους. Ο σημαντικότερος στόχος αυτών των πρακτόρων είναι να συνεργαστεί με το χρήστη, και ως εκ τούτου η κύρια έμφαση των ερευνών βρίσκεται στον τομέα της αλληλεπίδρασης χρηστών/πρακτόρων.   Μερικοί από αυτούς τους πράκτορες «εγκαθιστούν» τη συμπεριφορά του χρήστη κατά τη διάρκεια της καθημερινής λειτουργίας του και μπορεί να αποκαλύψουν την ευφυή συμπεριφορά.  Οι πράκτορες αυτού του τύπου ήταν οι "έξυπνες ταχυδρομικές θυρίδες" και οι "έξυπνες μηχανές αναζήτησης".   Αυτοί οι πράκτορες όχι μόνο παρέχουν μια ευφυή διεπαφή στο χρήστη, αλλά κάνουν και την εκτενή χρήση των διάφορων υπηρεσιών διαθέσιμες στο δίκτυο.  Σε αντίθεση με τις έξυπνες ταχυδρομικές θυρίδες, που εκτελούν το προηγμένο φιλτράρισμα ταχυδρομείου βασισμένο στις προτιμήσεις χρηστών, οι μηχανές αναζήτησης συλλέγουν τη διαθέσιμη γνώση στο δίκτυο εκ μέρους του χρήστη.   Αυτός ο τύπος πράκτορα έχει κληθεί επίσης "KnowBots" ή "Softbots".  

Πιθανώς η σημαντικότερη ώθηση στην δημιουργία και καθιέρωση του όρου «πράκτορα», ήταν η εμφάνιση της κινητής έννοιας πρακτόρων, που επινοήθηκε κυρίως από μια νέα τεχνολογία αποκαλούμενη TeleScript η οποία αναπτύχθηκε από τη General Magic το 1994.   Ήταν ο χρόνος, όπου οι scripting γλώσσες, όπως η γλώσσα εντολής εργαλείων (TCL) και το παράγωγο SafeTcl της  κέρδισαν πολλή προσοχή, δεδομένου ότι επέτρεψαν τη γρήγορη διαμόρφωση πρωτοτύπου και την παραγωγή του φορητού κώδικα.   Η έννοια του έξυπνου μηνύματος, βασισμένη στα SafeTcl scripts μέσα στα ηλεκτρονικά ταχυδρομεία, κατέστησε πιθανές τις νέες εφαρμογές ταχυδρομείου.   Η έννοια του κινητού υπολογισμού έχει κερδίσει μεγάλη σημασία, που επιτρέπεται μέσο της κινητής τεχνολογίας πρακτόρων.   Επιπλέον, η περιοχή τηλεπικοινωνιών έχει θεωρηθεί ως κύριος τομέας εφαρμογής για τους κινητούς πράκτορες.  Τελευταίο αλλά όχι ασήμαντο, ήταν η αρχή της Java-εποχής.  Η Java είναι σήμερα η βάση για τους περισσότερους από τους κινητούς πράκτορες πλατφορμών και συστημάτων.   

Η TeleScript, παρουσιάστηκε το 1994 σαν το “PostScript language for the network”, ήταν περισσότερο από μια γλώσσα δεδομένων, παρείχε ένα πλήρες κινητό περιβάλλον εκτέλεσης πρακτόρων. Αυτό το περιβάλλον σχεδιάστηκε για να καταστήσει ικανή την εφαρμογή της έννοιας του μακρινού προγραμματισμού, ο οποίος προτάθηκε ως εναλλακτική προσέγγιση στη Remote Procedure Call (RPC).
  Η κύρια ιδέα ήταν να σταλεί το μικρό κομμάτι του κώδικα στα δεδομένα και όχι το μεγάλο ποσό δεδομένων στον κώδικα.  Εκτιμώντας η ασφαλής-TCL και η Java χρησιμοποιούνται για να επιτρέψουν την ασύγχρονη λειτουργία και τη μακρινή εκτέλεση "mail-enabled" και "WWW-enabled" εφαρμογές μέσα στο Διαδίκτυο, η μεταφορά που χρησιμοποιήθηκε από την telescript ήταν η "ηλεκτρονική αγορά".  Μέσα σε αυτήν την αγορά, οι πράκτορες εκτελούν ασύγχρονα τους στόχους εκ μέρους των χρηστών.  Μπορούν να επικοινωνήσουν με το χρήστη, τις διαθέσιμες υπηρεσίες στο δίκτυο και με άλλους πράκτορες. Προκειμένου να εκτελεσθούν οι συγκεκριμένοι στόχοι, οι πράκτορες μεταφέρονται μέσο ενός δικτύου, για να επισκεφτούν τα μακρινά sites.   Αυτό σημαίνει ότι κατά τη διάρκεια της εκτέλεσής του, ένας κινητός πράκτορας μπορεί να κινηθεί από σημείο σε σημείο, προκειμένου να ολοκληρωθεί σταδιακά ο στόχος του.   Με άλλα λόγια, οι πράκτορες είναι σε θέση να αναβάλλουν την εκτέλεσή τους, πχ κώδικας προγράμματος, δεδομένα, και εκτέλεση σε έναν άλλο σημείο, και επανάληψη της εκτέλεσης από το σημείο στο οποίο ανεστάλησαν.   Ωστόσο, λόγω της κλειστής αρχιτεκτονικής του και της αυξανόμενης αποδοχής της Java ως καθολική γλώσσα προγραμματισμού, η TeleScript έχει εγκαταλειφθεί το 1998 και έχει αντικατασταθεί με μια Java-βασισμένη πλατφόρμα πρακτόρων, αποκαλούμενη Odyssey, με μικρότερο αντίκτυπο και επιτυχία. Εντούτοις, πολλές έννοιες που προέρχονται από τη TeleScript είναι ακόμα παρούσες στα υπάρχοντα κινητά συστήματα και στα πρότυπα πρακτόρων.   

Τα κοινά πρότυπα πλατφορμών πρακτόρων είναι: OMG-MASIF, FIPA, και Agent Communication Languages (ACL) όπως το FIPA-ACL  και KQML.

Οι κινητοί πράκτορες ενσωματώνουν τη δυνατότητα να μεταναστεύσουν από μια πλατφόρμα σε άλλη διατηρώντας ταυτόχρονα τις πληροφορίες, τυπικά με περιορισμένη νοημοσύνη.  Σε αντίθεση, ένας ευφυής πράκτορας είναι πράκτορας που παρουσιάζει "έξυπνη" συμπεριφορά.  «Η έξυπνη συμπεριφορά» μπορεί να κυμανθεί από πολύ πρωτόγονες διαδικασίες που επιτυγχάνονται κατευθείαν μέσα από τα καθορισμένα από το χρήστη σενάρια, στην προσαρμοστική συμπεριφορά των νευρωτικών δικτύων ή άλλων ευρετικών τεχνικών.  Γενικά, οι ευφυείς πράκτορες δεν είναι κινητοί δεδομένου ότι όσο μεγαλύτερος ένας πράκτορας είναι, τόσο λιγότερο επιθυμητό είναι να κινηθεί.  Με την ενσωμάτωση της ευφυούς συμπεριφοράς στον αυτόνομο πράκτορα των τεχνικών απαιτεί τη χρήση τεχνητής νοημοσύνης που οδηγούν σε μια οντότητα με αναμφισβήτητα μεγαλύτερο μέγεθος.  

Μέχρι σήμερα, υπάρχει μια ευδιάκριτη σχεδιασμένη γραμμή μεταξύ αυτών των παραδειγμάτων και οι δύο ερευνητικές περιοχές έχουν εστιάσει σε αρκετά διαφορετικά προβλήματα. Εντούτοις, οι δύο ερευνητικοί τομείς έχουν στηριχθεί σε μια παρόμοια θεωρία, πχ αυτή της χρήσης των χωριστών διαδικασιών λογισμικού.  Εντούτοις, αυτές οι διαδικασίες μπορούν να εφαρμοστούν ως κλήσεις διαδικασίας, ένα νήμα ή διάφορα νήματα, αλλά φαίνονται και συμπεριφέρονται εννοιολογικά ως αυτόνομες διαδικασίες για τους στόχους ελέγχου αυτοματοποίησης.  Είναι επίσης εμφανές, ότι πιο συγκεκριμένες ιδιότητες αυτών των οντοτήτων συγχωνεύουν προς μια ενοποιημένη προσέγγιση.   Αυτό σημαίνει ότι αρχίζουν να προκύπτουν οι κινητές ευφυείς πλατφόρμες πρακτόρων, που επιτρέπουν και υποστηρίζουν στους πράκτορες και με τα δύο χαρακτηριστικά.  

Η χρήση των XML και RDF ως γλώσσες περιεχομένου με το FIPA-ACL για την περιγραφή των πεποιθήσεων, προθέσεων, αιτημάτων και της γνώσης πρακτόρων, αφήνει πολύ χώρο για την ολοκλήρωση των εννοιών των πρακτόρων, των διανεμημένων πλατφορμών, και των ανοικτών προτύπων Διαδικτύου όπως XML.  

Η Κινητή Τεχνολογία Πρακτόρων-Mobile Agent Technology (MAT) εμφανίζεται ως νέα πρόταση στα πλαίσια των ιδιαίτερα ανταγωνιστικών αγορών υπηρεσιών επικοινωνιών και εφαρμογών, που αντιμετωπίζουν αυστηρές απαιτήσεις για τα προσαρμοσμένα στις απαιτήσεις των πελατών, αποτελούμενα από μονάδες και εύκαμπτα συστήματα λογισμικού που καλύπτουν ένα ευρύ φάσμα εφαρμογών.  

Διάφορα κινητά και ευφυή συστήματα πρακτόρων έχουν αναπτυχθεί σε ακαδημαϊκό, καθώς επίσης και  σε βιομηχανικό περιβάλλον. Έχουν γίνει ήδη διάφορες ενέργειες για να διαδώσουν και να τυποποιήσουν τις κινητές εγκαταστάσεις και τις αρχιτεκτονικές πρακτόρων.   Υποστηρίζεται ότι οι κινητοί πράκτορες παρέχουν ορισμένα πλεονεκτήματα έναντι της παραδοσιακής προσέγγισης ανάπτυξης λογισμικού με την παροχή των εγκαταστάσεων όπως τη διανομή λογισμικού μετά από την απαίτηση με μειωμένες δαπάνες επικοινωνίας, καλύτερη υποστήριξη για τους ασύγχρονους στόχους και την εξελιξιμότητα λόγω της δυναμικής επέκτασης βασισμένης σε μια ταξινόμηση της κινητικότητας. Η χρήση των κινητών και ευφυών πρακτόρων είναι ιδιαίτερα ενδιαφέρουσα στις εφαρμογές όπως την ανάκτηση πληροφοριών στα ευρέως διανεμημένα και ετερογενή περιβάλλοντα, τη διαχείριση δικτύων, το ηλεκτρονικό επιχειρείν και τον κινητό υπολογισμό.  Το ΜΑΤ είναι μια ελπιδοφόρος τεχνολογία που κινείται την εξατομίκευση διανεμημένων συστημάτων που βρίσκονται στα ετερογενή ανοικτά δίκτυα.  Αυτό υπόσχεται να προσφέρει ένα κατάλληλο πλαίσιο για μια ενοποιημένη και εξελικτική ηλεκτρονική αγορά. Εν συντομία, μέσα στο ανοικτό περιβάλλον υπηρεσιών τηλεπικοινωνιών και εφαρμογών μια λύση βασισμένη σε πράκτορα, μπορεί: 
· Να μειώσει την απαίτηση του φορτίου κυκλοφορίας και τη διαθεσιμότητα στα βασικά δίκτυα (μέσο της αυτονομίας και των ασύγχρονων διαδικασιών των πρακτόρων),  

· Να μειώσει την απαίτηση στη νοημοσύνη των χρηστών κατά τη διάρκεια της εγκατάστασης, της λειτουργίας και της συντήρησης των πόρων (μέσο της νοημοσύνης και της αυτονομίας των πρακτόρων),  

· Να επιτρέψει την απαίτηση «σε ζήτηση” παροχής προσαρμοσμένων υπηρεσιών (μέσο του δυναμικού πράκτορα που κατεβάζει από το σύστημα προμηθευτών στο σύστημα πελατών και περαιτέρω πίσω στο σύστημα προμηθευτών ή άμεσα στους πόρους),  

· Να αυξήσει την ευελιξία, την ικανότητα επαναχρησιμοποίησης και την αποτελεσματικότητα των προβλημάτων βασισμένων στις λύσεις λογισμικού, 

Να επιτρέψει μια αποκεντρωμένη πραγματοποίηση του λογισμικού ελέγχου και διαχείρισης υπηρεσιών, με το να φέρει τον πράκτορα ελέγχου ή διαχείρισης όσο το δυνατόν πιο κοντά ή ακόμα και επάνω από τους πόρους.  

6.5.1 Επιλογή Πράκτορα

Τα κριτήρια επιλογής πρακτόρων είναι: Διαλειτουργικότητα, Ευφυής Επικοινωνία, Ολοκλήρωση Λογισμικού Κληρονομιάς και Κινητή Επιλογή Πρακτόρων.

· Διαλειτουργικότητα

Ο έλεγχος και η διαχείριση των συστημάτων τηλεπικοινωνίας σε μια μελλοντική συνάντηση της αρχιτεκτονικής υπηρεσιών προσαρμόζοντας την παραδοσιακή φωνή και τη κυκλοφορία δεδομένων, θα πραγματοποιηθεί ως ιδιαίτερα διανεμημένα συστήματα που περιλαμβάνουν ποικίλες διαφορετικές πλατφόρμες υλικού, λειτουργικά συστήματα και γλωσσικά περιβάλλοντα προγραμματισμού.  Τέτοια ετερογένεια απαιτεί τη διαλειτουργικότητα των τμημάτων υπηρεσιών, πχ η δυνατότητα να συνθέσουμε τα τμήματα υπηρεσιών, τα οποία είναι σε λειτουργία σε διαφορετικές πλατφόρμες κεντρικών υπολογιστών.   

Στα πλαίσια των συστημάτων πολυ-πρακτόρων με τους ξεχωριστούς αναπτυγμένους πράκτορες λογισμικού, η διαλειτουργικότητα συσχετίζεται με την ερώτηση πώς οι περιληφθέντες πράκτορες μπορούν να επικοινωνήσουν και (βασισμένοι στην επικοινωνία) να συνεργαστούν και να ανταγωνιστούν. Πρέπει να εξεταστούν τρία βασικά προβλήματα για την πραγματοποίηση της επικοινωνίας πρακτόρων: 

 Πώς να μεταφράσει από μια γλώσσα επικοινωνίας πρακτόρων σε άλλη;  

· Πώς να εγγυηθεί ότι οι έννοιες των αντικειμένων και των σχέσεων είναι οι ίδιες για διαφορετικούς πράκτορες;  

· Πώς αυτή η ενδεχομένως κοινόχρηστη γνώση πρόκειται πραγματικά να μοιραστεί και να επικοινωνηθεί μεταξύ των πρακτόρων;  

Έτσι, εκτός από την απαίτηση διαλειτουργικότητας που οδηγείται από τις τεχνικές ανησυχίες σχετικές με τα πρωτόκολλα υλικού/διαλειτουργικότητας και επικοινωνίας λογισμικού, υπάρχει μια απαίτηση ότι οι χωριστά αναπτυγμένοι πράκτορες πρέπει να είναι ικανοί σημασιολογικά στις σχετικές πληροφορίες. Και οι δύο πράκτορες πρέπει να μοιραστούν έναν κοινό καθορισμό των γλωσσικών κατασκευασμάτων που χρησιμοποιούνται στα μηνύματα.  Ένας τέτοιος κοινός καθορισμός αναφέρεται χαρακτηριστικά ως οντολογία.   Μια οντολογία καθορίζει τους όρους που πρέπει να καταλάβει κάθε πράκτορας και να τα χρησιμοποιήσει κατά τη διάρκεια της επικοινωνίας.  

Έξυπνη Επικοινωνία

Η επικοινωνία μεταξύ των αυτόνομων πρακτόρων λογισμικού μπορεί να θεωρηθεί ως μια από τις πιο ενδιαφέρουσες πτυχές των συστημάτων πολυ-πρακτόρων.  Τα προβλήματα που προκύπτουν με την επικοινωνία πρακτόρων είναι παρόμοια με τα προβλήματα που έχουν οι άνθρωποι όταν προσπαθούν να επικοινωνήσουν. Τα προβλήματα περιλαμβάνουν την εύρεση μιας κοινής γραμματικής σύνταξης με αναγνωρίσιμα σύμβολα, τη χρήση της ίδιας σημασιολογίας για τη γραμματική και την εύρεση ενός σχεδίου επικοινωνίας (πχ ερωτήσεις/απαντήσεις, προτάσεις και δηλώσεις).  Με άλλα λόγια, το πρόβλημα είναι πώς να μιλήσουν την ίδια γλώσσα.  

Η επικοινωνία σε ένα σύστημα πολυ-πρακτόρων μπορεί να πραγματοποιηθεί αμοιβαία χρησιμοποιώντας τις δημόσιες διεπαφές εάν οι πράκτορες αναπτύσσονται από μια αρχή (ή τουλάχιστον με την κοινή γνώση για τη συγκεκριμένη σύνταξη και τη σημασιολογία των παρεχόμενων διεπαφών).  Μια τέτοια δυνατή αλληλεπίδραση μεταξύ των πρακτόρων βασισμένων στις δημοσιευμένες διεπαφές έχει ένα σημαντικό μειονέκτημα, ότι οι πράκτορες δεν μπορούν να αναπτυχθούν ανεξάρτητα ο ένας από τον άλλον.   Η τυπική δημιουργία σεναρίου πρακτόρων εντούτοις υποθέτει ότι υπάρχουν πολλαπλάσια συμβαλλόμενα μέρη που δημιουργούν και που στέλνουν τους πράκτορες σε ένα ανοικτό περιβάλλον, στο οποίο οι πράκτορες μπορούν να συνεργαστούν ή να ανταγωνιστούν, προκειμένου να ολοκληρωθούν οι στόχοι τους, χωρίς να ξέρουν για την ύπαρξη άλλων πρακτόρων εκ των προτέρων.  Για ένα τέτοιο ανοικτό σενάριο, δεν είναι δυνατό να χρησιμοποιηθεί μια σταθερή διεπαφή με τις λειτουργίες που καλύπτουν ολόκληρο το σημασιολογικό περιεχόμενο των μηνυμάτων που ενδεχομένως μπορεί να ανταλλαχθεί μεταξύ των πρακτόρων.  Αντ' αυτού, οι διεπαφές επικοινωνίας πρέπει να είναι όσο το δυνατόν απλούστερες, συνδυασμένες σε ένα πλαίσιο καθορίζοντας ένα βασικό σχέδιο επικοινωνίας και μερικά μέσα για να μοιραστούν ένα κοινό λεξιλόγιο για την ερμηνεία των μηνυμάτων (πχ  οντολογία).

· Ολοκλήρωση Λογισμικής Κληρονομιάς

Η συνεχής ένταξη των τμημάτων υπηρεσιών κληρονομιάς σε ένα πράκτορα βασισμένο στο σύστημα είναι πολύ σημαντική, λαμβάνοντας υπόψη την ποσότητα υπαρχόντων τμημάτων υπηρεσιών, τα οποία δεν μπορούν να επαν-εφαρμοστούν από την αρχή.  Η ερευνητική κοινότητα δεν έχει δώσει ακόμα πάρα πολλή προσοχή στην ένταξη των πρακτόρων στα συστήματα κληρονομιάς.  Υποτίθεται με τα περισσότερα συστήματα πρακτόρων ότι όλα τα τμήματα συστημάτων αναπτύσσονται σύμφωνα με ένα δεδομένο πλαίσιο ανάπτυξης λογισμικού.  Παρ’ όλα αυτά, σε ένα πραγματικό εμπορικό πλαίσιο η εργασία ολοκλήρωσης σχετίζεται πιθανότατα με πολλή προσπάθεια.   Η προσπάθεια ολοκλήρωσης εξαρτάται από διάφορα ζητήματα, τα οποία έχουν εξεταστεί στον τομέα της επανακατασκευής και της επαναχρησιμοποίησης:

· Είναι ο κώδικας πηγής των τμημάτων κληρονομιών ακόμα διαθέσιμος;

· Μπορεί ο κώδικας πηγής να συνταχθεί και να συνδεθεί με τη διαθέσιμη τεχνολογία μεταγλωττιστών;  

· Πόση γνώση είναι διαθέσιμη για τα internals των τμημάτων κληρονομιάς;

· Πόση συνοχή/αποσύζευξη και εσωτερική πολυπλοκότητα ενσωματώνει το λογισμικό κληρονομιάς;  

· Είναι οι διεπαφές ανοικτές και τεκμηριωμένες;  

Αυτές οι ερωτήσεις δίνουν έμφαση σε μερικές από τις ερωτήσεις σχετικές με την ολοκλήρωση λογισμικού κληρονομιάς και σαφώς δείχνουν ότι η ολοκλήρωση των τμημάτων υπηρεσιών κληρονομιάς είναι μια σημαντική απαίτηση σε μια ενισχυμένη πρακτική δημιουργίας υπηρεσιών βασισμένη στον πράκτορα.

· Επιλογή Κινητών Πρακτόρων

Οι κινητοί πράκτορες είναι κώδικας λογισμικού που μπορούν να κινηθούν από έναν υπολογιστή προς έναν άλλο, πέρα από τα δίκτυα επικοινωνιών και το Διαδίκτυο ειδικότερα, και που μπορούν να εκτελεσθούν στους μακρινούς κεντρικούς υπολογιστές.  Είναι κατάλληλοι για τις εφαρμογές που απαιτούν έναν μεγάλο αριθμό στενών αλληλεπιδράσεων, και για τις οποίες η επικοινωνία πέρα από το δίκτυο αποδεικνύεται δαπανηρή.  Μια συναλλαγή ηλεκτρονικού επιχειρείν απαιτεί έναν μεγάλο αριθμό στενών αλληλεπιδράσεων μεταξύ του παρόχου και του χρήστη.  Κατά συνέπεια, οι αιτήσεις ηλεκτρονικού επιχειρείν είναι καλοί υποψήφιοι για την κινητή χρήση τεχνολογίας πρακτόρων.   

Αυτή η τεχνολογία επιτρέπει σε έναν πράκτορα υπό μορφή κώδικα προγράμματος, δεδομένων και κατάσταση εκτέλεσης να συσκευαστεί σε ένα μήνυμα και να σταλεί μέσο ενός δικτύου σε έναν μακρινό υπολογιστή.   Η χρήση της Java εξασφαλίζει ότι το κινητό λογισμικό πρακτόρων μπορεί να εκτελέσει στους μακρινούς υπολογιστές.   Σε έναν μακρινό υπολογιστή ο πράκτορας μπορεί να αλληλεπιδράσει άμεσα και αποτελεσματικά με το λογισμικό προμήθειας.  

Το πλεονέκτημα στους κινητούς πράκτορες για το ηλεκτρονικό επιχειρείν προκύπτει όταν το κόστος της ενιαίας μετάδοσης του κινητού πράκτορα μέσο του Διαδικτύου στο μακρινό υπολογιστή είναι λιγότερο από το κόστος μεταβίβασης πολλαπλών μηνυμάτων αλληλεπίδρασης σε ολόκληρο το Διαδίκτυο.  

Η εφαρμογή των κινητών πρακτόρων πρέπει να υποστηριχθεί με μια πλατφόρμα που παρέχει τους μηχανισμούς και τη λειτουργία απαραίτητους για τις κατάλληλες δημιουργίες και την εκτέλεσή τους στα διανεμημένα περιβάλλοντα.  Τον Νοέμβριο του 1997, το Object Management Group (OMG) που αναφέρθηκε μέσα στα πρώτα κινητά πρότυπα πρακτόρων της, ονόμασε το Mobile Agent System Interoperability Facilities (MASIF), τις απαιτήσεις που πρέπει να παρασχεθούν με οποιαδήποτε κινητή πλατφόρμα πρακτόρων. Αυτές οι απαιτήσεις συσχετίζονται με την υποστήριξη για την εκτέλεση, τη διαχείριση, την κινητικότητα, την ασφάλεια, την επικοινωνία, τη συναλλαγή, και το μοναδικό προσδιορισμό των πρακτόρων.  Μεταξύ των διαθέσιμων πλατφορμών για την εφαρμογή των κινητών πρακτόρων, μπορούν να αναφερθούν τα Voyager (ObjectSpace, INC), Aglets Workbench (ΙΒΜ), Grasshopper (IKV ++). 

Με βάση τις ανωτέρω τελευταίες τεχνολογίες επιχειρήσεων και περιγραφές τεχνολογίας, γίνεται εμφανές ότι δεν υπάρχει κανένα ενιαίο επιχειρησιακό πρότυπο ή τεχνολογία που θα εξουσιάσει τα επόμενα έτη και θα αποτελέσει τη βάση, επάνω στην οποία θα χτιστούν ανοικτά, τα αόριστα συνδεμένα επιχειρησιακά συστήματα.  Τα προβλήματα και οι απαιτήσεις του ηλεκτρονικού επιχειρείν είναι τόσο διαφορετικά και σύνθετα, που θα αναπτυχθούν και θα επεκταθούν διαφορετικές τεχνολογίες με διαφορετικές ικανότητες και χαρακτηριστικά γνωρίσματα.   

Από την ανωτέρω συζήτηση και παρουσίαση, είναι προφανές ότι ανοικτά, εύκαμπτα, διαλειτουργικά, επιχειρησιακά συστήματα ηλεκτρονικού επιχειρείν είναι ένας νέος και πολύ ενδιαφέρον τομέας εργασίας, εξαιτίας του ότι διαφορετικές τεχνολογίες με διαφορετικά χαρακτηριστικά θα συμβάλουν στην επόμενη γενεά αυτών των συστημάτων και εφαρμογών λαμβάνοντας υπ’ όψιν και την ραγδαία εξέλιξη των σταθερών και κινητών δικτύων.

6.5.2 Έξυπνοι Πράκτορες

Τα παρακάτω έργα ACT/DG XIII  παρέχουν καθοδήγηση για την εφαρμογή σε αυτές τις τεχνολογίες: 

AMASE - Agentified Mobile Access to Multimedia Services – καθορίζει πως να εμπλουτιστεί μια υπαρκτή πλατφόρμα πράκτορα ώστε να υποστηρίξει σταθερούς και κινητούς πράκτορες για καλωδιακή επικοινωνία περιβάλλοντος. 

· CAMELEON - Ubiquitous Services in Mobile Environments – ερευνά την εφαρμογή των πρακτόρων τεχνολογίας ώστε να παρέχει παντού την εφαρμογή παροχής υπηρεσιών. 

MARINE - Mobile Agent Environment for Intelligent Networks – εστιάζει στην εφαρμογή  Mobile Agents (MAs) και Distributed Processing Environment (DPE) τεχνολογιών στη IN αρχιτεκτονική ώστε να εισάγει έναν υψηλότερο βαθμό ευελιξίας μέσα στη παραδοσιακή δομή ΙΝ.

· MIAMI - Mobile Intelligent Agents for Managing the Information Infrastructure – θα δημιουργήσει ένα πλαίσιο εργασίας ομοιόμορφου κινητού έξυπνου πράκτορα (MIA) ισχυροποιώντας, βελτιώνοντας και εμπλουτίζοντας τα OMG MASIF πρότυπα ανάλογα με τις απαιτήσεις για μια Ανοιχτή Ευρωπαϊκή Υποδομή Πληροφοριών.  

· IMPACT - Multi Agent-based ATM Management – σκοπεύει να υλοποιήσει τις στρατηγικές ελέγχου πρακτόρων σε ένα ΑΤΜ test σαν μια επίδειξη των ικανοτήτων τεχνολογίας πρακτόρων στις τηλεπικοινωνίες.  

· MONTAGE - Mobile Intelligent Agents in Accounting, Charging and Personal Mobility Support – σκοπεύει να ερευνήσει, να εκτιμήσει και να πετύχει την επιρροή της τεχνολογίας πρακτόρων στον κόσμο της τηλεπικοινωνίας.  

· FACTS - FIPA Agent Communication Technologies and Services – Η εστίαση του έργου είναι στην αλληλεπίδραση μεταξύ διαφορετικών πρακτόρων, και όχι στις τεχνολογίες πρακτόρων ή στις κυριότητες εφαρμογής οι οποίες θα χρησιμοποιηθούν σαν ένας φορέας του έργου.  

· MARINER - Multi-Agent Architecture for Distributed-IN Load Control and Overload Protection – θα εισβάλει στη χρησιμότητα της τεχνολογίας πρακτόρων για τον εμπλουτισμό της εκτέλεσης και διαχείρισης των πολύπλοκων διανεμημένων δικτύων τηλεπικοινωνιών περιβαλλόντων.  

· Στις ΗΠΑ, πολλές εταιρείες όπως είναι η E-trade, Accutrade, E-Schwab και η E-broker είναι μεσίτες ηλεκτρονικής λιανικής και προσφέρουν ήδη στους καταναλωτές τους τη δυνατότητα να επενδύσουν τα κεφάλαιά τους ηλεκτρονικά.

7  Έργα Τεχνολογικής Ανάπτυξης

Παρακάτω, θα παρουσιασθούν περαιτέρω πληροφορίες σχετικά με τη χρησιμότητα των προηγούμενων τεχνολογιών στα R&D έργα.  Ευρωπαϊκά έργα Ασφάλειας, συστήματα πληρωμής, Λογικοί Πράκτορες, και άλλες καινοτομικές τεχνολογίες ικανοποιούν τις απαιτήσεις και αναπτύσσουν νέες λύσεις στο δημόσιο και διαχειριστικό περιβάλλον.

Τα Ευρωπαϊκά έργα παρέχουν πρότυπα, καθορίζουν αντικείμενα και μέτρα, αναπτύσσουν βοηθητικά προγράμματα, διευκολύνσεις και υπηρεσίες στα συστήματα μοντέρνας αρχιτεκτονικής διαχείρισης.  Αναπτύσσουν νέες λύσεις όπως είναι οι Έμπιστες Τρίτες Οντότητες (ΕΤΟ) για ασφαλείς υπηρεσίες πιστοποίησης στον τομέα της διαχείρισης.  Εκτιμούν καθορισμένα χαρακτηριστικά στο περιβάλλον των συγκεκριμένων εφαρμογών σε ρεαλιστικά περιβάλλοντα (π.χ. Ευρωπαϊκά Εμπορικά Επιμελητήρια). 
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