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ΘΕΜΑΤΑ ΠΤΥΧΙΑΚΩΝ ΕΡΓΑΣΙΩΝ
ΚΑΤΗΓΟΡΙΑ Α: Ανάπτυξη εφαρμογών σε ενσωματωμένες πλατφόρμες
Η ανάπτυξη ενσωματωμένων εφαρμογών (embedded applications) διαφοροποιείται σε σχέση με την ανάπτυξη εφαρμογών σε περιβάλλοντα desktop ως προς: (α) το περιβάλλον ανάπτυξης (χρήση cross-compiler, debugger, επικοινωνία μεταξύ host-pc & target platform) και (β) τους περιορισμούς που τίθενται στην ανάπτυξη της εφαρμογής ώστε να ικανοποιηθούν απαιτήσεις που αφορούν το μέγεθος μνήμης, τον χρόνο απόκρισης και την κατανάλωση ενέργειας. Στο πλαίσιο των πτυχιακών αυτής της κατηγορίας θα ασχοληθείτε με την ανάπτυξη εφαρμογών σε κάποια ενσωματωμένη πλατφόρμα.
Απαιτούμενες γνώσεις: Αρχιτεκτονική ενσωματωμένων επεξεργαστών (MIPS, ARM), γλώσσα προγραμματισμού C
ΕΡΓΑΣΙΑ 1: Εκτέλεση μετροπρογραμμάτων (benchmarks) σε ενσωματωμένους επεξεργαστές με λειτουργικό σύστημα πραγματικού χρόνου (RTOS) και ανάλυση της απόδοσης
Περιγραφή: Σε αυτήν την εργασία θα εκτελέσετε διαθέσιμα μετροπρογράμματα σε έναν ARM επεξεργαστή υπό τον έλεγχο ενός λειτουργικού συστήματος πραγματικού χρόνου (Real-Time Operating System - RTOS). Καταρχάς, θα «κατεβάσετε» το RTOS στον ενσωματωμένο επεξεργαστή. Έπειτα, θα τροποποιήσετε/μεταγλωττίσετε τα μετροπρογράμματα ώστε να εκτελούνται υπό τους περιορισμούς του ενσωματωμένου συστήματος. Επίσης, θα αναλύσετε την συμπεριφορά/απόδοση του συστήματος χρησιμοποιώντας ένα processor trace analysis tool, που μπορεί να παρέχει runtime πληροφορίες για την εκτέλεση των προγραμμάτων (π.χ. task execution time, task scheduling and priority, CPU load, memory usage, message queue, semaphores, etc.) 
Για να εκτελέσετε την εργασία θα χρησιμοποιήσετε:
· Ένα open-source RTOS: FreeRTOS (https://www.freertos.org/) 

· Την  αναπτυξιακή πλατφόρμα Zybo (που περιέχει ένα Xilinx Zynq-7000 τσιπ που ενσωματώνει δύο πυρήνες ARM Cortex-A9) http://digilentinc.com/Products/Detail.cfm?NavPath=2,400,1198&Prod=ZYBO.

ή την αναπτυξιακή πλατφόρμα Ultra96 (που περιέχει ένα Xilinx UltraScale+ τσιπ που ενσωματώνει δύο πυρήνες ARM Cortex-A53)
https://www.avnet.com/wps/portal/us/products/avnet-boards/avnet-board-families/ultra96-v2 

· Μία από τις open-source benchmark suites: 
· OPBMark (On-Board Processing Benchmarks) https://obpmark.github.io/ ή 
· MiBench (embedded benchmark suite) https://vhosts.eecs.umich.edu/mibench/index.html 
· Την πλατφόρμα Percepio – Tracealyzer που σου επιτρέπει να αναλύσει την συμπεριφορά των προγραμμάτων κατά τον χρόνο εκτέλεσής τους https://percepio.com/tracealyzer/ 
ΕΡΓΑΣΙΑ 2: Μελέτη της απόδοσης του συνεπεξεργαστή ARM SIMD NEON στο AMD Zynq-7000 FPGA τσιπ
Περιγραφή: Σε αυτήν την εργασία θα μελετήσετε τον συνεπεξεργαστή Single-Instruction Multiple Data (SIMD) NEON που ενσωματώνεται στους επεξεργαστές ARMv7. Ο συγκεκριμένος συνεπεξεργαστής χρησιμοποιεί πράξεις διανυσμάτων: τα διανύσματα αποτελούνται από τμήματα, π.χ. των 8-bit, 16-bit, 32-bit, 64-bit ακέραιων αριθμών ή αριθμών κινητής υποδιαστολής. Μια απλή εντολή (λειτουργία) εκτελείται παράλληλα σε όλα τα τμήματα των διανυσμάτων (καταχωρητών) και με αυτόν τον τρόπο επιταχύνει τους υπολογισμούς. Η επιτάχυνση που επιτυγχάνει ο ΝΕΟΝ εξαρτάται από την δυνατότητα να τοποθετήσουμε τα δεδομένα της εκάστοτε εφαρμογής σε διανύσματα. 

Για να μελετήσετε τη λειτουργία του ΝΕΟΝ θα πρέπει να αναπτύξετε και να εκτελέσετε διάφορες εφαρμογές, που επιτρέπουν την «παραλληλοποίηση» των δεδομένων. Μπορείτε να χρησιμοποιήσετε διαθέσιμες εφαρμογές από την βιβλιογραφία ή να αναπτύξετε νέες. Για να αξιολογήσετε την απόδοσή του θα αναπτύξετε τις ίδιες εφαρμογές με «σειριακό» τρόπο, θα τις εκτελέσετε στον ARM επεξεργαστή και θα συγκρίνετε τους χρόνους εκτέλεσης.
Για την τεκμηρίωση της εργασίας, θα πρέπει να γράψετε ένα αναλυτικό εγχειρίδιο για την ανάπτυξη εφαρμογών στον SIMD NEON συνεπεξεργαστή. 
Για να εκτελέσετε την εργασία θα χρησιμοποιήσετε:
· Την  αναπτυξιακή πλατφόρμα Zybo (που περιέχει ένα Xilinx Zynq-7000 τσιπ που ενσωματώνει δύο πυρήνες ARM Cortex-A9 και συνεπεξεργαστές NEON) http://digilentinc.com/Products/Detail.cfm?NavPath=2,400,1198&Prod=ZYBO.
ΕΡΓΑΣΙΑ 3: Μελέτη της λειτουργικότητας της μονάδας ασφάλειας (security unit) του AMD Zynq UltraScale+ τσιπ
Περιγραφή: Σε αυτήν την εργασία θα μελετήσετε τo Configuration Security Unit (CSU) του AMD Zynq UltraScale+ τσιπ. Η μονάδα αποτελείται από δύο υποσυστήματα: (α) το secure processor block (SPB) που περιλαμβάνει έναν triple redundant processor για να ελέγχει τη διαδικασία του boot, μία ROM, μία μικρή RAM, και τη μονάδα physically unclonable function (PUF), για να υποστηρίξει όλες τις λειτουργίες ασφάλειας και (β) το crypto interface block (CIB) που περιλαμβάνει τις μηχανές κρυπτογράφησης AES-GCM, DMA, SHA-3, RSA. Η μονάδα CSU χρησιμοποιείται για να υποστηρίξει: Secure boot, Tamper monitoring and response, Secure key storage and management και Cryptographic hardware acceleration.
Θα μελετήσετε και θα καταγράψετε τις δυνατότητες ασφάλειας που παρέχει το (CSU) του AMD Zynq UltraScale+ τσιπ. Θα επικεντρωθείτε σε κάποιο από τα υποσυστήματα του CSU, π.χ. το PUF ή το AES-GCM crypto accelerator, και θα αναπτύξετε μια εφαρμογή ασφάλειας για να επιδείξετε τη λειτουργικότητά του
Για να εκτελέσετε την εργασία θα χρησιμοποιήσετε:
· Την  αναπτυξιακή πλατφόρμα Ultra96 (που περιέχει ένα Xilinx UltraScale+ τσιπ που ενσωματώνει δύο πυρήνες ARM Cortex-A53)
https://www.avnet.com/wps/portal/us/products/avnet-boards/avnet-board-families/ultra96-v2 
ΕΡΓΑΣΙΑ 4: Ανάπτυξη λογισμικού σε επεξεργαστή RISC-V ανοικτού κώδικα σε τεχνολογία FPGA
Περιγραφή: Σε αυτήν την εργασία θα αναπτύξετε λογισμικό για έναν ενσωματωμένο επεξεργαστή RISC-V σε τεχνολογία FPGA. Πρώτα, θα υλοποιήσετε μια συγκεκριμένη έκδοση (open-source) του RISC-V σε γλώσσα VHDL, τον NEORV32 RISC-V, σε μια FPGA πλακέτα (την πλακέτα Basys-3). Έπειτα, θα εγκαταστήσετε και θα πειραματιστείτε με την αλυσίδα εργαλείων (compiler toolchain) του συγκεκριμένου επεξεργαστή ώστε να μεταγλωττίσετε και να εκτελέσετε προγράμματα. Για τα πειράματά σας, θα επιλέξετε ένα σύνολο προγραμμάτων από τα ενσωματωμένα μετροπρογράμματα MiBench, τα οποία θα χρειαστεί να τροποποιήσετε ώστε να εκτελούνται υπό τους περιορισμούς του ενσωματωμένου συστήματος.
Για την τεκμηρίωση της εργασίας, θα πρέπει να γράψετε ένα αναλυτικό εγχειρίδιο εγκατάστασης και χρήσης του NEORV32 στην πλακέτα Basys-3, και εκτέλεσης των μετροπρογραμμάτων. 
Για να εκτελέσετε την εργασία θα χρησιμοποιήσετε:
· Την αναπτυξιακή πλακέτα FPGA Basys-3 https://digilent.com/reference/programmable-logic/basys-3/start 
· Τον επεξεργαστή ανοικτού κώδικα neorv32 https://stnolting.github.io/neorv32/ 
· Την open-source embedded benchmark suite MiBench https://vhosts.eecs.umich.edu/mibench/index.html 

ΚΑΤΗΓΟΡΙΑ Β: Σχεδίαση κυκλωμάτων σε τεχνολογία FPGA
Θα σχεδιάσετε και υλοποιήσετε κυκλώματα σε τεχνολογία FPGA (field programmable gate array). Για την σχεδίαση και την υλοποίηση θα χρησιμοποιήσετε ένα ολοκληρωμένο περιβάλλον σχεδίασης, προσομοίωσης και υλοποίησης κυκλωμάτων για συσκευές FPGA. Η εργασία θα εκτελεστεί σε μια αναπτυξιακή πλατφόρμα που περιλαμβάνει τη συσκευή FPGA, μνήμες και μηχανισμούς επικοινωνίας με το host computer (serial port, USB port, κ.α.).
Απαιτούμενες γνώσεις: Σχεδίαση ψηφιακών κυκλωμάτων, γλώσσα περιγραφής υλικού (VHDL), χρήση περιβάλλοντος σχεδίασης και υλοποίησης κυκλωμάτων σε FPGAs (Xilinx Vivado ή Vitis tool).
ΕΡΓΑΣΙΑ 5: Υλοποίηση ενός κυκλώματος επεξεργασίας εικόνας με χρήση προσεγγιστικών αριθμητικών κυκλωμάτων σε τεχνολογία FPGA.
Περιγραφή: Η Προσεγγιστική Υπολογιστική (Approximate Computing) επιδιώκει τη βελτίωση της απόδοσης των συστημάτων χρησιμοποιώντας κυκλώματα που εισάγουν σφάλματα στους υπολογισμούς αλλά είναι αποδοτικότερα (πιο γρήγορα, μικρότερα ή καταναλώνουν λιγότερο) σε σύγκριση με τα συμβατικά κυκλώματα που εκτελούν υπολογισμούς χωρίς λάθη. Η Προσεγγιστική Υπολογιστική είναι επωφελής σε εφαρμογές ανθεκτικές σε σφάλματα (resilient applications), με άλλα λόγια, σε εφαρμογές που μπορούν να ανεχτούν την υποβάθμιση της ποιότητας των παραγόμενων αποτελεσμάτων. Μια τέτοια εφαρμογή θα μπορούσε να είναι η κωδικοποίηση (συμπίεση) ή το φιλτράρισμα μιας εικόνας ή ενός βίντεο. 
Στην παρούσα εργασία, αρχικά θα μελετήσετε συγκεκριμένες αρχιτεκτονικές προσεγγιστικών πολλαπλασιαστών, για τις οποίες είτε διατίθεται ο VHDL κώδικας είτε θα τον σχεδιάσετε εσείς. Έπειτα, θα προσομοιώσετε και θα υλοποιήσετε σε τεχνολογία FPGA τους πολλαπλασιαστές και θα τους συγκρίνετε με τους «ακριβείς» πολλαπλασιαστές ως προς την ακρίβεια των αποτελεσμάτων (output accuracy) και την απόδοσή τους (execution time, area, power consumption). Στη συνέχεια, θα μελετήσετε ένα υπάρχων κύκλωμα (ανοικτού κώδικα, σε HDL) επεξεργασίας εικόνας, θα το προσομοιώσετε και θα το υλοποιήσετε σε τεχνολογία FPGA. Έπειτα, θα τροποποιήσετε τον κώδικα HDL, ώστε να αντικαταστήσετε όλους ή τμήμα των πολλαπλασιαστών του κυκλώματος από προσεγγιστικούς πολλαπλασιαστές. Το μέγεθος και η απόδοση (ταχύτητα) του προσεγγιστικού κυκλώματος θα υπολογιστούν και θα συγκριθούν με το αρχικό (ακριβές) κύκλωμα.
Θα χρησιμοποιήσετε κάποιους προσεγγιστικούς πολλαπλασιαστές ανοικτού κώδικα: δείτε παραδείγματα εδώ https://cfaed.tu-dresden.de/pd-downloads 
Η εργασία θα εκτελεστεί σε μία από τις ακόλουθες FPGA πλακέτες (Zybo board ή Zedboard ή Pynq-Z1/Ζ2 ή Ultra-96).
ΕΡΓΑΣΙΑ 6: Υλοποίηση επιταχυντή Deep Neural Network σε τεχνολογία FPGA.
Περιγραφή: Η τεχνολογία FPGA αποτελεί μια ιδανική υπολογιστική πλατφόρμα για την  επιτάχυνση αλγορίθμων νευρωνικών δικτύων (Deep Neural Networks) και ειδικότητα της διαδικασίας εξαγωγής συμπερασμάτων (inference). Για αυτόν τον σκοπό έχουν αναπτυχθεί τελευταία εργαλεία και περιβάλλοντα που συνεργάζονται με εργαλεία σχεδίασης νευρωνικών δικτύων, π.χ. Caffe ή TensorFlow και επιτρέπουν την μεταφορά των DNNs σε FPGA κυκλώματα. Ένα τέτοιο περιβάλλοντα είναι το HLS4ML (https://fastmachinelearning.org/hls4ml/), που επιτρέπει την μετάφραση των deep neural networks σε FPGA firmware και την βελτίωση της απόδοσής τους με χρήση τεχνικών, όπως quantization & pruning.
Σκοπός της εργασίας είναι να υλοποιήσετε ένα νευρωνικό δίκτυο (deep neural network) σε FPGA πλατφόρμα χρησιμοποιώντας το παραπάνω περιβάλλον. Θα βασιστείτε σε προκατασκευασμένα (pre-built) δίκτυα που διατίθενται από τη πλατφόρμα HLS4ML, και θα τα υλοποιήσετε σε FPGA πλακέτα και θα μελετήσετε την λειτουργία τους. Θα μελετήσετε διάφορες τεχνικές βελτιστοποίησης (quantization, pruning/compression, folding/parallelization) και θα αξιολογήσετε την απόδοση του συστήματος. 

Η εργασία θα εκτελεστεί σε μία από τις ακόλουθες αναπτυξιακές FPGA πλακέτες (Zybo board ή Zedboard ή Pynq-Z1/Ζ2 ή Ultra-96).
ΕΡΓΑΣΙΑ 7: Σχεδίαση ενός κυκλώματος εισαγωγής σφαλμάτων σε ρολόι (clock glitcher) σε FPGA τσιπ
Περιγραφή: Οι επιθέσεις εισαγωγής σφαλμάτων εισάγουν σκόπιμα σφάλματα σε ένα τσιπ για να αλλοιώσουν την κανονική λειτουργία του και να υποκλέψουν «μυστικά» δεδομένα ή να παρακάμψουν μηχανισμούς ασφαλείας. Οι επιτιθέμενοι μπορούν να χειριστούν προσεκτικά τις παραμέτρους λειτουργίας ενός τσιπ, όπως η τάση, ή η συχνότητα ρολογιού, ώστε να προκαλέσουν λανθασμένη συμπεριφορά, όπως για παράδειγμα την παράλειψη κρίσιμων ελέγχων ασφαλείας. 
Μια τεχνική εισαγωγής σφαλμάτων είναι το clock glitching, που περιλαμβάνει την εισαγωγή παλμών μικρής διάρκειας (glitches) στο ρολόι του συστήματος, προκαλώντας έτσι σφάλματα χρονισμού. Μια δυσλειτουργία του ρολογιού, μπορεί να αλλοιώσει τη ροή των εντολών ενός επεξεργαστή, οδηγώντας σε παραλείψεις λειτουργιών ή εσφαλμένη επεξεργασία δεδομένων. Αυτές οι επιθέσεις είναι ιδιαίτερα επικίνδυνες σε κρυπτογραφικά συστήματα και κρίσιμες εφαρμογές. 
Στο πλαίσιο της εργασίας, θα μελετήσετε τη βιβλιογραφία για κυκλώματα που εισάγουν clock glitches και θα αναπτύξετε ένα από αυτά σε VHDL, θα το προσομοιώσετε και θα το υλοποιήσετε σε FPGA. Για να επιδείξετε τη λειτουργικότητα του clock glitcher, θα το εφαρμόσετε σε κάποιο έτοιμο (ανοικτού κώδικα) κύκλωμα, π.χ. έναν AES crypto accelerator.

Η εργασία θα εκτελεστεί σε μία από τις ακόλουθες FPGA πλακέτες (Zybo board ή Zedboard ή Pynq-Z1/Ζ2 ή Ultra-96).
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